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1. OBJETIVO

Establecer los lineamientos que permitan la identificacién, andlisis, valoracion,
tratamiento y seguimiento de los riesgos en el Instituto Distrital de las Artes —
Idartes, con el fin de fomentar una cultura de autocontrol y autoevaluacion.

2. ALCANCE

La guia aplica para la gestién integral de los riesgos desde la identificacion, el
analisis, la valoracion, el tratamiento, el monitoreo y el seguimiento para cada uno
de los procesos establecidos en la entidad.

3. DEFINICIONES

A continuacion, se citan definiciones, algunas de ellas tomadas de la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas
(Departamento Administrativo de la Funcién Publica - DAFP, Versién 6 - 2022) y
del documento técnico “Adaptacion de medidas de prevencion y mitigacion del
riesgo del lavado de activos, financiacién del terrorismo en las entidades del
Distrito Capital.

e Amenazas: Situacién potencial de un incidente no deseado, el cual puede
ocasionar dafo a un sistema o a una organizacion

e Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacién, servicios web, redes, Hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital

e Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar en
relacionado con sus objetivos, el marco legal y las disposiciones de la Alta
Direccién. El apetito del riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo,
pero no constituyen la causa principal o base para que se presente el
riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo Causa: todos aquellos factores
internos y externos que solos o en combinacién con otros, pueden producir
la materializacién de un riesgo



Confidencialidad: Propiedad de la informacion que la hace no disponible
0 sea divulgada a individuos, entidades o0 procesos no autorizados

Consecuencia: los efectos o situaciones resultantes de la materializacion
de riesgos que impactan en el proceso, la entidad, sus grupos de valor y
demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion
del riesgo que impactan en el proceso, la entidad, sus grupos de valor y
demas partes interesadas

CICCI: Comité Institucional de Coordinacién de Control Interno

Contingencia: Posible evento futuro, condiciéon o eventualidad

Continuidad: Capacidad de una organizacion para continuar la entrega
de productos o servicios a niveles aceptables después de una crisis

Crisis (Emergencia): Ocurrencia o evento repentino, urgente,
generalmente inesperado que requiere accion inmediata

CGDI: Comité de Gestidén y Desempefio Institucional

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por
una entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Fraude: engano o acto deliberado de manipulacién realizado para obtener
beneficios personales o econdomicos de manera deshonesta. El fraude
puede involucrar la falsificacion de informacion, la manipulacion de
registros, la apropiacion indebida de activos o cualquier accién engafosa
para obtener una ventaja injusta.

Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion de riesgos.

Integridad: Propiedad de exactitud y completitud.

Mapa de Riesgos: Documento que resume los resultados de las
actividades de gestion de riesgos, incluye una representacion grafica en
modo de mapa de calor de los resultados de la evaluacidn de riesgos

MIPG: Modelo Integrado de Planeacion y Gestidn



MECI: Modelo Estandar de Control Interno
OAP-TI: Oficina Asesora de Planeacién y Tecnologias de la Informacion

Plan de continuidad de negocio: Tiene en cuenta las obligaciones
legales aplicables al IDARTES, que establece la Ley de Seguridad y Salud
en el Trabajo, la Ley de Control Interno (analisis del entorno y manejo de
riesgos), la Ley de Seguridad de la Informacion, el Modelo Integrado de
Planeacion y Gestion MIPG, la Ley de archivos, la normativa relacionada
con protocolos de Bioseguridad y Salubridad, y contempla actividades,
preventivas, reactivas y correctivas, articuladas a la planeacién estratégica
y operativa de cada vigencia segun la gestion y alcance de cada proceso.

Pirateria: es la copia, reproduccion, distribucién o uso no autorizado de
productos, software, contenido digital u otros activos intelectuales
protegidos por derechos de propiedad intelectual.

Probabilidad: se entiende la posibilidad de ocurrencia de riesgos. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nimero de veces que se
pasa por el punto de riesgo en el periodo de 1 ano.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido
a eventos potenciales. Nota: Los eventos potenciales hacen referencia a
la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use
el poder para desviar la gestion de lo publico hacia un beneficio privado

Riesgo de Seguridad de la Informacion: Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafo en un activo de informacion. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel de
riesgos inherente, dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

Restablecimiento: Capacidad de la Entidad para lograr una recuperacion
y mejora, cuando corresponda, de las operaciones, instalaciones o
condiciones de vida una vez se supera la crisis.



e Riesgo de contagio: es la posibilidad de pérdida en que incurre una
entidad por una accién o experiencia de un vinculado, entendido este como
el relacionado o asociado, incluyendo a las personas naturales y/o
juridicas que ejercen influencia sobre la entidad.

e ROS: Reporte de Operaciones Sospechosas. Es la comunicacion
mediante la cual los sujetos obligados reportan cualquier hecho u
operacién con independencia de su cuantia, por hechos o situaciones que
posiblemente estan relacionadas con el lavado de activos o la financiacién
del terrorismo.

e SARLAFT: Sistema de Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo

e SIG: Sistema Integrado de Gestidon

e Soborno: acto de ofrecer, solicitar, aceptar o recibir un beneficio, ya sea
monetario o de otro tipo, con el fin de influir indebidamente en las acciones
o decisiones de una persona en una posicién de autoridad o poder.

e Vulnerabilidad: Representan la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas.

4. GENERALIDADES

4.1 Marco Normativo

La presente guia articula los lineamientos de la version que se encuentre vigente la
Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcién Publica.

Asi mismo, la gestion de riesgos se enmarca en los lineamientos de la Politica de
Administracidn del riesgo del Instituto Distrital de las Artes.

4.2 Metodologia para la adopcion de riesgos

La metodologia para la administracién de riesgos requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la
entidad, ademas del conocimiento de esta desde un punto de vista estratégico de
la aplicacion de los tres (3) pasos basicos para su desarrollo y, finalmente, de la
definicion e implantacion de estrategias de comunicacion transversales a toda la
entidad para que su efectividad pueda ser evidenciada. En la figura 1 se puede
observar la estructura completa con sus desarrollos basicos.



Figura 1: Metodologia para la administracion de riesgos
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Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Publica,
2020. Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas

La gestion de riesgos del Instituto Distrital de las Artes se gestionara con los
lineamientos y recomendaciones de la Guia para la Administracion del Riesgo y el
diseno de controles en entidades publicas, por lo que el detalle para cada paso que
se encuentra descrito en la figura 1 se debera consultar en dicho documento.

4.3 Politica de administraciéon de riesgos

La politica de riesgos de la entidad se fundamenta teniendo en cuenta los

lineamientos que se presentan en

la figura 2.




Figura 2: Lineamientos de la politica de riesgos
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Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, serd necesario coniderar el
sector al que pertenece (riesgo de la operacion, los
recursos humanos y fisicos con los que cuenta, su ca-
pacidad financiera, usuarios a los que atiende, entre

Tratamiento

de riesgos: | meral 3.8.1.).

Proceso para modificar el riesgo (NTC GTC137, Nu-

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

Fuente: Elaborado y actualizado por la Direccién de Gestion y Desemperio Institucional de Funcion

Publica, 2020. Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas

La politica de administracion de riesgos GMC-POL-01 del Instituto Distrital de las

Artes se encuentra para consulta en la intranet del proceso Gestidn para la

mejora continua

4.4 Lineamientos para el apetito de riesgos

El apetito al riesgo en el Instituto Distrital de las Artes es el riesgo residual (luego
de aplicar controles) que se ubica en la zona baja y por consiguiente no requiere
generar acciones adicionales. Este apetito del riesgo debe contemplarse en los
monitoreos periddicos, por lo cual se tiene que revisar al igual que los demas
riesgos la ejecucion de los controles, esto con el fin de que se evalue
constantemente si el riesgo permanece en zona baja o si por el contrario se requiere
actualizar la valoracién del riesgo que lo ubique en zona moderada, alta o extrema,
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modificando de esta manera el apetito inicial del riesgo. Para el caso de los riesgos
de corrupcién, es de anotar que por su naturaleza estos no se ubican en zona de
riesgo baja

4.5 Tolerancia al riesgo

Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al
valor del Apetito de riesgo determinado por la entidad. En el Idartes, teniendo en
cuenta que el apetito del riesgo es para riesgos residuales que se ubiquen en zona
baja y que la aceptacién de riesgos debe aprobarse por la Alta Direccion, el nivel
de tolerancia al riesgo es de cero, es decir, la ejecucion de controles y planes de
accion debe ser completa y no parcial. Asi mismo, complementario al nivel cero de
tolerancia, el Instituto mediante la identificacion de controles, dispuso el campo
“Actividades para gestionar en caso de materializaciéon de riesgo” alli se
determinaron las acciones a realizar en caso de que falle la ejecucion de controles,
por lo que un evento de materializacién de riesgo tendra que reportarse vy
solucionarse.

4.6 Médulo de riesgos en sistema de informacion Pandora

El Instituto Distrital de las Artes cuenta con el sistema de informacion Pandora en el
que se encuentra el modulo de gestidén de riesgos de gestién, de seguridad de la
informacién, fiscal y de corrupcién en el cual se puede realizar la identificacién,
valoracion y seguimiento de riesgos a través de flujos de aprobacién entre usuarios
de la primera, segunda y tercera linea de defensa. EIl continuo desarrollo de
mejoras, implementacion y administracién del sistema estd a cargo de la Oficina
Asesora de Planeacion y Tecnologias de Informaciéon. La visualizacion de mapas
de riesgos y sus respectivos monitoreos se realizara de manera interna ingresando
al sistema Pandora.

5. IDENTIFICACION DE RIESGOS

Esta etapa tiene como obijetivo identificar los riesgos que estén o no bajo el
control de la entidad, para ello se debe tener en cuenta el contexto estratégico
en el que opera el ldartes, la caracterizacidén de cada proceso que contempla su
objetivo y alcance y, también, el andlisis frente a los factores internos y externos
que pueden generar riesgos que afecten el cumplimiento de los objetivos, para
lo cual se aplican las fases descritas en el Paso 2 de la Guia para la
Administracidn del Riesgo y el disefio de controles en entidades publicas

Andlisis de objetivos estratégicos y de los procesos
Identificacion de los puntos de riesgo

Identificacion de areas de impacto

Identificacion de areas de factores de riesgo
Descripcidn del riesgo

Clasificacion del riesgo

OOk wn
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5.1 Identificacion de riesgos en el médulo de Pandora

Luego de realizar las recomendaciones para la identificacion del riesgo descritas
en la Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas del DAFP, se debe ingresar al sistema de informacion
Pandora e iniciar la identificacién mediante el médulo de solicitudes como se
puede observar en la figura 3.

Figura 3: Creacion / modificacion de riesgos

¥ CREACION DE SOLICITUD - PROCEDIMIENTOS

Tipo Documental {(#} Tipo Salicitud (*) Procesa (*) Ares

FORMATO MAPA DE RIESGO £ CREACION e GESTION PARA LA MEJORA CONTINUA o 120 OFICINA ASESORA DE PLANEACION ¥
TECNOLOGIAS DE LA INFORMACION

CREACION

ELIMINAGION En tramite

FORMATO MAPA

MODIFICACICN Entidad 5

Arezi 1

ENTIDAD: 59 ENTIBAD: 5 ENTIDAD:
—_ p— ENTIDAD: © ENTIDAD: ©
AREA: & AREA: 1 AREA: ©

AREA: D AREA; 0

Fuente: Mddulo de riesgos sistema de informacién Pandora.

Versionados
Entidad 54

De acuerdo con el riesgo a identificar, se debe seleccionar en la seccion “Tipo de

solicitud” si esta sera una creacion, modificacion o eliminacion.

5.1.1 Seccién 1 “identificacion del riesgo”

Para el caso de creacion o modificacion se desplegara un formulario en el que se

encuentran los campos que se pueden observar en la figura 4.
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Figura 4: Creacion / modificacion de riesgos

© DATOS DEL DOCUMENTO

‘GESTION PARA LAMEIORA CONTINUA

1. IDENTIFICACION DEL RIESGO:

Dependencia Unidad de Gestion o Area otra

Impacto ;Qué?

GMCEMPX0(

Causa Inmediata Causa Inmediata ;C6mo?

Causa Raiz ;Por qué?

Fuente: Modulo de riesgos sistema de informacién Pandora.

El usuario creador del riesgo debe seleccionar e incluir la informacién para cada
campo. El sistema ya tiene informacién cargada para ayudar al usuario como es
el caso del campo de Impacto (figura 5):

Figura 5: Seleccion de impacto

1. IDENTIFICACION DEL RIESGO:

Dependencia Unidad de Gestion o Area Otra

Impacto ;Qué?

POSIBILIDAD DE AFECTACION ECONOMICA

POSIBILIDAD DE 10N ECONONMICA Y REPUTACIONAL Y VICEVERSA

POSIBILIDAD DE AFECTACION REPUTACIONAL

Fuente: Mddulo de riesgos sistema de informacion Pandora.

También puede hacer uso del listado de posibles causas inmediatas como se
puede observar en la figura 6:
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Figura 6: Seleccion de causas inmediatas

Impacto ;Qué?

Causa Inmediata Causa Inmediata ;Cémo?

DEFICIENGIA EN LA GALIDAD DE PRODUCTOS - SERVICIOS

DESCONOCIMIENTOS DE LOS PROCESOS INSTITUCIONALES POR PARTE DE TERCEROS

DETERIORO O DANO DE BIENES

ENTREGA INOPORTUNA DE PRODUCTOS - SERVICIOS

FALLAS LOGISTICAS Y/0 TECNICAS EN LA EJECUCION DE EVENTOS Y/O ACTIVIDADES

INCUMPLIMIENTO DE ACTIVIDADES PROGRAMADAS 3 = "
MULTAS Y SANCIONES POR INCUMPLIMIENTO LEGAL

OTRA. CUAL?

PERDIDA DE MEMORIA HISTORICA

RESULT: DE INFORMES © DIAGNOSTICOS CON DEFICIENCIA EN SUSTENTO TECNIGO

RESULTADOS DE INFORMES O DIAGNOSTICOS CON INFORMACION ERRONEA

‘SANCION POR DANO ANTLIURIDICO

SANCIONES DISCIPLINARIAS POR INCUMPLIMIENTO LEGAL - PROCEDIMENTAL

‘SANCIONES LEGALES POR ACCION U OMISION DE FUNCIONES L
SANCIONES POR EXPEDICION ERRONEA DE CDPs Y CRPS
SANCIONES POR LA EXPEDICION DE ACTOS ADMINISTRATIVOS GON ERRORES
SANCIONES POR PRESENTACION DE ESTADOS FINANGIERGS QUE NO REFLEJAN LA REALIDAD ECONOMICA el 5
IACICN ERRONEA
UE NO REFLEJA LA REALIDAD DE UN PROYECTO
NTES DE CONTROL
ANEAS A SOLICITUDES DE INFORMACION O DERECHOS DE PETICION [T o
SUSPENSION EN
TOMA DE DECISIONES SIN COF N DE ALTERNATIVAS
IO TpSCtD Residual Final Zons de Riesgo Final

Fuente: Mddulo de riesgos sistema de informacion Pandora.

En caso de que las causas inmediatas sugeridas no se encuentren en el marco del
riesgo identificado, se debe poner la opciéon “Otra, cual” para describir
manualmente la causa inmediata.

Al final de la identificacién se debe describir el riesgo de acuerdo con la
estructura sugerida por la Guia de administracién de riesgos del DAFP como se
puede observar en la figura 7.

Figura 7. Estructura para la redaccion de riesgos
2 Qué? 2Cémo? ¢ Por qué?

@®=-===9 Subcausa 1
====8 Subcausa 2

Riesgo = G

Inmediata

L Mota: Los

Lo que puede Ocurrir controles entran a
atacar ostas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestiény
Desempefio Institucional de Funcién Publica, 2020.
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Clasificacion del riesgo

Luego de la descripcion del riesgo, se debe seleccionar de la lista desplegable el
tipo de riesgo de acuerdo como se puede observar en la figura 8:

Figura 8: Seleccion de clasificacion del riesgo

Clasificacién del Riesgo Frecuencia

Ejecucion y administracion de procesos
Fraude externo

Fraude intemo

Fallas tecnolégicas

Relaciones laborales

Usuarios, productos y practicas

Dafios a activos fijos/ eventos extemnos

Efecto dafioso sobre recursos plblicos o bienes o intereses patrimoniales de naturaleza publica
Probabilidad e impacto inherente

La seleccion de la probabilidad inherente se realiza utilizando las variables de
frecuencia que se describen en la siguiente tabla:

Tabla 1: Variables para determinar la probabilidad.

Frecuencia de la Actividad Probabilidad

Muy Baja La actlv'ld§d que conlleva eil riesgo se ejecuta 20%
como maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de "
; 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

;. 0,
Meds 24 a 500 veces por afio o
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al gfio y méaximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el nesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.
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El sistema Pandora cuenta con la parametrizacion de las variables de probabilidad
e impacto y automaticamente proporcionara las zonas de riesgo residual de acuerdo
con las condiciones establecidas en la Guia para la Administracién del riesgo y
disefo de controles en entidades publicas del DAFP.

Figura 9. Seleccion de probabilidad en impacto en Pandora

LA ACTIVIDAD QUE CONLLEVA EL RIESGG SE EJECUTA COMO

Implementacion

Fuente: Modulo de riesgos sistema de informacion Pandora.

Para el caso de la valoracién del impacto el Idartes adapt6 la tabla de valoracion
en concordancia con el histérico de presupuesto anual asignado, por lo que la tabla
es diferente a la de la guia de administracién de riesgos del DAFP. A continuacion
los valores para determinar el impacto:

Tabla 2: valoracion del impacto Idartes

Valﬂi‘:&gdel 2;%?2::3;2 Afectacion reputacional
Leve 20% ﬁqfeerc]:;arcié?’no El riesgo afecta la imagen de algln area de la
SMLMV organizacion
enor-dgze |Erie30y 150 | Elresao dfecta a magendo aentdad

interno, Consejo Directivo y proveedores

El riesgo afecta la imagen de la entidad con

Catastroéfico 100%

Moderado 60% Entre 150 y 300 | algunos usuarios de relevancia frente al logro de
SMLMV los objetivos.
v G Entre 300 y El ric_asgo _afecta la _imager_1 de la entidad con efecto
y ° 1500 SMLMV | publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal

Mayor a 1500
SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel
pais.

Fuente: Analisis OAP-TI, adaptado de la Guia para la administracion de riesgos y el disefio de
controles en entidades publicas, diciembre de 2020
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Nota: Cuando se presenten ambos impactos para un riesgo, tanto econémico
como reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi,
por ejemplo: para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomaré el mas alto,
en este caso.

Analisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacion entre
la probabilidad y el impacto. Se definen 4 zonas de severidad en la Mapa de calor,
como se presenta en la figura 10.

Figura 10. Mapa de calor (niveles de severidad de riesgos)

[LEPE )
1

Probabilidad Inherente= moderada 60%
Impacto Inherente: mayor 80% o

Zona de nesqo Alla

Moderado

Wlatn
—— e —— — ——

g™

Probabilidad

B
L

Wy B
sy Bajo.

L By Ll g ] L
% i [ L 1S

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempefio Institucional de Funcién Publica, 2020

El método para determinar el nivel de severidad se obtiene de cruzar los datos
obtenidos en la probabilidad y el impacto respectivamente, es decir, dando
continuidad al ejemplo anterior en el cual se determinaron: los valores y el nivel
de riesgo se encuentran en zona de riesgo alta, como se ilustra en la figura 10.
5.1.2 Seccion 2 “Valoracién y controles del riesgo”
Valoracién de controles

Conceptualmente un control se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:
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e La identificacion de controles se debe realizar a cada riesgo a
través de las entrevistas con los lideres de procesos.

e Los responsables de implementar y monitorear los controles son
los lideres de proceso con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control
Para una adecuada redaccién del control se propone la siguiente estructura:

e Responsable de ejecutar el control: identifica el cargo del servidor
gue ejecuta el control, en caso de que sean controles automaticos
se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que
deben realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar
claramente el objeto del control.

Figura 11. Campo para descripcion del control en Pandora

Descripcion del control

o

Fuente: Modulo de riesgos sistema de informacién Pandora.

Tipologia de controles y los procesos

A través del ciclo de los procesos es posible establecer cuando se activa un control

y, por lo tanto, establecer su tipologia con mayor precision.
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Tabla3: tipologia de controles

Tipologia de control Descripcion
Control accionado en la entrada del proceso y antes de que se realice la actividad
Control preventivo originadora de riesgos, se busca establecer las condiciones que aseguren el resultado final
esperado.

Control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo, pero
generan reprocesos.

Control detectivo

Control accionado en la salida del proceso y después de que se materializa el riesgo. Estos

Control correctivo . D
controles tienen costos implicitos.

Control manual Controles que son ejecutados por personas.

Control automatico Son ejecutados por un sistema

Figura 12. Campo seleccion tipo de control

Tipo

s

Fuente: Modulo de riesgos sistema de informacién Pandora.

Analisis y evaluacién de los controles
A continuacion, se presenta la matriz de andlisis de los atributos para el disefio

del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacién.

Tabla 4: Matriz analisis atributos del disefno del control

Caracteristicas Descripcion Peso
S Va hacia las caugas de riesgos, 259,
aseguran el resultado final esperado.
Detecta que algo ocurre y devuelve el proceso a los
Tipo Detectivo controles preventivos. Se pueden generar reprocesos. 15%
. Dado que permiten reducir el impacto de la materializacién
Correctivo de riesgos, tienen un costo en su implementacion. 10%
Son actividades de procesamiento o validacién de
Atributos informacion que se ejecutan por un sistema y/o aplicativo
de Automitico de manera gutornética sin laintervencién de personas
para su realizacion. 25%
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Caracteristicas Descripcion Peso
eficiencia Implementacion Controles que son ejecutados por una persona, tiene implicito| . -
Manual 15%
el error humano.
Controles que estan documentados en el proceso, ya sea
D ad en manuales, procedimientos, flujogramas o cualquier otro
Documentacion ocumentado | 4o0ymento propio del proceso. i
Identifica a los controles que pese a que se ejecutan en el
Sin t proceso no se encuentran documentados en ningun
In documentar | 4ocumento propio del proceso. -
. El control se aplica siempre que se realiza la actividad
. . Continua que conlleva el riesgo. )
Atributos fecuencia Aleatoria El control se aplica aleatoriamente a la actividad que )
informativos conlleva el riesgo
Con registro EI cor7tlrol deja un registro permite evidencia la i
Evidencia ejecucion del control.
Sin registro El control no deja registro de la ejecucion del i
control

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y

Desempenio Institucional de Funcién Publica, 2020.

Seleccion de caracteristicas en Pandora

Figura 13. Campo seleccion caracteristicas del control

Documentacion

Documentado

Sin documentar

Evidencia

Con Registro

Sin Registro

Fuente: Mddulo de riesgos sistema de informacion Pandora.

Soporte Documental

Periocidad

Fuente: Mddulo de riesgos sistema de informacion Pandora.
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Observacion. o Desv. o
Act. Materializacion

Fuente: Modulo de riesgos sistema de informacion Pandora.

Evidencia Ejec. Frecuencia

Aleatoria

Continua

Fuente: Modulo de riesgos sistema de informacién Pandora.

El sistema Pandora permite agregar cuantos controles se requieran y
automaticamente calculara las zonas de riesgo residual.

5.1.3 Seccion 3 “Resultado de la implementacion de controles”

Nivel de riesgo (riesgo residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para
la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de
los controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacion del primer control. Con la aplicacion de los controles se puede
evidenciar el movimiento en la matriz de controles como se evidencia en la figura
14.
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Figura 14. Movimiento en el mapa de calor

Controles

Correctivos

Impacto
Preventivos y o
Detectivos
I . 60%
S
= Media
Atacan i'g 0%
probabilidad & san
40%
Muy Baja
20%
Leve Menor Moderado
20% 40% 60%

Atacan
Impacto

Mayor
80%

Catastréfico
100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

En la ficha de riesgos de Pandora se visualiza asi:

Figura 15. Visualizacion zonas riesgo inherente y residual

Caties crnma
Proceza: Cestién para la mejora continna Objetivo Proceso: o
- = . e . ) . [verion
Dehbilidad en la apropiacién, control y evaluacién del Sistema Integrado de Gestion
ALCALDIA MAYOR
DE BOGOTA DC.
CULTURA RECREACION Y DEPORTE
nsan0 Vel 08 88 Anss (i
L. IDENTIFICACION DEL RIESGO:
‘Debilidad en Is apropiacian, contral ¥ Sistema Intezrado de Gestion Unidad de Cestion o Ares Otra
Impacto ;‘QIET, POSIBILIDAD DE AFECTACION REPUTACIONAL
Camsa TR, CUAL? = far ;Camo?: Debilidad en 12 2propiacion, contraly Tetezrzdo de Gestian
Camsa Raiz ;Por qué?- Debido a I falfa de i

5u 3 senfido de pertenencia por parte de Ios responsables y hideres de cada procesa

Descripcibn del riesza: Pasibilidad de perdida de iuagen por debilidad en s spropiacion, control y evalucion del Stema Integrado e Gestion, debido 2 1 falfa de &

[Clasificacion del Riesgo: Ejecucion v sdministracion de procesos
veces por sio

[Frecuencis: La actividad que canllevs el rieszo se ejecuta de 3 a 24 |Detalle Frecuencia 4

2. VALORACION ¥ CONTROLES DEL RIESGO:

fu ¥ 3emiido 4% pertenencia por parte de los responsables y Bderes g cada proceso.

Tmpacto inherente

Tmpacio imberente: Moderado

Impacto Reputacionsl

Zona de Riesgo iberente

Moderado

No. comtrol: 1

3. RESULTADO DE LAB.IPLELI‘I‘.NTA.UDNDE CONTROLES

Descripcién del m:mt Los profesionale de ls oficina Asesora de mmmu 5]

Tipo: Preventiva

[Documentacién: Documentsdo

[Evidencia: Con Registro

Tecuolagias de G verifican & través de los insumos requeridss p

d.l.bnrlnnn bt et " Sortenbilidad MIPG, a necesidades de lm]orlrlpmpunnn Implementacion: Manaal [Frecuencia: Continus
mmlmm_mmc.tmmmd.gm

o recponsabis de procete Calificacibu: 40 [Probabilidsd Residual: 24

Afectacién: PROBABILIDAD Periocidsd: Annal

Observaciin. o Desv. En caso de que se requiersn incluir

Soparte Docamentl: Pracedimients Inplesestaciin dol Modelo Iasgrads de|
Plameacion v Gestia

[revision por I direccion difigenciado pay las uidades de zestion

[Evidencia Ejec: Informe de revisibn por la Direccién Reparts

de los analisis de les autodiaguostic

25 producto
e 0 PG, 52 depen i on o s
en s vigencia

|Act Materislizacion: Presentar las

apropscin 44 Sktems
Evaluacia

unpnummmuw e melra )

alertas cion: con la falta def
1 Intsrads de Emun, en & Comité Institacional de|
fin_de aue ¢l reoreseniante

i

tame Jas|

60% Moderado
Tnapacto [nherente Zona de Riesgo Inherente
Bajo

n por procesos ate ko ges

[indicsdor: ¥O APLICA

\mmma Profesionsl de OAP-TI

|R«-ms NOAPLICA

D idn: 2023-12-31
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5.1.4 Seccion 4 “Tratamiento del riesgo”

Estrategias para combatir el riesgo

Decisiéon que se toma frente a un determinado nivel de riesgo, dicha decisidén
puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos se procede a
partir de riesgos inherente, a continuacién, se presenta la figura 16 que representa
el mapa secuencial que contempla las estrategias para el tratamiento de riesgos.

Figura 16. Estrategias para el tratamiento de riesgos

. Mitigar
Reducir - Después de realizar un andlisis y
Después de realizar un anélisis y | Plan de | .. considerar los niveles de riesgo se
considerar que el nivel de riesgo es Accibﬁég‘ implementan acciones que mitiguen el
alto, se determina tratarlo mediante = nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

4

Transferir

Después de realizar un andlisis, se

considera que la mejor estrategia es Evitar

tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o polizas. considerar que el nivel de riesgo es
La responsabilidad economica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.

reputacional.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y
Desempefio Institucional de Funcién Pablica, 2020.

En este sentido el plan de accion trata de una herramienta de planificacion
empleada para la gestidn y control de tareas o proyectos, y debe contener o
especificar lo siguiente:

Opciones para el tratamiento de riesgos de gestion y seguridad de la
informacion

Para el tratamiento de los riesgos se debe tener en cuenta la zona de riesgo
residual con el fin de adoptar el tratamiento relacionado con los criterios de reducir
para mitigar, reducir para transferir, aceptar o evitar, a continuacion se presenta la
tabla 5.
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Tabla 5: Opciones para tratamiento de riesgos gestion por procesos y
seguridad de la informacion.

TRATAMIENTO
REDUCIR REDUCIR
ACEPTAR EVITAR
MITIGAR |TRANSFERIR
ZONA DE RIESGO
RESIDUAL
NO asumir la
li Apli tividad
Aplica y se plica y se M aplica activi que|
genera plan  |genera plan genera este
de accién  [de accidn riesgo
NO asumir la
Aplicayse |Aplicay se ) actividad que
Mo aplica
genera plan  |genera plan genera este
de accién de accign riesgo
NO asumir la
MODE Aplicayse |Aplicayse N uiia actividad que|
genera plan [genera plan genera este
de accidn de accion riesgn
: Aplica y NO
BAIO Mo aplica No aplica genera plan |No aplica
de accion

Fuente: Elaboracion OAP-TI

Realizadas las actividades de identificacion, valoracion de riesgos e identificacion
de controles, en el formulario de edicién del médulo de Pandora se debe seleccionar
el tratamiento de riesgo y documentar el plan de accion a ejecutar de acuerdo con
las indicaciones de la tabla 5. En la figura 17 se puede observar los campos a
diligenciar en Pandora.

Figura 17. Identificacion de actividades del plan de accion

4 TRATAMIENTO DEL RIESGO

Tratamiento

REDUCIR - MITIGAR

ACEPTAR
EVITAR
REDUCIR - MITIGAR

REDUCIR. - TRANSFERIR

Fuente: Modulo de riesgos sistema de informacion Pandora.

5.1.5 Seccion 5 “Actividades para el plan de accion”
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Esta seccién se diligencia para riesgos cuyo valor residual se encuentre en las
zonas moderadas, altas o extremas. Para riesgos residuales bajos no se requiere
plan de accion.

El plan de accién debe contener informacién de acuerdo con los campos indicados
en la figura 18

Figura 18. Informacion necesaria para actividades del plan de accion

5. ACTIVIDADES PARA EL PLAN DE ACCION

No. Actividad Actividad Indicador Responsable
1 Actividad de accion ndicador de Accidn

P e
Fecha Limite De Implementacién

Meta Recursos

e e

6. VALIDACION DE INFORMACION EN EL SISTEMA PANDORA

El sistema permite guardar avances del diligenciamiento del formulario de creacion
o modificacién de riesgos.

Figura 19. Opcion guardar y enviar del riesgo identificado

I?

¢:Desea guardar y validar los
cambios realizados?

Al validar la informacién no se permitira el almacenado
parcial de la misma

Guardar y Validar Sélo Guardar

Fuente: Mddulo de riesgos sistema de informacién Pandora.

El botdn de guardar y validar realizara validacion de que se hayan diligenciado todos
los campos y permitird pasar a la siguiente etapa en el flujo de aprobaciones como
se puede ver a continuacion:

Figura 20. Opcion enviar para validacion
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;Desea finalizar la solicitud
seleccionada?

Una vez enviada, no pOdI‘E;l editar el documento.

Fuente: Modulo de riesgos sistema de informacion Pandora.

6.1 Validacion de riesgos por segunda linea de defensa

Los profesionales de la Oficina Asesora de Planeacién y Tecnologias de
Informacién OAPTI asignados para la gestién de riesgos institucionales ingresan
por el médulo de solicitudes para entrar a validar o devolver la solicitud

Figura 21. Validacion riesgos segunda linea de defensa

Fuente: Modulo de riesgos sistema de informacién Pandora.

En caso de que se requieran ajustes la solicitud se devolvera al usuario creador. En
caso contrario, el profesional de la OAPTI valida la solicitud y el sistema envia para
aprobacion del lider de proceso. El lider de proceso podra devolver para ajustes o
aprobar la solicitud, en este caso, el sistema enviara la solicitud al jefe de la Oficina
Asesora de Planeacion y Tecnologias de Informacion para la respectiva validacion.
La visualizacién del riesgo aprobado y validado se puede realizar mediante el
modulo de consultas de Pandora. En la figura 22 se puede observar los riesgos
identificados de un mismo proceso.

Figura 22 Visualizacion de riesgos por proceso
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Fitrar
Usuario
- Usuario Usuaria Lider Usuario
Acciones i Estado Proceso Elemento Inicial Elemento Final Justificacian Registra Usuario Envia Valida Proceso Aprueba
» 72 Dirsccionamients  DIR-FMP-01 : Por bajs DIR-FMP-01 : For baja Far bajs calidady LAURA 20030514 20030314 14 20230514
eswatigion salidady oporunidaddel  calidadyoporunidad del  oportunidad deldato  CATALINA 16:4:17 Por 1649307 Por: 162317 Por 164207 Por
B institucional dato ortado v. 1 del dato reportado v. de! reportado POSADA LAURA CATALINA  CARLOS DANIEL DANIEL
2023-09-14 MORALES POSADA ALBERTO SANCHEZ ROJAS  SANCHEZ ROJAS
n MORALES QUITIAN
SALAZAR
2 E=N Diraccionamienta DIR-FMP-01 : Porla Forlageneraidnde  LAURA 20030514 20030314 14
estratégico generacin dehallazgos  hallazgos por partzde  CATALINA 154817 For 164517 Por 14817 For
B institucional por parte de en por parte de entes de entes de controf POSADA LAURA CATALINA  CARLOS DANIEL DANIEL
control v. 1 del 20; 14 control v. 1 del 2023-09-14 MORALES POSADA ALBERTO SANCHEZ ROJAS  SANCHEZ ROJAS
ﬂ MORALES QUITIAN
SALAZAR
® 335 Dirsccionamienta  DIR-FMP-01: For el DIR-FMP-01 : Par el Parelimpacta negative  LAURA 14 2023-03-14 20230514
mpacto negativo al medio  impacto negativo al medio  al medio ambienteya  CATALINA 16:4%17 For 16:48-17 Por: 16:43.17 For- 16:4233 For
B smbientzy zposiles  ambiancey 3 posisles posibles multss o FOSADA LAURA CATALINA  CARLOS DANIEL DANIEL
mukssosanconssals  mutasosancionesals  sancionssalzancidsd  MORALES POSADA ALBERTO SANCHEZROJAS  SANCHEZ ROJAS
ﬂ entidadv. | del 202305 MORALES QUITIAN
14 SALAZAR
B 336 Direccionamiento DIR-FMP-01 : Por baja For baja calificacion en LAURA -05-14 20230914 2023-09-14
esvatigion in sn el incice e o CATALINA 16:42:17 Por 16:49:17 Por: 15:42:40 Par
B insti nstitucional  desempefo instisuc insticucional FOSADA LAURA CATALINA  CARLOS DANIEL DANIEL
v dsl 2023:08-14 v. 188120230314 MORALES POSADA ALBERTO SANCHEZROJAS  SANCHEZ ROJAS
n MORALES QUITIAN
SALAZAR
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o -

Fuente: Mddulo de riesgos sistema de informacion Pandora.
El botdn rojo abre la ficha del riesgo como se puede observar en la figura 23

Figura 23 Visualizacion de riesgos con controles y planes de accion

Codi DRI
Frocese: Direceionamleato atratégico Inatituciusal Objetiva Froceso = [omn
[Versita:

Por baja calidad y oportunidad del dato reportado

ALCALDIA MAYOR

DE BOGOTA DC.
CULTURA RECREACION ¥ DEPORTE
ettt Datrial do lee Ates. Pagian
1. IDENTIFICACION DEL RIESGO:
Dependencia: Por bajs calidsd ¥ oportunidsd del dato reportade |Unidad de Gestion o Ares [ota
|Impacto ; Que?: FOSIBILIDAD DE AFECTACION REPUTACIONAL
Cansa fiata: OTRA, CUALY | Camo? Dot by v oper d del Ea1o Teparado
Causs Raiz ;Por qué?: Debido al i isitos ¥/g i i i tive de La gestion del proceso.
Descripaién del riesgo: Gu de la imagen de ls entidad por s baja calidad y oportunidad del dato reportado, debido al desconocimiesto de requisitos y'o estindares por parte del responsable del sezuimiento el cual iz i 1a gestian del procesa.
Clasificacion del Riesgo: Ejecucion ¥ sdministracion de procesos La actividsd que conlleva el riesz0 se ejecuta de 3 a 24[Defalle Frecuescis: 11 Impscto inherente Impacto mberente: Mayor
‘Impacts Reputacional S0t
2 VALGRACION Y CONTROLES DEL RIESGO:
No_ control: 1 Descripcion del control: E1 analicts de provectos de imversion verifica L informacian | Tipo: Preventivo Dacumentacion: Documentads [Evidencia: Con Resictro
= i seguimiento,
scuerdo con Jos estandares v caracteristicas emitidas por parte del SDP v DNF, asi coma | Implementscion: Manusl Frecuencia: Continns | [mpacte Residual
d¢ los instrumentos internos de Is entidad.
= Probabilidad Residual 24 |Observacidn. o Desv.: Cusmdo ls isformacion reportada ne corresponde cos|
Afectacion: PROBABILIDAD i Sirtems Pandors 5 la Unidad de gestion
Evidencia Fjec: Circular Hmeamientos ¥ cromograms reporte de(para que se realices los respectivos ajuste:
informacién proy ! ‘Pandora i
correns electramicos. Act lizacion: Se emit It e dar|
|3 las cif it i 0 sistemas de informacion
No. control: 2 Dexcripcian del costrol: La Oficma Asesora de Planeacon r lecmologia: de la|ipo: Preventivg Documentacion: Documentada |Evidencia: Con Registro.
Informacion medisnte lecié un cromograma de sperfura v cierre del|
sistema de informacion que se atilza pars e Teporte del avance en e cumplimients de | Implementacion: Manusl Frecuencis: Continua |[mpscto Residual
s metas establecidas en lo: provectos de iwversica el cusl nos apova en ef
o3 tiempas requerido: para € reporte a SDPy DNP Calificacisn: 40 Probabilidad Residusk 14 (Observacion. o Desv: Se reslizan sjuster al cromograms em caso del
5 del sector o de la SDF p DNF
Afectaciin: PROBABILIDAD |Periocidad: Asusl Evi Ejec Circalar hneamiento: ¥ croncgrams reporte del
informacion Act - Se i que se debe dar|
|alas 3 0 3Etemas i

T RESULTADO DE LA IMFLEMENTACION DE CONTROLES

= :
4 TRATAMIENTO DEL RIESGO
Tratamiento:
[Actividades para corveccian:
EACT ELFLAN DE ACCION
Mo Actividad: 1 Actividad: Remitir mensushnente a cada proyects de imversion por correo electronico en donde cad| Tadicador: NO APLICA Respomsable: Analistas de proyectos OAP-
amlista. de provectos presente lss recomendaciones ¥ resultados refereste 3 cads proyects con of fin 4
mejorar Is calidad 1 oportunidad del dato reportads Recarsos: NOAPLICA Fecha Limite De Implementacién; 20231231

Meta: ¥O APLICA

Fuente: Modulo de riesgos sistema de informacion Pandora.
7. SEGUIMIENTO A RIESGOS MATERIALIZADOS
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La entidad debe realizar acciones en el marco de la gestion de eventos, es
decir riesgos materializados, y se debe contar con una base histérica de
eventos que permita revisar si el riesgo fue identificado y qué sucedié con los
controles. En caso de que el riesgo no se hubiese identificado, se debe incluir
y dar el tratamiento correspondiente de acuerdo con la metodologia que
contempla la presente guia.

En relacién con lo anterior, los mapas de riesgo generan informacién para que

el evento no se vuelva a presentar, asi mismo, es posible establecer el
desemperio de los controles teniendo en cuenta el siguiente indice:

Numero de eventos (riesgos materializados)

Desempefio del control = - - - —
Frecuencia del riesgo (numero de veces que se hace la actividad)

En el médulo de riesgos de Pandora, en la fase de monitoreo la primera linea
puede describir si se presenté un evento de riesgos activando el botén de
“Materializacion del riesgo” como se puede observar en las figuras 24 y 25

Figura 24 Boton para activar campos de materializacion de riesgos

Materializacion del Riesgo

Fuente: Mddulo de riesgos sistema de informacion Pandora.

Figura 25 Campos a diligenciar en caso de materializacion de riesgos
Materializacion del Riesgo

Materializacion del Riesgo

Identificacién Causa Descripcion Materializacion

Fecha del Evento Nimero de Veces Actividades Correccidn

ddfmmizaza B

4

Fuente: Modulo de riesgos sistema de informacion Pandora.

Al activar el botén, se desplegara en el sistema cuadros de texto para describir lo
sucedido en el evento de materializacion. Esto permitira la construccidon de la base
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de datos de riesgos materializados.

Por otra parte, cuando la primera linea identifica las variables asociadas al riesgo
en el médulo de creacién o modificacién, se debe diligenciar la casilla “Actividades
Materializaciéon” (Figura 26) en la que se describiran las acciones a ejecutar en caso
de que el riesgo se materialice.

Figura 26 Descripcion preventiva de actividades en caso de materializacion de riesgo

2 VALORACION ¥ CONTROLES DEL RIESGD:

No. control Descripcion del control Tipo Documentacion Evidencia n

PREVENTIVO DOCUMENTADO CON REGISTRO

tmplementacion Frecuencia R —

MANUAL CONTINUA = B0 %

Observacion. o Desv.

Soporte Documental Periocidad Evidencia Ejec. Act. Materializacion

Fuente: Mddulo de riesgos sistema de informacion Pandora.

Determinacion de materializacion por PQRS recibidas

A través de la recoleccion de informacion mediante formularios de Google, se realiza la
siguiente pregunta a los lideres de proceso:

Figura 27. Ejemplo formulario reporte cuatrimestral riesgos materializados con fuente de
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PQRS recibidas

REPORTE MATERIALIZACION DE
RIESGOS

Con el fin de conocer posibles eventos de materializacion de riesgos en el Instituto
Distrital de las Artes, favor responder el presente formulario. Plazo de respuesta 30 de
agosto de 2024

carlos.quitians@idartes.gov.co Cambiar de cuenta @

* Indica que la pregunta es obligatoria

Carreo electrénico *

D Registrar carlos.quitians@idartes.gov.co como el correo que se incluira al enviar mi
respuesta

En el marco de una posible materializacion de riesgo, durante el periodo mes — mes de
la vigencia 20_ _, ¢;fue emitida alguna respuesta a peticion, queja o reclamo que
evidencie que la entidad presento una falla o debilidad en la prestacion de sus
servicios afectando alguno de los siguientes objetivos de proceso?

Gestién de circulacion de las practicas artisticas: Potenciar el papel de |las practicas

O artisticas en la transformacién de la ciudad y el ejercicio de la libertad creativa de
los ciudadanos, a través de la puesta en escena de los procesos artisticos, para
lograr su apreciacion, significacion, resignificacién y apropiacion.

Gestion fomento a las practicas artisticas: Promover el desarrollo de las practicas
de los campos de las artes, por medio de la entrega de recursos financieros,

O técnicos y en especie necesarios para su ejecucion y generacion de productos
culturales y artisticos, con el fin de lograr la visibilizacion, fortalecimiento y
proyeccion de las practicas artisticas en la ciudad y su interrelacion con otros
campos del saber.

Gestién integral de espacios culturales: Generar una red de equipamientos

O culturales sustentables que garanticen la apropiacion ciudadana, la oferta artistica y
de cultura cientifica diversa e incluyente y la gestién de recursos para la innovacién
social y cultural.

Gestion de formacion en la practicas artisticas: Generar mecanismos para el
ejercicio de derechos culturales por parte de la ciudadania, mediante el fomento a
las practicas artisticas y/o culturales, en procesos multidisciplinares e
interdisciplinares de experiencias sensibles, formacion, circulacion y creacion, gue
O de modo sostenible, accesible y equitativo estén dirigidos a diferentes grupos
etarios con un enfoque poblacional diferencial en la ciudad de Bogota, como
agentes participativos en la construccion de saberes en torno a las dimensiones de
las artes y su apropiacién como base de transformacién social; contando con un
equipo humano comprometido y competente que contribuya a la generacion de
capacidades ciudadanas para la articulacién intersectorial y territorial.

O No se presentd

En caso de respuesta afirmativa se desplegara el siguiente formulario:
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Radicado respuesta

Con el evento de posible materializacién de riesgo la Oficina Asesora de Planeacion y
Tecnologias de Informacién analizara la situacion con la dependencia para determinar las
acciones a implementar, por lo anterior:

Indigue el numero de radicado de respuesta *

Atras

Enviame una copia de mis respuestas.

Borrar formulario

8. INDICADORES CLAVE DE RIESGO

Permiten capturar la ocurrencia de un incidente que se asocia a un riesgo
identificado previamente y que es considerado alto, lo cual permite llevar un
registro de ocurrencias y evaluar a través de su tendencia la eficacia de los
controles que se disponen para mitigarlos, a continuacién se presentan unos
ejemplos de indicadores, postulados por el Departamento Administrativo de la

Funcion Publico — DAFP

Tabla 6: Ejemplo indicadores clave de riesgo

Proceso asociado

Indicador

Métrica

Tecnologias de la

Tiempo de interrupciéon de aplicativos

NUmero de horas de interrupcion de

tiempo establecido

Informacion ylas criticos en el mes aplicativos criticos al mes
Comunicaciones

. : Reportes emitidos al regulador fuera del | Nimero de reportes mensuales
Financiera

remitidos fuera de términos

Atencion al usuario

Reclamos de usuarios por incumplimiento
a términos de ley o reiteraciones de
solicitudes por conceptos no adecuados

% solicitudes mensuales fuera de
términos
% solicitudes reiteradas por tema

Administrativo y financiero

Errores en transacciones y su impacto en
la gestion presupuestal

Volumen de transacciones al mes
sobre la capacidad disponible

Talento humano

Rotacion de personal

% de nuevos empleados que
abandonan el puesto dentro de los
primeros 6 meses

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccion de Gestion y
Desempeio Institucional de Funcion Publica, 2020.

Riesgos KRl en Pandora
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En el sistema de informacion Pandora — médulo indicadores, se identificaran los
indicadores de los riesgos residuales “Altos” o “Extremos” y se realizara seguimiento
y reporte de acuerdo con lo que se establezca en la ficha técnica del indicador.

Figura 28. Indicadores clave de riesgo en Pandora

CONSULTAR

= LISTADO DE RESULTADOS

Excel
Acciones Id Estado Proceso Elemento Inicial Elemento Final
386 PLCENONGRan]  DRECCIONAMIENTO  DIRMR-01:Porbaja  DIR-MR-01 : Por baja
ESTRATEGICO calidad y oportunidad  calidad y oportunidad
B INSTITUCIONAL del dato reportadov. 2 del dato reportado v. 2
= del 2024-01-15 del 2024-01-15
a 517 g DIRECCIONAMIENTO  DIR-MR-01:Porla DIR-MR-01 ; Por la
ESTRATEGICO generacion de generacién de
v INSTITUCIONAL hallazgos por parte de  hallazgos por parte de
entesdecontrolv, 2 entes de control v. 2
a del 2024-01-15 del 2024-01-15
@ 518 DIRECCIONAMIENTO DIR-MR-01 : Por el DIR-MR-01 : Por el
ESTRATEGICO impacto negativo al impacto negativo al
B INSTITUCIONAL medio ambiente y a medio ambiente y a
posibles multas o posibles multas o
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iz2 INDICADORES RIESGO

3511 (GES-DES-003511-24) Gestion - Riesgos KRI - Desempeno - GESTION JURIDICA  Constante
Porcentaje de Proceso Calidad
favorabilidad para la
entidad en los fallos - v1

3513 (GES-DES-003513-24) Gestion - Riesgos KRI - Desempefio - GESTION JURIDICA  Constante
Eficacia en la revision de  Proceso Eficacia
actos administrativos -
vi

Mostrando pagina 1 de 1

9. MONITOREO Y EVALUACION

Se tendran tres mecanismos de gestion, el primero corresponde al monitoreo
(Autocontrol) que seran efectuadas por los lideres de proceso o sus delegados,
es importante resaltar que los monitoreos deben realizarse minimo tres veces al
ano y estas deberan ser realizados en un periodo cercano al seguimiento que
realiza el area de Control Interno.

El segundo mecanismo corresponde al seguimiento (autoevaluacion) a cargo de
la Oficina Asesora de Planeacion y Tecnologias de la Informacion y su
periodicidad estara determinada en tres cuatrimestres. A partir de los resultados,
la OAPTI elaborara un informe cuatrimestral con los aspectos mas relevantes de
la gestion del riesgo en el periodo monitoreado. Para esto se dispone entre los
formatos del proceso de Gestidn para la mejora continua de una plantilla de
informe de monitoreo de riesgos con los temas minimos a revisar.

El tercer mecanismo corresponde a la evaluacion independiente, esta a cargo del
area de Control Interno, el cual realizara evaluacion al cumplimiento de las
acciones establecidas en los planes de manejo de riesgo con el fin de mitigar el
riesgo, la periodicidad de este seguimiento se determina de acuerdo con el tipo
de riesgo que este evaluando y minimo tres veces durante la vigencia.

El monitoreo de primera y segunda linea de los riesgos de gestion se realizara en
el médulo de riesgos de Pandora, asi mismo la evaluacion que realice el area de
control interno en su rol de tercera linea de defensa.
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9.1 Monitoreo de riesgos en Pandora

El monitoreo en el sistema Pandora se realiza a través del médulo de
“Seguimiento” el cual cuenta con mddulos para seguimiento de primera, segunda y
tercera linea de defensa (figura 29).

Figura 29 Menu de seguimiento riesgos lineas de defensa

Fuente: Modulo de riesgos sistema de informacién Pandora.

Alli la primera linea de defensa describird las actividades relacionadas con la
ejecucioén de controles, descripcion de materializacién de riesgo en caso de que se
haya presentado, y avances en la ejecucion del plan de accion. El formulario traera
de la ficha de riesgos la siguiente informacion:

e Descripcion del control

e Evidencia de ejecucion

e Observacion o desviacién
e Periodicidad

La primera linea solo tendra que diligenciar el campo de “analisis de control” en el
que se describird lo gestionado en el periodo de monitoreo con respecto a la
ejecucion del control (figura 30). De igual manera, para los riesgos que tienen plan
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de accion, se debera describir lo gestionado en relacién con las actividades de

ejecucion del plan de accién de mitigacion del riesgo (Figura 31)

Figura 30 Formulario monitoreo primera linea de defensa

Descripcién Control Los profesionales de la oficina Asesora de Planeacion y Tecnologias de Informacion verifican a través de los
insumos requeridos para la elaboracién del Plan de Sostenibilidad MIPG, las necesidades de mejora y
apropiacion de temas que requieran los referentes del MIPG de las unidades de gestion, asi como los
responsables de procesos

Evidencia ejecucién Plan de sostenibilidad MIPG

Observacion o desviacion En caso de que se requieran incluir tematicas producto de los andlisis de los autodiagnésticos del MIPG, se
deben incluir en las mesas de transferencia de conocimiento que se programen en la vigencia

Periocidad Anual

Cargar anexos Nombre Archivo Acciones

Elegir archivo | No se ha seleccionado ningun archivo

ANALISIS
CONTROL

Fuente: Mddulo de riesgos sistema de informacion Pandora

Figura 31 Formulario monitoreo primera linea de defensa - Plan de accion

Descripcion Actividad Socializar el modelo de operacion por procesos ante los gestores MIPG
Indicador Numero capacitaciones ejecutadas / Nimero de capacitaciones programadas
Fecha limite de implementacion 2024-12-30

Cargar anexos Nombre Archivo Acciones

Elegir archivo | No se ha seleccionado ningtn archivo

ANALISIS
ACTIVIDAD:

H

Fuente: Mddulo de riesgos sistema de informacion Pandora
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El sistema permite cargar soportes que evidencien la gestién de riesgos en el
periodo evaluado como se puede ver en la figura 32:

En la visualizacién del monitoreo se puede observar la trazabilidad de reporte por
cada linea de defensa incluyendo la fecha en la que se realiz6 el registro

Figura 32 Visualizacion monitoreos en Pandora

Descripcion Riesgo

Posibilidad de afectacion econémica y de imagen por multa, sancién o investigaciones disciplinarias debido a cambios o interpretacién
indebida de la normativa tributaria vigente, que conlleva a una inadecuada liguidacion de descuentos tributarios en la orden de pago.

Resumen Seguimiento

SEGUIMIENTO 1

USUARIO

LINEA

COMENTARIO

MARIO
HERRERA

JOSE PINZON

LINEA 1  REFERENTE
PROCESO CREADOR 2024-04-
24

CREACION Control 1 El riesgo NO se materializo en este periodo, se continua con el control. Se envia
Circular Interna No.003 de 2024, en la cual se indican los lineamientos a tener en cuenta para la radicacion
de informes de pago para la presente vigencia; también se actualiza el liguidador de impuestos con las
bases y porcentajes a practicar en el tramite de los informes para pago.

<
Control 2 El riesgo NO se materializo en este periodo, se continua con el control. De acuerdo a la
informacion tributaria aportada por las personas naturales y juridicas en sus informes de pago, se le
practica los impuestos a los que haya lugar (distritales y nacionales) los cuales pueden verse reflejados en
las ordenes de pago.

A
Control 3 El riesgo NO se materializé en este periodo, se continua con el control. Mensualmente se realiza
la revisién de los informes de pago radicados, verificando que cumplan con todos los requisitos solicitados,
de lo contrario se hace la devolucion para que la persona realice la subsanacion correspondiente.

A
Actvidad 1 Por medio de la intranet de la Entidad, se zocializd a la comunidad institucional el
procedimiento de pagos actualizado, el cual se logra evidenciar en el banner de la pagina una vez se
ingresa.

¥

ANDRES FELIPE
ALBARRACIN RODRIGUEZ

LINEA 1 LIDER DE PROCESO
2024-04-25

1. Detallar en el campo observacion de cada uno de los riesgos si, el riesgo se materializa o no y si el riesgo
se mantiene o no.

ANDRES FELIPE
ALBARRACIN RODRIGUEZ

LINEA 1 LIDER DE PROCESO
2024-04-26

Se reviso y valido los soportes correspondientes

ANDEES FELIPE
ALBARRACIN RODRIGUEZ

LINEA 1 LIDER DE PROCESQ
2024-04-29

Se revisd v valida los soportes correspondientes

CARLOS ALBERTO QUITIAN
SALAZAR

1
Z

LINEA REFERENTE DE
CALIDAD 2024-04-29

Se observa gestion de control. Se observa ejecucion del plan de accién

DANIEL SANCHEZ ROJAS LINEA 2 JEFE OAPTI 2024-05-|Se observa gestion adecuada del riesgo. Se envia a tercera linea para la respectiva evaluacion
03
MARIELA ARAQUE FENA LINEA 3 JEFE CONTROL Para verificacién de cumplimiento.

INTERNO ASIGNA 2024-05-06

CARLOS EDUARDO TRUJILLO
ESPINOSA

LINEA 3 REFERENTE
CONTROL INTERNO 2024-05-21

El control No 1 tiene periodicidad anual, la periodicidad del control 2 estd definido por la declaracion
tributaria y el control 3 tiene una periodicidad mensual, variables que no se visualizan en este reporte.

SEGUIMIENTO 2

Fuente: Modulo de riesgos sistema de informacion Pandora.
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9.2 Flujo de aprobaciones de monitoreos en Pandora

A continuacién se indica el flujo de aprobaciones para el monitoreo de riesgos
entre la primera, segunda y tercera linea de defensa

Tabla 7 Flujo de aprobaciones

Primera linea - Usuario Envia para aprobacion Primera linea - Lider de

creador = proceso

Primera linea — Lider de Envia / devuelve €= Segunda linea —

proceso Profesional OAPTI

Segunda linea — Profesional | Envia / devuelve =4 Segunda linea — Jefe

OAPTI OAPTI

Segunda linea — Jefe OAPTI | Envia / devuelve =3 Tercera linea — Asesor de
Control Interno

Tercera linea — Asesor de Envia para evaluacion g | Tercera linea — profesional

control interno de control interno

Tercera linea — Profesional Envia seguimiento ==p Tercera linea — Asesor de

de control interno control interno

Tercera linea — Asesor de Envia evaluacion ==p Primera linea - Lider de

control interno proceso

9.3 Periodos de monitoreo

De acuerdo con la Politica de administracion de riesgos del Instituto, el monitoreo a
los riesgos de la entidad se realiza de forma cuatrimestral. Con el fin de que la
segunda y tercera linea de defensa tenga el tiempo suficiente para realizar el
monitoreo y evaluacion respectivamente, los cortes de reporte de informacidn por
parte de la primera linea de defensa seran:

Primer cuatrimestre Abril 20 o el dia habil anterior

Segundo cuatrimestre Agosto 20 o el dia habil anterior

Tercer cuatrimestre Diciembre 20 o el dia habil
anterior

La segunda linea de defensa podra revisar la informacion reportada validando o
requiriendo subsanacion a la primera linea de defensa los siguientes 5 dias habiles.
Los dias habiles siguientes los podra usar Control Interno y la Oficina Asesora de
Planeacién para elaborar los informes de monitoreo y seguimiento que se publican
en la seccidn de transparencia de la pagina web del Instituto.
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9.4 Monitoreo efectividad de controles

La efectividad de controles para riesgos de gestion, fiscal y de corrupcién puede
evaluarse a través de:

Auditorias internas de tercera linea de defensa:

Mediante las actividades de seguimiento y evaluacién de la gestién de los procesos de la
entidad, pueden determinarse fallas en los controles de los riesgos por el resultado de las
observaciones documentadas en los informes finales de auditoria.

Monitoreo segunda linea de defensa:

La Oficina Asesora de Planeacion y Tecnologias de Informacién realizara monitoreo anual
de la efectividad de los controles de los riesgos residuales “Altos” o “Extremos” mediante

el uso del formato GMC-F-21, en el que se evalla el disefo y ejecucién del control

Los resultados se incluirdn de manera anual en el informe de monitoreo cuatrimestral en
el que se haya realizado la evaluacion.

10. RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION

Los aspectos para tener en cuenta para la gestion de riesgos asociados a
posibles actos de corrupcién son los siguientes:

Figura 33 Aspectos para la gestion de riesgos de corrupcion

El riesgo de corrupcion se define El riesgo debe estar descrito de
como la posibilidad de que, por manera clara y precisa. Su

accion u omisidn, se use el poder Los riesgos de corrupcion se redaccion no debe dar lugar a
para desviar la gestion de lo establecen sobre procesos. ambigliedades o confusiones con
publico hacia un beneficio la causa generadora de los
privado mismos.

Fuente: Guia para la administracion de riesgos y el disefio de controles en entidades publicas,
Version 5, 2020
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10.1 Identificacion de

riesgos de corrupcion

A continuacion se sefalan algunos de los procesos, susceptibles de actos de
corrupcién, a partir de los cuales la entidad podré adelantar el analisis de contexto
interno para la correspondiente identificacion de los riesgos

Tabla 8: Identificacion de riesgos de corrupcion.

Procesos, procedimientos o
actividades

Posibles riesgos de corrupcion

Direccionamiento
estratégico (alta
direccion)

e Concentracion de autoridad o exceso de poder.
» Extralimitacion de funciones.

e Ausencia de canales de comunicacion.

e Amiguismo y clientelismo

Financiero (esta relacionado
con areas de planeacion y
presupuesto)

e Inclusion de gastos no autorizados.

e Inversiones de dineros publicos en entidades de dudosa solidez financiera a
cambio de beneficios indebidos para servidores publicos encargados de su
administracion.

e Inexistencia de registros auxiliares que permitan identificar y controlar los
rubros de inversidn.

e [nexistencia de archivos contables.

e Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio 0 a cambio de una retribucién econdmica.

De contratacion (como proceso
0 bien los procedimientos
ligados a este)

e Estudios previos o de factibilidad deficientes.

e Estudios previos o de factibilidad manipulados por personal interesado
en el futuro proceso de contratacion. (Estableciendo necesidades inexistentes
0 aspectos que benefician a una firma en particular).

e Pliegos de condiciones hechos a la medida de una firma en particular.

e Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular.
(Ej.: media geométrica).

e Visitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

e Adendas que cambian condiciones generales del proceso para favorecer a
grupos determinados.

e Urgencia manifiesta inexistente.

e Concentrar las labores de supervision en poco personal.

e Contratar con compafias de papel que no cuentan con

experiencia.

De informacion y
documentacion

e Concentracion de informacion de determinadas actividades o
procesos en una persona.

e Ausencia de sistemas de informacion que pueden facilitar el

acceso a informacién y su posible manipulacion o adulteracion.

e Ocultar la informacion considerada publica para los usuarios.

e Ausencia o debilidad de canales de comunicacion
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Procesos, procedimientos o
actividades

Posibles riesgos de corrupcion

De Investigacion y Sancion

e |nexistencia de canales de denuncia interna o externa.

e Dilatar el proceso para lograr el vencimiento de términos o la prescripcion
de este.

e Desconocimiento de la ley mediante interpretaciones subjetivas

de las normas vigentes para evitar o postergar su aplicacion.

e Exceder las facultades legales en los fallos.

y externos

De tramites y/o servicios internos| @ Cobros asociados al tramite.

e Influencia de tramitadores.
e Tréfico de influencias: (amiguismo, persona influyente).

De reconocimiento de un

y/0 permisos)

e Falta de procedimientos claros para el tramite

derecho (expedicion de licencias| e Imposibilitar el otorgamiento de una licencia o permiso.

e Tréfico de influencias: (amiguismo, persona influyente).

Fuente: Secretaria de Transparencia, 2018.

10.2 Redaccidn riesgo de corrupcion

Se debe tener en cuenta que la redaccion del riesgo debe estar descrito de
manera clara y precisa para evitar ambigtedades o confusiones con la causa
generadora de los mismos. Por lo anterior, antes de aprobar la redaccion de un
riesgo de corrupcion se debe verificar que cumpla con los siguientes componentes

en su estructura.

Tabla 9 Estructura redaccion riesgos de corrupcion.

Descripcidn del Accién u Uso del Desviar la Beneficio
riesgo omision poder gestion de lo privado
publico
Posibilidad de recibir o
solicitar cualquier
dadiva o be_nef|C|o a X X X X
nombre propio o de
terceros con el fin de
celebrar un contrato

Fuente: Secretaria de Transparencia, 2018.

10.3 Analisis y valoracion de riesgos de corrupcion

Se busca establecer

la probabilidad de ocurrencia de riesgos y sus

consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo
inherente). Para determinar la probabilidad y el impacto se deben seguir los
lineamientos vigentes descritos en la Guia para la administracion de riesgos y

diseno de controles en

entidades publicas del DAFP. Es de anotar que la

valoracién de riesgos de corrupcion es diferente a la de los riesgos de gestion.
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Por otra parte, para los riesgos de corrupcidn las zonas de impacto estaran en
moderado, mayor y catastréfico como se puede observar en la figura 27. Para el
caso de riesgos de corrupcion, la Guia de riesgos del DAFP 2020 utiliza los
lineamientos descritos en la versién 4 de 2018.

Figura 34: Mapa de calor del impacto

0
o

Protzble

Positle

Ingirohabie

Probabilidad de Crourrencia

Rarawz

Insigmificants Moo Mok ado Mayor  Catwstridico
"

Tmpacio

Fuente: Guia para la administracion de riesgos y el disefio de controles en entidades publicas, Version 4,
2018, tomada de la Secretaria de Transparencia de la Presidencia de la Republica.

10.4 Evaluacion de riesgos de corrupcion

Al momento de definir las actividades de control por parte de la primera linea de
defensa, es importante considerar que los controles estén bien disefados, es
decir, que efectivamente estos mitigan las causas, atendiendo una secuencia
l6gica como se muestra en la siguiente figura:
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Figura 35. Evaluacion de riesgos de corrupcion.

RIESGO ANTES
DE CONTROLES

)

Seassessnisesecicnd

)

Se identifican los
riesgos inherentes
o subyacentes que
pueden afectar el
cumplimiento de los
objetivos estratégicos

y de proceso.

Positde

Probubilidad Je Ocurrencia

Se identifican las causas
o fallas que pueden dar
origen a la materializacion

Mapa de Riesgo Inherente - Antes de la
implementacién de Controles

e e

e Modrads  Maor  Catiolrifico

Tmpacto

CAUSAS 0
FALLAS

del riesgo.

sy

)l CONTROLES

controles.

Para cada causa se
identifica el control o

.p[ RIESGO DESPUES
DE CONTROLES

Evaluar si los controles estan
bien disefados para mitigar el
riesgo y si estos se ejecutan
como fueron disefiados.

Mapa de Riesgo Residual - Después de la

Csl Segure

imolementacién de Controles

Prolmbilidac de Ocur rencia

Belgmificmse  Menor pU—

Mayer  Ctastréfion

Tmpacto

Fuente: Guia para la administracion de riesgos y el disefio de controles en entidades publicas, Version 4, 2018

Nota: Para cada causa debe existir un control, las causas se deben trabajar de
manera separada (no se deben combinar en una misma columna o renglén) y un
control puede ser tan eficiente que me ayude a mitigar varias causas, en estos
casos se repite el control, asociado de manera independiente a la causa

especifica.

10.5 Valoracion de controles

Se debe tener en cuenta que para redactar un control es necesario considerar las

siguientes variables en su redaccion, tal como se ilustra en la siguiente figura:
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Figura 36. Variables para el diseio de controles

o

VARIABLES

A EVALUAR FARA EL

ADECUADD DISEND
DE CONTROLES

T T T L T E T P E g P P T R A LA F T E T A P P TSR TP NP RS TA

>

PASO 1

Debe tener definido el responsable de llevar a
cabo la actividad de control.

PASD 2

Debe tener una periodicidad definida para su
ejecucian.

FASD 3

Debe indicar cual es el propdsito del control.

PASD 4

Debe establecer el como se realiza Lla sctividad
de control.

PASD 5

Debe indicar gué pasa con les obhservaciones o
desviaciones resultantes de ejecutar el control.

PASD &

Debe de|ar evidencia de La ejecucion del control.

Fuente: Guia para la administracion de riesgos y el disefio de controles en entidades publicas, Version 4,

2018

10.6 Evaluacion del diseio del control de riesgos de corrupcion

Para establecer la calificacion del disefio del control, se deben seguir las
indicaciones de Guia para la administracion de riesgos y disefio de controles en
entidades publicas del DAFP. Los resultados de evaluacion se determinan con los

siguientes

rangos:
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Tabla 10: Rango de calificacion del disefio de control

RANGO DE RESULTADO - PESO EN LA
CALIFICACION |EVALUACION DEL DISENO DEL
DEL DISEND CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Fuente: Guia para la administracion de riesgos y el disefio de controles en entidades publicas, Version 4,

2018

Tabla 11: Rangos para la evaluacion de la ejecucion de controles

RANGO DE
CALIFICACION DE
LA EJECUCION

RESULTADO
- PESO DE LA EJECUCION DEL CONTROL -

Fuerte

El control se ejecuta de manera consistente por parte del responsable.

Moderado

El control se ejecuta algunas veces por parte del responsable.

Débil

El control no se ejecuta por parte del responsable.

Fuente: Guia para la administracion de riesgos y el disefio de controles en entidades publicas, Version 4,

2018

El calculo de riesgo residual se realiza de acuerdo con las indicaciones de la Guia
para la administracion de riesgos y disefio de controles en entidades publicas del
DAFP. ElI modulo de riesgos de Pandora realiza la evaluacion de rangos de forma
automatica, por lo que el usuario identificador no requerira realizar célculos.

10.7 Opciones para el tratamiento de riesgos de corrupcion

Para el tratamiento de los riesgos se debe tener en cuenta la zona de riesgo
residual con el fin de adoptar el tratamiento relacionado con los criterios de reducir
para mitigar, reducir para transferir, o evitar, a continuacion, se presenta la tabla

12
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Tabla 12: Opciones para el tratamiento de riesgos de corrupcion.

10.8 Acciones a seguir en caso de materializacion de riesgos de
corrupcion

TRATAMIENTO

REDUCIR

REDUCIR

ACEPTAR EVITAR
MITIGAR | TRANSFERIR
ZOMNA DE RIESGO
RESIDUAL
MNO asumir fa
Aplica y se Aplica y se . actividad gue
Mo aplica
genera plan |genera plan genera este
de accion de accidn riesgo
MNO asumir la
e Aplicayse |Aplica yse ) actividad gue
ﬁfﬁb Mo aplica
genera plan  |genera plan genera este
de accidn de accion riesgo
NO asumir la
licayse |Aplicayse actividad que
MODERADO Apieay ey MNa aplica 4
genera plan  |genera plan genera este
de accign de accion riesgo

Fuente: Elaboracion OAP-TI

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

y controles.

e Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de

corrupcion.

Control Interno debe asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva. Las acciones

adelantadas se refieren a:

Llevar a cabo un monitoreo permanente.

* Determinar la efectividad de los controles.

Mejorar la valoracién de los riesgos.
Mejorar los controles.
Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.
Determinar si se adelantaron acciones de monitoreo.
Revisar las acciones del monitoreo.

Informar a las autoridades de la ocurrencia del hecho de corrupcion.
Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos
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10.9 Gestion de riesgos de corrupciéon en Pandora
La identificacion de riesgos, valoracion de probabilidad e impacto, descripcion de
controles y planes de accion se realiza en el moédulo de riesgos de Pandora y

tendra los mismos flujos de identificacion, aprobacion validacién y seguimiento
descritos en capitulos anteriores relacionados con riesgos de gestion.

Figura 37. Creacion / modificacion de riesgos de corrupcion en Pandora

¥ CREACION DE SOLICITUD - PROCEDIMIENTOS

DOCUMENTO TECNICO
FORMATO MAFA DE RIESGO

FORMATO MAPA DE RIESGO DE CORRUFCION

PROCEDIMIENTO
CONSULTAR / CREAR

Fuente: Mddulo de riesgos sistema de informacién Pandora.

Figura 38. Seguimiento lineas de defensa riesgos de corrupcion en Pandora

T CREACION SEGUIMIENTOS - PROCEDIMIENTOS

FORMATO MAPA DE RIESGO

FORMATO MAPA DE RIESGO DE CORRUPCION

= LISTADO DE SEGUIMIENTOS
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11. RIESGOS DE SEGURIDAD DE LA INFORMACION.

De acuerdo con los lineamientos de la Guia para la administracidén de riesgos y
disefio de controles para entidades publicas del DAFP, las entidades deben llevar
a cabo una evaluacién de los riesgos de la seguridad de la informacidn para poder
establecer controles que aseguren un entorno invariable bajo los criterios de
disponibilidad, confidencialidad e integridad.

11.1 Identificacion activos de seguridad de la informacion

Como primer paso para la identificacién de riesgos de seguridad de la informacién
es necesario identificar los activos de informacion del proceso, partiendo de la
base que un activo es cualquier elemento que tenga valor para la organizacion,
sin embargo, en el contexto de seguridad digital como:

e Aplicaciones de la organizacién

e Servicios web

e Redes

e Informacidn fisica o digital

e Tecnologias de informacion

e Tecnologias de operacién que utiliza la organizacion para funcionar en el
entorno digital

La identificacion de los activos de informacién permite determinar qué es lo mas
importante para la entidad y sus procesos (sean bases de datos, archivos,
servidores web o aplicaciones clave para que la entidad pueda prestar sus
servicios), de esta manera se puede saber qué es lo que se debe proteger para
garantizar tanto su funcionamiento interno como su funcionamiento de cara al
ciudadano, aumentando asi su confianza en el uso del entorno digital.

Figura 39. Como identificar los activos

)

Paso 6.

cibernética

Paso 1. Paso 2. Paso 3. Pas_o. 4, Paso 5. dentiioar
Listar los Identificar el = Clasificar Determinar la .
Clasificar si existe infraes-
activos por duefo de los ; la criticidad del .
los activos , ., tructura critica
ada proceso activos informacion activo

Fuerte: Elaboracidn conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Publica y el

Ministerio TIC, 2018.

Nota: para realizar la identificacion de activos debera remitirse a la seccion 3.1.6

del anexo 4 “Modelo nacional de gestidn de riesgo de seguridad de la informacion

en entidades publicas”

A continuacién se presenta un ejemplo de identificacién de activos de informacion
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Tabla 13 Ejemplo identificacion activos de procesos

> T o >
=8 8E|=3 =
Duerio , Ley 2= 38| 835 =B
. Ti I Ley 1712 g 2| 5= =
Proceso | Activo | Descripcion | del apc?ti?/ce) ;g ooqa | 1581de | &9 8 E 29 5
activo 20212 |23 Bg|2g B
STEIBE | B2 w
o o Lo | o © >
© O E 2| o =
E O 5 |E
&) 8| O
Base Sgtsoz(::eon selehoe Informacion [c?lc?ntiene
Gestion da o os oo | oficina | Informacig o | at ALTA | ALTA | ALTA | ALTA
financiera 5 n or[napmn financier | n IESEICE] | o
datos de némina q personales
de de
nomina la entidad
. Aplicativo Servidor Je.f? de
Gestion | 4 web que | oficina | g hae | A N/A BAJA | MEDIA | BAJA | MEDIA
financiera | . . contiene el | financier
nomina .
front office | a
de la entidad
Gestion | Cuenta Formatos de| Jefe de Informacion cNo%tiene
fnanciera | s de cobro oficina | Informacié| publica datos BAJA | BAJA | BAJA | BAJA
cobro diligenciados gnanmer n personale
s

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018.

11.2 Identificacion de riesgos seguridad de la informacion

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion y para cada riesgo se deben asociar el grupo de activos, o activos
especificos del proceso, y conjuntamente analizar las posibles amenazas vy
vulnerabilidades que podrian causar su materializacion. Para este efecto, es
necesario consultar el “Modelo nacional de gestion de riesgos de seguridad de la

informacion para entidades publicas”

e Pérdida de la confidencialidad
e Pérdida de la integridad

e Pérdida de la disponibilidad

Con fundamento en lo anterior se presenta una tabla con ejemplos de amenazas

y vulnerabilidades de acuerdo con el tipo de activo
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Tabla 14 Amenazas y vulnerabilidades

Tipo de activo Ejemplos de vulnerabilidades Ejemplo de amenazas
Hardware AImacerygmmnto O HRAIES Ell Hurto de medios o0 documentos
proteccion
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion  Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacién

Falta de capacitacion en las
herramientas

Organizacién Ausencia de politicas de seguridad Abuso de los derechos
Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018

Personal Error en el uso

11.3 Identificacion de controles seguridad de la informacion

Se debe emplear los controles del Anexo A de la ISO/IEC 27001:2013, estos
controles se encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de
seguridad de la Informacién en entidades publicas”.

11.4 Valoracion de riesgos seguridad de la informacion

La valoracién de riesgos para determinar zonas inherentes y residuales se realiza
con base en los lineamientos descritos en la Guia para la administracion de riesgos
y disefio de controles de entidades publicas del DAFP.

12. RIESGOS FISCALES

La identificacion de riesgos fiscales se realiza de acuerdo con los lineamientos de
la Guia para la administracion de riesgos y disefio de controles de entidades
publicas del DAFP. Teniendo en cuenta que la valoracidon de riesgo inherente y
residual se realiza con los mismos parametros utilizados para riesgos de gestion,
solo se debera tener en cuenta en el moédulo de Pandora la seleccion de
clasificacion de riesgo “Efecto dafoso sobre recursos publicos o bienes o intereses
de naturaleza publica” como se puede observar en la figura 40.
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Figura 40. Identificacion de riesgo fiscal en Pandora

Y CREACION DE SOLICITUD - PROCEDIMIENTOS

Tipo Documental (%) Tipo Selicitud (*) Proceso (*)

SELECCIONE EL PARAMETRO - SELECCIONEEL TIPO 5 SELECCIONE EL PROCESO

DOCUMENTO TEGNICO
FORMATO MAPA DE RIESGO
FORMATO MAPA DE RIESGO DE CORRUPCION

CONSULTAR / CREAR

FORMATO MAPA DE RIESGO SEGURIDAD

Clasificacitn del Rissgs Frecuencia

EJECUCION ¥ ADMIMISTRACIOM DE PROCESDS = LA ACTIVIDAD QUE COMNLLEVA EL RIESGO SE

Ejecucian y administracidn de procesas
Frauds exiemo

Frzude interno

Fallas t=crodogicas

Relaciones lzborales

Usuarios, productos y practicas

Diafos = activos fijos! eventos extemos

Efecty dafinse sobse recurses pibBcos o bienes o mtereses patrimoniales de naturaleza publica

La redaccion del riesgo debe estructurarse como se indica a continuacion:

Figura 41. Estructura redaccion riesgo fiscal

ircunstancia’ .
Clrcunstand + Causa Raiz

Inmediata

¢ Qué? ¢Como? ¢Por qué?

a causa de la omision en
Posibilidad de efectos por pérdida, extravio o la aplicacion del
dafoso sobre bienes hurto de  bienes procedimiento para el
publicos muebles de la entidad. ingreso y salida de

bienes del almacén

Fuente Capitulo 4 Lineamientos para el andlisis de riesgo fiscal. Guia para la administracién de
riesgos y disefio de controles en entidades publicas DAFP.
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La redaccion del impacto estard enmarcada en la posibilidad de efecto dafnoso
sobre:

e Bienes Publicos
e Recursos publicos
¢ Intereses patrimoniales de naturaleza publica

REFERENCIAS

e Departamento Administrativo de la Funcién Publica. Direccion de Gestion
y Desempefio Institucional. Guia para la administracién de riesgos y el
diseno de controles en entidades publicas — diciembre 2020

e Departamento Administrativo de la Funcién Publica. Direccion de Gestion
y Desemperio Institucional. Guia para la administracién de riesgos y el
diseno de controles en entidades publicas —2018

e Anexo 4 Lineamientos para la Gestién del Riesgo de Seguridad Digital en
Entidades Publicas
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ALCALDIA MAYOR

DE BOGOTA D.C.
CULTURA RECREACION Y

Instituto Distrital de las Artes

CONTROL DE CAMBIOS

VERSION FECHA DE APROBACION DESCRIPCION DE CAMBIOS REALIZADOS

1 2018-08-30 Version inicial

2 2021-04-21 Actualizacién en el marco de la nueva metodologia del Departamento Administrativo de la Funcién Publica

3 2022-06-03 Se actualiza la Guia de Administracién de Riesgos, teniendo en cuenta los lineamientos establecidos en la Politica de
Administracion de Riesgos. Se incorpora la determinacién del impacto para los riesgos de gestién por proceso y seguridad de la
informacién Se incorporan las opciones para el tratamiento de los riesgos. Se complementa el andlisis para la valoracién de los
riesgos de corrupcion.

4 2023-12-05 Se realiza articulaciéon de la guia de riesgos con la Guia para la administracion del riesgo y disefio de controles en entidades
publicas del Departamento Administrativo de la Funcién Publica ? Se ajustan capitulos con el fin de articular las gestiones a realizar
en el moédulo de riesgos del sistema de informacion institucional Pandora. ? Se incluye informacién sobre la identificacion de riesgo
fiscal.

5 2024-12-11 En el marco de las mejoras propuestas en el plan de mejoramiento establecido con la Contraloria de Bogoté4, para complementar la
descripcién relacionada con los campos a diligenciar en el formulario de formulacién y monitoreo de riesgo en Pandora, se realizan
los siguientes ajustes: - Asociacion de la Politica de administraciéon de riesgos - Referencia de riesgos de seguridad de la
informacion y fiscales - Inclusion secciones 1 a 5 (capitulo 5) que describen los campos a diligenciar en el formulario de creacion /
modificacion de riesgos en Pandora - Inclusién de figuras explicativas del médulo de riesgos de Pandora
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