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INTRODUCCION

La gestion integral del riesgo es un componente esencial para fortalecer la planeacion, el control y el
mejoramiento continuo en el Instituto Distrital de las Artes — Idartes. Su adecuada implementacion
permite anticipar situaciones que puedan afectar el logro de los objetivos institucionales y promover
una cultura orientada al autocontrol y la autoevaluacion en todos los procesos de la entidad.

La presente guia establece los lineamientos para identificar, analizar, valorar, tratar, monitorear y hacer
seguimiento a los riesgos que inciden en el desarrollo de los procesos institucionales. Su contenido se
encuentra alineado con la Guia para la Gestion Integral del Riesgo en Entidades Publicas emitida por el
Departamento Administrativo de la Funcién Publica — DAFP (Version 7 de 2025), asi como con las
orientaciones técnicas para la prevencion y mitigacion de riesgos asociados al lavado de activos, la
financiacién del terrorismo y los riesgos a la integridad publica. Estas orientaciones corresponden al
componente programatico de la Estrategia Institucional para la Lucha Contra la Corrupcién, en el marco
de los Programas de Transparencia y Etica Publica.

Esta actualizacién incluye mejoras en la estructura de los ejemplos aplicados a los riesgos fiscales,
ajustes metodologicos y precisiones que fortalecen la articulacion con el Modelo Integrado de
Planeacion y Gestion — MIPG y con la Dimension de Control Interno. Con ello, se busca proporcionar
una herramienta clara y coherente para que los procesos del Idartes gestionen sus riesgos de manera
integral, oportuna y efectiva.

1. OBJETIVO

Establecer los lineamientos que permitan la identificacién, analisis, valoracion, tratamiento vy
seguimiento de los riesgos en el Instituto Distrital de las Artes — Idartes, con el fin de fomentar una
cultura de autocontrol y autoevaluacion.

2. ALCANCE

La guia aplica para la gestion integral de los riesgos desde la identificacion, el analisis, la valoracion, el
tratamiento, el monitoreo y el seguimiento para cada uno de los procesos establecidos en la entidad.

3. RESPONSABLES

La adecuada implementacién de la presente guia requiere la participacion articulada de las lineas de
defensa encargados de la gestion del riesgo en el Instituto Distrital de las Artes — Idartes, desde el nivel
directivo hasta los lideres de proceso y los equipos de apoyo, tiene responsabilidades especificas
orientadas a garantizar la identificacién, analisis, valoracién, tratamiento, monitoreo y seguimiento de
los riesgos.

Se da continuidad a la operacion del modelo de las Lineas de Defensa:

3.1 Linea Estratégica: Director(a) del Idartes presidente del Comité Institucional de Control Interno



Corresponde a este nivel establecer, modificar y aprobar las directrices de la Administracién de
Riesgos aplicables a la entidad, asi como definir el marco general para su implementacion.
Igualmente, debe revisar los cambios en el Direccionamiento Estratégico y analizar cémo estos
pueden generar nuevos riesgos o modificar los ya identificados.

3.2 Primera Linea de defensa: Lideres de Proceso, Lideres de Proyecto y servidores en general
Corresponde a este nivel identificar, analizar y generar acciones efectivas para mitigar los
riesgos identificados, realizar seguimiento e informar sobre su estado, asi como designar,
cuando sea necesario, responsables dentro de los equipos de trabajo para el levantamiento,
actualizacion y evaluacion de los riesgos. Asimismo, deben proyectar la socializacion de la
matriz de riesgos dentro de cada unidad de gestidn y revisar las actividades de control de sus
procesos para verificar que estén documentadas, actualizadas y orientadas a proponer mejoras
en la gestion del riesgo. También deben revisar el cumplimiento de los objetivos e indicadores de
desempeno de sus procesos, identificando los riesgos que puedan estar materializandose y
afectando dichos resultados. Adicionalmente, deben reportar a la OAP-TI los eventos de riesgo
materializados, incluidos aquellos asociados a corrupcion, asi como las causas que los
originaron y las que estan generando el incumplimiento de objetivos y metas, con base en el
analisis de los indicadores correspondientes. Finalmente, deben revisar los planes de accion
establecidos para cada riesgo materializado, garantizando la adopcion de medidas oportunas y
eficaces que permitan evitar la repeticiéon de los eventos y asegurar el cumplimiento de los
objetivos institucionales.

- Oficina Asesora de Planeacién y Tecnologias de la Informacion

Corresponde a este nivel identificar los riesgos asociados con la seguridad de la informacion,
realizar seguimiento e informar sobre el estado de dichos riesgos y de los controles
implementados, asi como determinar la criticidad de los activos de informacién del Idartes.
Asimismo, deben reportar los eventos de riesgo en materia de seguridad de la informacién
que se hayan materializado y revisar los planes de accién definidos para cada caso, con el
fin de garantizar la adopcién de medidas oportunas y eficaces que eviten, en lo posible, la
repeticion de los eventos y refuercen la proteccion de la informacion institucional.

3.3 Segunda Linea de defensa: Oficina Asesora de Planeacion y Tecnologias de la Informacion
Corresponde a este nivel realizar el acompanamiento y brindar asesoria a los lideres de
proceso, 0 a sus designados, en la aplicacion de la metodologia institucional de gestion del
riesgo, garantizando la adecuada socializacion de los mapas de riesgo por proceso, de
corrupcién y de contratacion. Asimismo, debe revisar el disefio de los controles definidos por la
Primera Linea de Defensa, formulando recomendaciones y realizando seguimiento para su
fortalecimiento. También le compete asesorar a la linea estratégica en el andlisis del contexto
interno y externo, en la definicién de la politica de riesgo, en la determinacion de los niveles de
impacto y en el establecimiento del nivel de aceptacion del riesgo residual. De igual forma, debe
verificar que las actividades de control para la mitigacién de los riesgos se encuentren
documentadas y actualizadas en los procedimientos, asi como revisar los planes de accién
asociados a riesgos materializados, asegurando la adopcion de medidas oportunas y eficaces
que eviten su recurrencia y contribuyan al cumplimiento de los objetivos institucionales.

3.4 Tercera linea de defensa: Area de control interno



Corresponde a este nivel evaluar de manera integral la gestién del riesgo de la entidad, en
concordancia con la politica institucional, con énfasis en la exposicién al riesgo, el cumplimiento
legal y regulatorio, y el logro de los objetivos estratégicos. Asimismo, debe evaluar la efectividad
de las acciones desarrolladas por la segunda linea de defensa, considerando la cobertura de
riesgos, el cumplimiento de la planificacién y los mecanismos y herramientas aplicadas,
generando las observaciones y recomendaciones necesarias para su mejora. También le
compete comunicar a la alta direccion y a los responsables los resultados de las evaluaciones
realizadas, a fin de que se adopten las medidas correctivas que correspondan. De igual forma,
debe brindar asesoria, orientacion técnica y recomendaciones frente a la administracion del
riesgo en coordinacion con la Oficina Asesora de Planeacién y Tecnologias de la Informacion,
ademas de ejecutar evaluaciones independientes y comunicar sus resultados para facilitar la
toma de decisiones. Finalmente, debe disefar instrumentos que permitan evaluar de manera
independiente la gestién de riesgos institucionales, con el propédsito de evidenciar avances y
fortalecer la labor de la primera y segunda linea de defensa.

4. DEFINICIONES

A continuacion, se citan definiciones, algunas de ellas tomadas de la Guia para la Gestion Integral del
Riesgo en Entidades Publicas (Departamento Administrativo de la Funcion Publica - DAFP, Version 7 -
2025) y del documento técnico “Adaptacién de medidas de prevencion y mitigacion del riesgo del
lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital.

Amenazas: Situacién potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados

Consecuencia: los efectos o situaciones resultantes de la materializacion de riesgos que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
CICCI: Comité Institucional de Coordinacion de Control Interno

Conflicto de interés: Se presenta cuando el interés general, propio de la funcion publica, entre en
conflicto con un interés particular y directo del servidor publico. El interés del servidor publico se
presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su
regulacién, gestion, control o decisién, o lo tiene su cényuge, compafiero o compafera permanente,
o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o
primero civil, 0 su socio o socios de hecho o de derecho.

Corrupcién: Todo acto que implique desviacion de la gestion administrativa o de los recursos
publicos y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen
actos de corrupcién las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que
la modifique, sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas



disciplinarias; y las conductas generadoras de responsabilidad fiscal relacionadas con los actos de
corrupciéon y cualquier comportamiento contemplado en las convenciones o tratados contra la
corrupcion que Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder
para obtener 8 beneficios personales, (ii) Pérdida o disminucién del patrimonio publico, (iii) El
perjuicio social significativo, y (iv) La corrupcion electoral. (A partir del articulo 2.1.4.3.1.3 del
Decreto 1081 de 2015)

CGDI: Comité de Gestion y Desempefio Institucional
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Financiacion del Terrorismo (FP): el articulo 345 de la Ley 599 de 2000, define el delito de lavado
de activos como la conducta desplegada por quien “directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice
cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdmicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus
integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros,
0 a actividades terroristas”. La Financiacion del Terrorismo puede darse por: recaudacion,
transmision, utilizacion.

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o
dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a
colaboradores, o externo, cuando se realiza por terceros, externos y la organizacion es la victima.
(A partir de ISO37001:2025).

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion de riesgos.
Integridad: Propiedad de exactitud y completitud.

Lavado de activos: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos
como la conducta desplegada por quien “adquiera, resguarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre bienes que tengan su origen mediato o inmediato en
actividades [relacionadas con un delito fuente], o vinculados con el producto de delitos ejecutados
bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de
legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino,
movimiento o derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su
origen ilicito”. El Lavado de Activos puede darse por: colocacion, ocultamiento e integracion.

Mapa de Riesgos: Documento que resume los resultados de las actividades de gestion de riesgos,
incluye una representacion grafica en modo de mapa de calor de los resultados de la evaluacion de
riesgos

MIPG: Modelo Integrado de Planeacién y Gestion

MECI: Modelo Estandar de Control Interno

OAP-TI: Oficina Asesora de Planeacion y Tecnologias de la Informacion

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose de riesgo
fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal, por ejemplo,
aquellas de administracion, gestién, ordenacién, ejecuciéon, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacién, consumo, adjudicacion, gasto, inversion y
disposicién de los bienes o recursos publicos o intereses de naturaleza publica.

Plan de continuidad de negocio: Tiene en cuenta las obligaciones legales aplicables al IDARTES,
que establece la Ley de Seguridad y Salud en el Trabajo, la Ley de Control Interno (analisis del
entorno y manejo de riesgos), la Ley de Seguridad de la Informacion, el Modelo Integrado de
Planeacion y Gestion MIPG, la Ley de archivos, la normativa relacionada con protocolos de
Bioseguridad y Salubridad, y contempla actividades, preventivas, reactivas y correctivas,
articuladas a la planeacion estratégica y operativa de cada vigencia segun la gestién y alcance de
cada proceso.

Probabilidad: se entiende la posibilidad de ocurrencia de riesgos. Estara asociada a la exposicion



al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 ano.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Recaudacion: consiste en la busqueda de fuentes de financiacion por las organizaciones
terroristas, bien sean de origen legal, como los aportes de los Estados, individuos, entidades,
organizaciones y donantes en general que apoyan su causa 0 son enganados, asi como recursos
provenientes de cualquier actividad delictiva, fondos que generalmente circulan en efectivo.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico,
los dineros comprometidos y ejecutados en ejercicio de la funcién publica.

ROS: Reporte de Operaciones Sospechosas. Es la comunicacién mediante la cual los sujetos
obligados reportan cualquier hecho u operacion con independencia de su cuantia, por hechos o
situaciones que posiblemente estan relacionadas con el lavado de activos o la financiacion del
terrorismo.

SARLAFT: Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismo

SIG: Sistema Integrado de Gestidn

Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que
puede ser financiero o no financiero), directa o indirectamente, e independientemente de la
ubicacién, en violacion de la ley aplicable, como incentivo o recompensa para que una persona
actue o se abstenga de actuar. (A partir de 1ISO37001:2025)

Utilizacién: fase donde los fondos se utilizan basicamente para la financiacion de la logistica
estructural de la organizacion o la logistica operativa en materia de planeacién y ejecucién de actos
terroristas.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por
una o mas amenazas.

5. GENERALIDADES

5.1 Metodologia para la adopcion de riesgos

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con los
objetivos estratégicos y revisar que se encuentren alineados con la mision y la vision institucional, asi



como su desarrollo hacia los objetivos de los procesos. Se plantea la necesidad de analizar su
adecuada formulacion, es decir, que contengan unos atributos minimos, para lo cual puede hacer uso
de las caracteristicas SMART, cuya estructura se explica a continuacion:

Especifico

Lo importante es
resolver cuestiones
como “qué, cuando,
como, donde, con

qué, quién”.
Considerar el orden
y lo necesario para
el cumplimiento de
la mision.

llustracion 1 Desglose caracteristicas SMART

Medible

Se requiere
involucrar algunos
nimeros en su
definicion, por
ejemplo,
porcentajes o
cantidades exactas
(cuando aplique).

Alcanzable

Se necesita un
previo analisis de lo
que se ha hecho y

logrado hasta el

momento. Esto
ayudara a saber si
lo que se propone
es posible o cémo

resultaria mejor

Realista

Considerar
recursos, factores
externos e
informacién de
actividades previas,
a fin de contar con
elementos de juicio
para su
determinacion.

Establecer un
tiempo al objetivo
ayudara a saber si

lo que se esta

haciendo es lo
6ptimo para llegar a
la meta; asi mismo,
permite determinar
el cumplimiento y
medicion finales

Fuente: Adaptado por Direccién de Gestion y Desempefio Institucional de Funcion Publica, 2025

5.2 Niveles de madurez para la gestion del riesgo

La gestidon estratégica del riesgo requiere fortalecer componentes y elementos desde la cultura
organizacional, por lo que es necesario evaluar su nivel de madurez. Para ello se toma como referencia
el marco COSO-ERM 2017, el cual define cinco componentes interrelacionados vinculados con la
mision, visién y valores de la entidad. Este modelo se representa mediante tres cintas que ilustran los
procesos principales establecer estrategias, objetivos, desempefio, revision y monitoreo, y dos cintas
adicionales que corresponden a gobierno y cultura e informacién, comunicacién y reporte, que
funcionan como soporte a la gestién del riesgo. Esta estructura se presenta en la ilustracion 2

llustracion 2 Estructura COSO-ERM



‘(
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Objetivos y Reporte

1. Ejerce la Supervision de 6. Analiza el Contexto 10.Identifica el Riesgo 15. Evalta los Cambios 18. Aprovecha la Informacién y

Riesgos a través del Empresarial 4 Byaliis s Eravedad dd Significativos la Tecnologfa

Consejo de Administracion | 7. Define el Apetito al Riesgo Riesgo 16.Revisa el Riesgo y el 19. Comunica Informacién
2. Establece Estructuras 8. Evalda Estrategias 12.Prioriza Riesqos Desempefio sobre Riesgos

Operativas Alternativas 13.Implementa 17.Persigue la Mejora de la | 20.Informa sobre el Riesgo, la
3. Define la Cultura Deseada | 9 Formula Objetivos de Respuestas ante los Gestion del Riesgo Cultura y el Desempefio
4. Demuestra Compromiso Negocio Riesgos Empresarial

con los Valores Clave 14.Desarrolla una Vision
5. Atrae, Desarrolla y Retiene a nivel de Cartera

a Profesionales

Capacitados

Fuente: lIA Global, PricewaterhouseCoopers, COSO-ERM. 2017

5.3 Politica de administracion de riesgos

La politica de administracion de riesgos GMC-POL-01 del Instituto Distrital de las Artes se fundamenta
teniendo en cuenta los lineamientos se encuentra para consulta en la intranet del proceso Gestion para
la mejora continua.

Apetito de riesgo: es el nivel de riesgo que una entidad esta dispuesta a asumir en relacion con sus
objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser
diferente para los distintos tipos de riesgos que la entidad debe gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con respecto
al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir
del cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad.
(relacionado con la solvencia y liquidez).

llustracion 3 Capacidad, Limites y Tolerancia al Riesgo

———————————————————————— Capacidad de riesgo
4 El riesgo excede los limites

de rigsgo tolerables
Tolerancia al riesgo
El riesgo excede los
limites deseables

Apetito de riesgo

& La organizacion puede asumir més
riesgo para optimizar su rendimiento

>

Tiempo



Fuente: Superintendencia Financiera de Colombia. 2023

5.4 Articulacion ambitos para la gestion integral de riesgos

Para el analisis integral de los riesgos que pueden afectar el cumplimiento de las funciones y objetivos
de la entidad, donde se involucra, la afectacion al patrimonio publico, la posible vulneracion a activos de
informacioén, asi como la afectacion a la confianza de las multiples partes interesadas en el uso del
entorno digital y aquellas conductas asociadas a comportamientos no éticos que van en contravia del
ejercicio integro del servicio publico, a continuacion se muestra en a lustracion la articulacion de todos
estos ambitos, en el marco general para la gestién integral del riesgo.

llustracion 4. Articulacion ambitos gestion del riesgo

@® Gestidn Integral de Riesgos ®
4 Ny Andlisis Contexts L

; ,_A' (imEr“n v thgr“n) i —————— Elementos comunes

Politica para la gestidn
integral de riesgos ‘

(o 7

| B\ CS ,
i g8t L) ®)
Riesgos Generales de la Gestitn Riesgos para la Integridad Piblica Riesgos Fiscales Riesgos Sagfwudad
i Informacidn
Paso @ Identificacidn y descripcidn del - - , —
¢+ riesgo s — _
: [T e
Paso )  Andlisis de Riesgo Inherente ' ----------- -> "~ orrgetans
Paso @) Diseno y Analisis de Contrales ' ........... . TR i —— —
: Funcits du Cumpmentn L e
Pasuo Valoracidn de Riesgo Residual ' rr—

Fuente: Elaboracion Direccién de Gestion y Desempefio Institucional. 2025

5.5 Médulo de riesgos en sistema de informacién Pandora

El Instituto Distrital de las Artes cuenta con el sistema de informacion Pandora en el que se encuentra el
modulo de gestion de riesgos de gestion de seguridad de la informacion, fiscal y de corrupcién en el cual
se puede realizar la identificacion, valoracién y seguimiento de riesgos a través de flujos de aprobacién
entre usuarios de la primera, segunda y tercera linea de defensa. El continuo desarrollo de mejoras,
implementacion y administracion del sistema esta a cargo de la Oficina Asesora de Planeacién y



Tecnologias de Informacion. La visualizacion de mapas de riesgos y sus respectivos monitoreos se
realizara de manera interna ingresando al sistema Pandora -Instructivo consulta riesgo en sistema de
informacién Pandora GMC-INS-01.

6. IDENTIFICACION DE RIESGOS

Esta etapa tiene como obijetivo identificar los riesgos que estén o no bajo el control de la entidad, para
ello se debe tener en cuenta el contexto estratégico en el que opera el Idartes, la caracterizacion de
cada proceso que contempla su objetivo y alcance y, también, el analisis frente a los factores internos y
externos que pueden generar riesgos que afecten el cumplimiento de los objetivos, para lo cual se
aplican las fases descritas en el capitulo 3 de la Guia para la Gestion Integral del Riesgo en entidades
publicas

- Identificacion de los riesgos clave y asociacion de estos frente a los objetivos previamente
identificados

- lIdentificacion de areas de impacto

- Identificacion de areas de factores de riesgo

- Descripcién del riesgo

- Determinar la probabilidad

- Determinar el impacto

- Analisis de severidad

- Estructura para la Descripcién del Control

- Tipologias de Controles

- Valoracion de Controles

- Aplicacion de Controles en la matriz de severidad

- Consolidacion Mapa de Riesgos Integral

6.1 Identificacion de riesgos en el médulo Pandora

Luego de realizar las recomendaciones para la identificacion del riesgo descritas en la Guia para la
Gestion Integral del Riesgo en entidades publicas del DAFP, se debe ingresar al sistema de informacién
Pandora e iniciar la identificacion mediante el médulo de solicitudes como se puede observar en la
ilustracion

llustracion 5 Creacién / modificacion de riesgos
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& sig > Solicitud > Solicitud

Y CREACION DE SOLICITUD - PROCEDIMIENTOS

Tipo Documental (*) Tipo Solicitud (*) Proceso (*) Area

SELECCIONE EL PARAMETRO SELECCIONE EL TIPO v SELECCIONE EL PROCESO SELECCIONE EL AREA

CONSULTAR / CREAR

= LISTADO DE SOLICITUDES

Fuente: Mdédulo de riesgos sistema de informacion Pandora.

De acuerdo con el riesgo a identificar, se debe seleccionar en la seccion “Tipo de solicitud” si esta sera
una creacion, modificacién o eliminacién.

llustracién 6 Justificacion Creacién / modificacion de riesgos

= LISTADO DE SOLICITUDES 3

‘ Excel | Filtrar
i Usuario Usuario Usuario Usuario Lider Usuario
Acciones Id Estado Proceso Elemento Area Justificacion Registra Envia Valida Proceso Aprueba

No hay informacion, lo sentimos.

No hay registros disponibles

Previous = Next



© JUSTIFICACION DE LA SOLICITUD

Tipo Solicitud (*) Proceso Tipo Documental

CREACION “ GESTION DE FORMACION EN LAS PRACTICAS ARTISTICAS g FORMATO MAPA DE RIESGO

Seleccione el Area

500 SUBDIRECCION DE FORMACION ARTISTICA

Justificacién de la Solicitud

GUARDAR

ente: Modulo de riesgos sistema de informacién Pandora.

Fu

Una vez realizada la seleccion, se debe registrar la justificacion del riesgo de acuerdo con el ajuste que
se pretende realizar

“Identificacion del riesgo”

Para el caso de creacion o modificacion se desplegara un formulario en el que se encuentran los
campos que se pueden observar en la ilustracion.

Ilustracion 7 .Formulario Creacion / modificacion de registro
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1. IDENTIFICACION DEL RIESGO:

Dependencia Unidad de Gestién o Area Otra

Impacto ;Qué?

Causa Inmediata Causa Inmediata ;C6mo?

Deseripcién del riesgs

Fuente: Médulo de riesgos sistema de informacién Pandora.

6.2 Descripcion del riesgo

A partir del punto de riesgo, area de impacto y area(s) de factor(es) de riesgo identificados, se debe
proceder con la descripcion del riesgo.

llustracion 8 Estructura para la redaccion del riesgo

Inicia con:

¢ Por qué?

Causa
Raiz
(Sub-

causas)

%

Lo que puede Los controles entran a
ocurrir atacar estas causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y Desemperio
Institucional de Funcién Publica, 2020.

Seccion 1 “identificacion del impacto”

El area de impacto es la consecuencia (afectacion econdémica (o presupuestal) y/o afectacion
reputacional) que puede ocasionar a la organizacién la materializacion del riesgo.

El usuario creador del riesgo debe seleccionar e incluir la informacién para cada campo. El sistema ya
tiene informacién cargada para ayudar al usuario como es el caso del campo de Impacto (ilustracion 9)

llustracién 9 Seleccién de impacto



Impacto ;:Qué?

\
POSIBILIDAD DE AFECTACION ECONOMICA
POSIBILIDAD DE AFECTACION ECONONMICA Y REPUTACIONAL Y VICEVERSA

POSIBILIDAD DE AFECTACION REPUTACIONAL

Fuente: Médulo de riesgos sistema de informacién Pandora.
Seccion 2 “identificacion de causas inmediata”

Es la circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no
constituyen la causa principal o base para que se presente el riesgo, permiten plantear el evento no
deseado (4,qué puede ocurrir?), es decir la situacién, accién, condicién o suceso incierto que, si ocurre,
podria afectar el logro de los objetivos de la entidad.

También puede hacer uso del listado de posibles causas inmediatas como se puede observar en la
ilustracién10

llustracion 10 Seleccion de causa inmediata

Causa i Causa iata ;Cémo?

i
4
obabilidad inherente Impacto inherente Impacta inherente pR——
%
i T PROGRAMADAS ) % 4 % H
ML INCUMPLIMIENTO LEGAL
o}
CIA EN SUSTENTO TECNICO
LTADOS DE INF CION ERRONEA BR
SANCION POR DANO ANTIJURIDICO
SANCIONI S POR INCUMPLIMIENTO LEGAL - PROCEDIMENTAL
SANCIONES LEGALES POR ACCION U OMISION DE FUNCIONES I

Fuente: Médulo de riesgos sistema de informacién Pandora.
Seccion 3 “identificacion causa raiz”

Se plantea ¢ por qué puede ocurrir? el evento no deseado, bajo el andlisis de la causa principal o basica,
corresponden a las razones por la cuales se puede presentar el riesgo, informacién esencial para la
definicion de controles en el paso 3 de disefio y analisis de controles. Se debe tener en cuenta que para
un mismo riesgo pueden existir mas de una causa o sub-causas que pueden ser analizadas.

El usuario del riesgo debe incluir la informacion de la causa raiz

llustracion 11 Seleccion de causa raiz



Causa Raiz ;Por qué?

Fuente: Modulo de riesgos sistema de informacién Pandora.

Seleccion 4 “Estructura para la redaccion del riesgo”

Con el fin de facilitar la redaccién adecuada del riesgo y desplegar de todos los detalles necesarios para
la identificacién, se propone:

El usuario del riesgo debe incluir la informacién del Posibilidad de + Impacto + Causa Inmediata +Causa
raiz.

llustracién 12 Seleccion de descripcion del riesgo

Descripcion del riesgo

Fuente: Modulo de riesgos sistema de informacién Pandora

6.3 Clasificacion del riesgo

Luego de la descripcion del riesgo, se debe seleccionar de la lista desplegable el tipo de riesgo de
acuerdo como se puede observar en la ilustracion.

llustracién 13. Seleccién de clasificacion del riesgo

Clasificacién del Riesgo Frecuencia Detalle Frecuencia Probabilidad inherente Impacto inherente Zona de Riesgo inherente

% %

Clsshicasiin del Faagt Fraiommcis

Fuente: Médulo de riesgos sistema de informacién Pandora

El sistema Pandora cuenta con la parametrizacion de las variables de probabilidad e impacto y
automaticamente proporcionara las zonas de riesgo residual de acuerdo con las condiciones
establecidas en la Guia para la Gestion Integral del Riesgo en entidades publicas del DAFP.



6.4 Probabilidad e impacto inherente

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la probabilidad
de ocurrencia estara asociada a la exposicién al riesgo del proceso o actividad que se esté analizando.
De este modo, la probabilidad inherente sera el niumero de veces que se pasa por el punto de riesgo en
el periodo de 1 afio.

La seleccion de la probabilidad inherente se realiza utilizando las variables de frecuencia que se
describen en la siguiente tabla1

Tabla 1Criterios para definir el nivel de probabilidad

Probabilidad Frecuencia de la Actividad
. iLa actividad que conlleva el riesgo se ejecuta como
Muy Baja - 20% maximos 2 veces por afio

a actividad que conlleva el riesgo se ejecuta de 3 a 24
eCes por afno

Media — 60% il_a actividad que conlleva el riesgo se ejecuta de 25 ai

500 veces por afio i
Bemmmmmememm e e nmcmemeememememaemememeenee i
Alta 80% 1 aactividad que conlleva el riesgo se ejecuta mas de 500!

weces al afio y maximo 5000 veces por afio
a

Muy Alta —100% 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestiéon y Desempefio
Institucional de Funcién Publica, 2020

Para el caso de la valoracion del impacto el Idartes adapto la tabla de valoracién en concordancia con el
histérico de presupuesto anual asignado, por lo que la tabla es diferente a la para la guia Gestion
Integral del Riesgo en entidades publicas del DAFP. A continuacion, los valores para determinar el
impacto:

Tabla 2 Criterios para definir el nivel de impacto



L e Afsctation Afectacion reputacional
Impacto Economica P
Afectacion ; . =
R El riesgo afecta la imagen de algln area de la
Leve 20% gﬁim 29 organizacién

Entre 30 y 150 El riesgo afecta laimagen de la entidad
SMLMV internamente, de conocimiento general nivel
interno, Consejo Directivo y proveedores

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 150 y 300 | algunos usuarios de relevancia frente al logro de
SMLMV los objetivos.
: Entre 300 y El rig.-s_go _afecia la limageltl de la entidad con efecto
Mayor 80% 1500 SMLMV | publicitario sostenido a nivel de sector
_ administrativo, nivel departamental o municipal

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 1500 | nacional, con efecto publicitario sostenido a nivel
SMLMV pais.

Fuente: Analisis OAP-TI, adaptado de la Guia Gestion Integral del Riesgo en entidades publicas del DAFP. 2025

Nota: Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo identificado se define
un impacto econémico en nivel insignificante e impacto reputacional en nivel moderado, se tomara el
mas alto, en este caso.

6.5 Analisis de severidad

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad y el
impacto. Se definen 4 zonas de severidad en la matriz de calor ilustracion

llustracién 14 Matriz de calor (niveles de severidad del riesgo)

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y Desempefio
Institucional de Funcién Publica, 2020.



A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se
busca determinar el nivel de RIESGO INHERENTE.

6.6 Estructura para la Descripciéon del Control

Para un adecuado disefio de las actividades de control se propone una estructura para su redaccion que
agrupa los atributos necesarios para garantizar su implementacién de forma efectiva por parte del
responsable. La estructura propuesta se despliega en la ilustracion 15 que se muestra a continuacion:

llustracién 15 Estructura para la redaccion de controles

Lider, iqué iCoémo se
profesional, hace el aplica el
coordinador control? control?

(@Responsable®@) Complementa

| I

Identifica el cargo del servidor que ejecuta  Se determina mediante verbos en Corresponde a los  atributos

el control, en casoc se ser controles los cuales se identifica la accion a Informativos o de formalizacion
automaticos se identificara el sistema que  realizar como parte del control del control
realiza la actividad. (venficar, validar, cotejar, comparar).
Respensable Accién Complemento —
w O
& el cargo del responsable que o :
sjecutar el control, considerar estructura Se  determing  mediante Corresponde a los defalles que "5 c
organizacienal y las diferentes verbos en los cuales se permiten al responsable :F_Q (=}
denominacicnes de empleos [Directores, idenfifica la accién a realiza implementar el control, tal como - J
asesores, profesicnales, técnicos, con part ha sido establecido o disefiado. 4: e
g D
©

asistenciales), asi como grupos de trabajo
internos como coordinadores o gerentes de
proyectos

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025

llustracién 16 Seleccion Valoracion y Controles del Riesgo

2. VALORACION Y CONTROLES DEL RIESGO:

No. control Descripcion del control Tipo Documentacion Evidencia n
Implementacion Frecuencia Impacto Residual
%
ra
Afectacién Calificacién Probabilidad Residual Observacion. o Desv.
a
% % v

Soporte Documental Periocidad Evidencia Ejec. Act. Materializacion

Fuente: Médulo de riesgos sistema de informacién Pandora



Tipologias de Controles

Con el fin de establecer la tipologia de controles para su posterior validacion, es necesario acudir al
ciclo de los procesos, con el fin de precisar cuando se activa un control y, por lo tanto, determinar si
se trata de un control preventivo, detectivo o correctivo, o bien una combinacién de estos.

Tabla 3 Tipologia de control

Tipologia de control Descripcion

Control preventivo Control accionado en la entrada del proceso y antes de que se realice
la actividad originadora de riesgos, se busca establecer las condiciones
que aseguren el resultado final esperado.

Control detectivo Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Control correctivo Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos

Control manual Controles que son ejecutados por personas.

Control automatico Son ejecutados por un sistema o software previamente programado o

disefado.

Fuente: Adaptado a la guia Gestién Integral del Riesgo en entidades publicas del DAFP
Analisis y evaluacion de los controles

A continuacioén, se presenta la matriz de analisis de los atributos para el disefio del control, teniendo
en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.

Tabla 4 Valoracion de controles

de Eficiencia Descripcién
Preventivo Va hacia las causas de riesgos, Preventivo 25%
aseguran el resultado final esperado.
Detectivo Detecta que algo ocurre y devuelve el proceso a 15%
los controles preventivos. Se pueden generar
reprocesos.
Correctivo Dado que permiten reducir el impacto de la 10 %
Tipo materializacion de riesgos, tienen un costo en su
implementacién.
Automatico Son actividades de procesamiento o validaciéon 25%

de informacion que se ejecutan por un sistema

y/o aplicativo 10% Automatico de manera
automatica sin la intervencion de personas para
su realizacién
Manual Controles que son ejecutados por una persona, 15%
tiene implicito el error humano.
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional, 2020.

Tabla 5 Analisis atributos formalizacion del control

Caracteristicas de Eficiencia Descripcion

Basados en la estructura del Modelo de
Operacion por procesos, despliegue
Documentacion desde cada proceso, sus procedimientos y
Procedimientos esquemas asociados, que se encuentren
documentados.

Sistemas de informacion Sistemas de informacion de apoyo a la




Caracteristicas de Eficiencia

Descripcion
ejecucion del control (si existen).

Otros Esquemas

Politicas de operacién, manuales o guias
especificas.

(Trazabilidad de la ejecucion)

Con registro electrénico

Frecuencia Siempre que se ejecuta la La oportunidad en que se ejecuta el
actividad control debe ayudar a prevenir la
mitigacion del riesgo o a detectar la
Periddicamente (diario, mensual, materializacion del riesgo de manera
bimestral, trimestral, semestral). oportuna.
Evidencia Con registro manual Se deja evidencia o rastro de la ejecucion

del control.

Ejecucion Interna Formatos o registros internos formales
(Fuentes de informacion
internas o externas) Externa Registros externos confiables (extractos
bancarios, confirmaciones de autenticidad
de documentos, SECOP, SIIF, SIGEP,
bases de datos).
Mixta Combinacion de datos de fuentes internas

y externas formales.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional, 2025.

Aplicacién de Controles en la matriz de severidad

Teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz de calor,
se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los

tipos de controles.

llustracién 17 Movimiento en el mapa de calor

Controles
Correctivos

Atacan
Impacto

Impacto

Preventivos y Voo
Detectivos
a5
2

= Media

Atacan  ~
probabilidad & -
40%

MuyBaja

20%

Leve Mencr
20% 40%

Catastrofico
60% 80% 100%

Moderado Mayar

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio
Institucional de Funcion Publica, 2020.

En la ficha de riesgos de Pandora se visualiza asi:




llustracién 18 Formato de mapa de riesgos

GESTION DE MEJORA CONTINUA ot %i’
S FORMATO MAPA DE RIESGO DE GESTION e .
CULTURA. RECREACION ¥ DEPORTE
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Causa otz " B o wsttucional
7 Tas Poliicas del modelo . gestion MIPG en Ia Enfidad ocask ncumplni b i actividades 2 desarrollar por b i poliies imera linea de defensa
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/2. VALORACION Y CONTROLES DEL RIESGO:

[No. contral: T [Descrpeion el contro Los profc "OAPTL, elaboran y real fento al Plan
de sostenibilidad del MIPG, en el que se encuentran lss acciones de mejoramiento en 1a
limplementacitn del modelo.

Tipo: Preventivo

[Impacto Residualz 40

Implementacion: Manual

At OBABILIDAD Calificacién: 40 Probabilidad Residual: 12
é'gn.r_\! )Dmnmmn]: Procedimiento : Implementacién del Modelo Integrado de Planeacién y|Periocidad: Seguimiento trimestral Evidencia Ejec: Seguimiento Plan de sostenibilidad
60 MIPG.

3. RESULTADO DE LATMPLEMENTACION DE CONTROLES

20% Bajo
®Probabilidad Inherente Zona de Riesgo Inherente
12% Bajo

_Zona de Riesgo Final

[5- ACTIVIDADES PARA FL PLANDE ACCION

Fuente: Modulo de riesgos sistema de informacién Pandora

6.7 Tratamiento del riesgo
En este campo se especifica el tipo de tratamiento que se realizara entre 4 opciones disponibles:

- Reducir: Implementar controles para reducir la probabilidad o el impacto

- Compartir: Compartir las consecuencias de la materializacion del riesgo, por ejemplo, a
través de la adquisicion de una ciber péliza

- Aceptar: Cuando el nivel del riesgo esta por debajo del apetito establecido por la alta
direccion.

- Evitar: Cuando se decide eliminar el activo que es fuente del riesgo: por ejemplo, dar de
baja un servidor.

llustracién 19 Seccion tratamiento del riesgo

4 TRATAMIENTO DEL RIESGO

Tratamiento

SELECCIONE LA EL TRATAMIENTO

Actividades para correccién

Debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso como para personas ajenas al proceso

Fuente: Médulo de riesgos sistema de informacién Pandora



6.8 Actividades para el plan de accién

Esta seccién se diligencia para riesgos cuyo valor residual se encuentre en las zonas moderadas, altas
o extremas. Para riesgos residuales bajos no se requiere plan de accion. El plan de accion debe
contener informacion de acuerdo con los campos indicados

- Actividad: En este campo se especifica la identificacion del Plan de accién con el cual se
realizara la implementacién de dicho control.

- Responsable: En este campo se especifica el cargo de quien implementa el control.

- Fecha de Implementacion: En este campo se especifica la Fecha maxima de implementacién
del control.

- Seguimiento: En este campo se especifica la periodicidad del seguimiento a la implementacion
del control.

- Estado: En este campo se especifica el estado de la implementacion del control.

NOTA: Como parte de la caja de herramientas se encuentra la MATRIZ RIESGOS DE SEGURIDAD DE
LA INFORMACION que despliega un ejemplo, como referencia para los anélisis requeridos.

llustracién 20. Seccion Actividades para el plan de accion

No. Actividad Indicador Responsable
Actividad

1

5. ACTIVIDADES PARA EL PLAN DE ACCION

Actividad de accién Indicador de Accién

y y
Fecha Limite De

Implementacién

Meta Recursos oz
Fecha de Implementacién

Meta de accidén Medida de Accién

GUARDAR

Yz Yz
% GUARDAR OBSERVACIONES

Fuente: Médulo de riesgos sistema de informacién Pandora

7. VALIDACION DE INFORMACION EN EL SISTEMA PANDORA

El sistema permite guardar avances del diligenciamiento del formulario de creaciéon o modificacién de
riesgos.



llustracién 21. Opcién guardar y enviar riesgo identificado

I?

;Desea guardar y validar los
cambios realizados?

Al validar la informacion no se permitird el almacenado
parcial de la misma.

Guardar y Validar Solo Guardar

Fuente: Modulo de riesgos sistema de informacién Pandora

El botén de guardar y validar realizara validacion de que se hayan diligenciado todos los campos y
permitira pasar a la siguiente etapa en el flujo de aprobaciones como se puede ver a continuacion:

1. Seleccionar el botdn rojo para iniciar el flujo de aprobacion.

llustracién 22. Opcién para editar o enviar a la OAPTI

= LISTADO DE SOLICITUDES

Acciones *d Estado Proceso Elemento Area Justificacién
° @ 655 0 REGISTRADO POR} GESTION PARA LA PRUEBA 120 OFICINA ASESORA test
USUARID DEL PROCESD MEJORA CONTINUA DE PLANEACION Y
@ TECNOLOGIAS DE LA
INFORMACION

Mostrando pagina 1 de 1

Fuente: Médulo de riesgos sistema de informacién Pandora

2. Ampliar la justificacion de la solicitud, teniendo en cuenta lo consignado en el documento recién
ajustado conforme a los cambios realizados.



llustracién 23. Opcién de justificacién para el control de version

SOUCTTUDES GENERADAS SOUCTTUDES POR ENVIAR SOUCTTUDES POR VALIDAR: DAP. SOLICITUDES POR APROBAR: LIDER #ROC. SOLICITUDES POR FINALIZAR: |EFE QAP SOLICTTUDES FINALIZADAS
ENTIDAD; 108 1595% ENTIDAD: 10 926% ENTIDAD: 0 0% ENTIDAD: 0 0% ENTIDAD: 1 og3% ENTIDAD: 57 9.8%
AREA: 18 257.14% ARea: 2 1L11% AREA: 0. o ARen: 0 o% L. -AREA: D, o5 ARER: 15 B.8P6

i JUSTIFICACION PARA EL CONTROL DE VERSION

Justificacion de la Solicitud

test

= LISTADO DE SOLICITUDES

@
rA
—
|
Acciones A . Ests © Usuario Registra © Usuario Envia © Usuario Valida
() ® 655 . . .- CARLOS ALBERTO
MEJORA CONTINUA. DE PLANEACION ¥ QUITIAN SALAZAR
@ TECNOLOGIAS DE LA
INFORMACION

Usuario Lider Proceso

Usuario Aprueba

Fuente: Médulo de riesgos sistema de informacién Pandora

3. Enviar la solicitud a la Oficina Asesora de Planeacion y Tecnologias de la Informacion.

llustracién 24 Opcion enviar para validar

?

¢Desea finalizar la solicitud
seleccionada?

Una vez enviada, no podra editar el documento.

== e

Fuente: Médulo de riesgos sistema de informacién Pandora

7.1 Validacion de riesgos por segunda linea de defensa

Los profesionales de la Oficina Asesora de Planeacion y Tecnologias de Informacién OAPTI asignados
para la gestion de riesgos institucionales ingresan por el médulo de solicitudes para entrar a validar o
devolver la solicitud ilustracion. Validacion riesgos segunda linea de defensa



llustracion 25 Validacion riesgo segunda linea de defensa

Fuente: Médulo de riesgos sistema de informacién Pandora

En caso de que se requieran ajustes la solicitud se devolvera al usuario creador. En caso contrario, el
profesional de la OAPTI valida la solicitud y el sistema envia para aprobacién del lider de proceso. El
lider de proceso podra devolver para ajustes o aprobar la solicitud, en este caso, el sistema enviara la
solicitud al jefe de la Oficina Asesora de Planeacién y Tecnologias de Informacién para la respectiva
validacion. La visualizacién del riesgo aprobado y validado se puede realizar mediante el médulo de
consultas de Pandora. En la ilustracién 26 se puede observar los riesgos identificados de un mismo
proceso.

llustracion 26 Visualizacion de Riesgos por proceso

Proceso

DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL

CONSULTAR

= LISTADO DE RESULTADOS

Usuario Usuario Usuario Lider Usuari

“ io
Acciones 4 Estado Proceso Elemento Final Justificacion Registra Envia valida Proceso Aprueba

LAURA 20240912 20240812 20240818 20240018
e CATALINA 11:0835Por  11:0015Por: 144646 Por:  14:48:46 Por:
POSADA LAURA CARLOS DANIEL DANIEL
MORALES CATALINA ALBERTO SANCHEZ SANCHEZ ROJAS
POSADA QUITIAN ROJAS
MORALES SALAZAR

592 (LTI DIRECCIONAMIENTO DIRMRO1:Porbaja  Serequi
3 al dice  del

INSTITUCIONAL

:

Fuente: Modulo de riesgos sistema de informacién Pandora

E Genera hoja de vida de riesgo en html



Genera hoja de vida de riesgo PDF

E Consulta monitoreos a controles y planes de accion

defensa

Consulta monitoreos a controles y planes de accion con trazabilidad de comentarios lineas de

El botdn rojo y marrdn abre la ficha del riesgo como se puede observar en la ilustracién 27

llustracién 27 Visualizacion de riesgos con controles y planes de accion

- e [Coaigo: caicros
GESTION DE MEJORA CONTINUA [Focts: 1svs2ns

o 4
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S e Oum

RN TRCAGON SEL RGO,
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£ VALORACION Y CONTROLES DEL RIESGO:
Na. control: T e T: Lot profesionales de Ia OAPTL, elaboran v real Plan [ Tipa: Preventivo Documentacion: Documentado videncia: Con Regi
de sostenibilidad del MIPG, en el que se encuentran s acciones de mejoramients en la|
lmplementacién del modelo. Tmplementacion: Manual [Frecuencia: Continua
OBABILIDAD Calificacisn: 40 |Probabilidad Residual: 12
SG':‘E",‘,";’“""“": Procedimiento : Implementacién del Modelo Integrado de Planeacion ¥|Periocidad: Seguimiento trimestral |Evidencia Ejec: Seguimiento Plan de sostenibilidad
ibn AITPC
5. RESULTADO DE LADMPLENENTACION DE CONIROLES
20% Bajo
lidad Inherente Zona de Riesgo Inherente.
12% Bajo
Probabilidad Residual Fins! z i
|4 TRATAMIENTO DEL RIESGO
Tratamiiento:
Actividades para i6n para faacis adesy ? i ificas a partir de los g idos en el FORAC.

[S-ACTIVIDADES PARA EL PLAN DE ACCION

Fuente: Médulo de riesgos sistema de informacién Pandora

8. SEGUIMIENTO A RIESGOS MATERIALIZADOS

La entidad debe realizar acciones en el marco de la gestion de eventos, es decir riesgos materializados,
y se debe contar con una base histérica de eventos que permita revisar si el riesgo fue identificado y qué
sucedio con los controles. En caso de que el riesgo no se hubiese identificado, se debe incluir y dar el
tratamiento correspondiente de acuerdo con la metodologia que contempla la presente guia. En
relacion con lo anterior, los mapas de riesgo generan informacion para que el evento no se vuelva a
presentar, asi mismo, es posible establecer el desempeno de los controles teniendo en cuenta el
siguiente indice:

Nimero de eventos (riesgos materializados)

Desempefio del control = - : : g
Frecuencia del riesgo (niimero de veces que se hace |a actividad)

En el médulo de riesgos de Pandora, en la fase de monitoreo, se deben realizar las siguientes
acciones:



1. Seleccionar la opcién Seguimiento por lineas de defensa.
2. Seleccionar Nuevo para incluir el seguimiento correspondiente al cuatrimestre.
3. Describir la justificaciéon del seguimiento.

llustracion 28 Visualizacion seguimiento pandora

ﬁ ANYELA GONZALEZ ~

FORMATO MAPA DE RIESGO = GESTION PARA LA MEJORA CONTINUA = 180 POSIBLE INCUMPLIMIENTO DE ACTIVIDADES PROGRAMADAS
POR LA PRIMERA LINEA DE DEFENSA - V1

CONSULTAR SOLICITUDES

= LISTADO DE SEGUIMIENTOS

Fechay

Acciones 1d Estado Versién Cuatrimestre Proceso Riesgo Descripcién Eliminar
@ 509 JEFE 2024-09-30 3 GESTION PARA LA Posible incumplimiento de actividades  Posibilidad de afectacién reputacional por ir de actividades pr debido a la falta
CONTROL  Version:1 MEJORA CONTINUA  programadas por |a primera lineade  de monitoreo por parte de |3 segunda linea de defensa a planes de mejoramiento y planes de mitigacion
defensa del riesgo que ejecutan los equipos de trabajo de la primera linea de defensa.
@ 0982 JEFE 2024-09-30 E GESTIGNPARALA  Posible incumplimiento de actividades ~ Posibilidad de afectacién reputacional per incumplimiento de actividades programadas, debido z la falta
CONTROL  Version:1 MEJORA CONTINUA  programadas por la primera lineade  de monitoreo por parte de la segunda linea de defensa a planes de mejoramiento y planes de mitigacién
defensa del riesgo que ejecutan los equipos de trabajo de la primera linea de defensa.
@ 1048 JEFE 2024-09-30 3 GESTION PARA LA Posible incumplimiento de actividades  Posibilidad de afectacion reputacional por incumplimiento de actividades programadas, debido a la faita
CONTROL  Version:1 MEJORA CONTINUA  programadas por |a primera lineade  de monitoreo por parte de |a segunda linea de defensa a planes de mejoramiento y planes de mitigacion
defensa del riesgo que ejecutan los equipos de trabajo de la primera linea de defensa.
Mostrando pagina 1 de 1
Previous - Next
CONSULTAR SOLICITUDES
e : = 1
Justificacién de la Solicitud
E
%
GUARDAR
CONTINUA programadas por la debido a la falta de monitoreo por parte de la

Fuente: Médulo de riesgos sistema de informacién Pandora

Monitoreo por la primera linea de defensa:

Seleccionar la opcion Si o No. En caso de seleccionar Si, describir si se presenté un evento de riesgo
y activar el boton Materializacion del riesgo, tal como se observa en las ilustraciones

1. Botodn para activar campos de materializacion de riesgos
2. Campos a diligenciar en caso de materializacion de riesgos



llustracién 29 Visualizacion materializacion del riesgo

Controles

Materializacién del Riesgo

Materializacién del Riesgo @

Identificacién Causa Descripcién Materializacion

Fecha del Evento Numero de Veces Actividades Correccién

Fuente: Médulo de riesgos sistema de informacién Pandora

Al activar el boton, el sistema desplegara cuadros de texto para describir lo sucedido en el evento de
materializacion. Esto permitira la construccion de la base de datos de riesgos materializados.

Por otra parte, cuando la primera linea identifique las variables asociadas al riesgo en el médulo de
creacion o modificacion, se debe diligenciar la casilla Actividades Materializacién (ilustracion 30), en la
cual se describiran las acciones a ejecutar en caso de que el riesgo se materialice.

llustracion 30 Descripcidn preventiva de actividad en caso de materializacion de riesgo

2. VALORACION Y CONTROLES DEL RIESGO:

No. control Descripcién del control Tipo Documentacién Evidencia n
1 XXXX CORRECTIVO v DOCUMENTADO v CON REGISTRO “
Implementacion Frecuencia Impacto Residual
AUTOMATICO w CONTINUA ¥ 13 %
z~
Afectacién Calificacién Probabilidad Residual Observacién. o Desv.
35 % 80 % XXXX
%
Soporte Documental Periocidad Evidencia Ejec. Act. Materializacién
XXX XXX XXX XXX
y 4 Vi

Fuente: Médulo de riesgos sistema de informaciéon Pandora

8.1 Determinacién de materializacion por PQRS recibidas
A través de la recoleccién de informacidn mediante formularios de Google, se realiza la siguiente
pregunta a los lideres de proceso:

llustracion 31 Ejemplo formulario reporte cuatrimestral riesgos materializados con fuente de PQRS
recibidas



llustracién 31. Formulario reporte cuatrimestral riesgos materializados PQRS

REPORTE MATERIALIZACION DE RIESGOS =
2°Cuatrimestre 2025

Con el fin de conocer posibles eventos de materializacion de riesgos en el Instituto Distrital de las Artes, favor
responder el presente formulario. Plazo de respuesta 26 de agesto de 2025

Este formulario recoge automaticamente los correos de tedos [os encuestados. Cambiar configuracion

En el marco de una posible materializacion de riesgo, durante el periodo mayo - agoste 2025,
¢fue emitida alguna respuesta a peticion, queja o reclamo que evidencie que la entidad presentd
una falla o debilidad en la prestacion de sus servicios afectando alguno de los siguientes
objetivos de proceso?

Gestidn de circulacion de las practicas artisticas: Potenciar el papel de las précticas artisticas en la tran.
Gestidn fomento a las practicas artisticas: Promover €l desarrollo de las practicas de los campos de las ...
Gestidn integral de espacios culturales: Generar una red de equipamientos culturales sustentables que ...
Gestion de formacion en la practicas artisticas: Generar mecanismos para el ejercicio de derechos cultur...

Mo se presento

En caso de respuesta afirmativa se desplegara el siguiente formulario:

Radicado respuesta v

Con el evento de posible materializacion de riesgo la Oficina Asesora de Planeacién y Tecnologias de
Informacién analizard la situacidn con la dependencia para determinar las acciones a implementar, por lo
amerior:

Indigue el nimero de radicado de respuesta ( cuando no apligue N/A) *

Texto de respuesta corta

Fuente. elaboracion propia equipo OAPTI

En el marco de una posible materializacién de riesgo, durante el periodo mes — mes de la vigencia 20_
_, ¢fue emitida alguna respuesta a peticion, queja o reclamo que evidencie que la entidad presenté una
falla o debilidad en la prestacion de sus servicios afectando alguno de los siguientes objetivos de
proceso?

9. INDICADORES CLAVE DE RIESGOS

Los Indicadores Clave de Riesgo (Key Risk Indicators — KR, por sus siglas en inglés) surgen como una
herramienta fundamental para tomar decisiones informadas orientadas a la mitigacion de riesgos.

Estos indicadores tienen como funcion principal monitorear los riesgos clave que podrian afectar el
cumplimiento de los objetivos y metas establecidos durante las diferentes etapas de la gestion
institucional. Asi mismo, son esenciales para realizar ajustes en la operacion cuando sea necesario, lo
que permite asegurar que los riesgos sean gestionados de manera adecuada y que las decisiones se
tomen oportunamente para mitigar cualquier desviacién o amenaza. postulados por el Departamento
Administrativo de la Funcion Publico — DAFP.



llustracion 32 Articulacion indicadores clave de riesgos

Generaciony creacionde valor

Proteccién
de valor

Procesos

Entorno de Contrel

Cultura Organizacional

Estrategia
Objetivos
Indicadores KPI y KRI

Monitoreo y reporte de los indicadores

Personas

Riesgos

Analisis del contexto
(interno y externo)
Identificacidn, analisis
y valoracion de los
riesgos

Revision e
informacion
de los
riesgos

Fuente: Adaptado documento PricewaterhouseCoopers International Limited, Indicadores clave de riesgo por la Direccion de
Gestion y Desempefio Institucional de Funcion Publica. 2025.

Tabla 6 Ejemplo Indicadores Clave Riesgos

Proceso Indicador Métrica
TIC Tiempo de interrupcién de aplicativos | Nimero de horas de interrupcion de
criticos en el mes aplicativos criticos al mes
FINANCIERA Reportes emitidos al regulador fuera | Nimero de reportes mensuales
del tiempo establecido remitidos fuera de términos
ATENCION AL USUARIO Reclamos de usuarios por | % solicitudes mensuales fuera de

incumplimiento a términos de ley o
reiteraciones de solicitudes por
conceptos no adecuados

términos
% solicitudes reiteradas por tema

ADMINISTRATIVO Y FINANCIERA

Errores en transacciones y su impacto
en la gestion presupuestal

Volumen de transacciones al mes
sobre la capacidad disponible

TALENTO HUMANO

Rotacién de personal

% de nuevos empleados que
abandonan el puesto dentro de los
primeros 6 meses

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccién de Gestién y Desempefio

Institucional de Funcién Publica, 2020.

9.1 Riesgos KRI en Pandora

En el sistema de informaciéon Pandora, en el médulo de indicadores, se deben identificar los indicadores
asociados a los riesgos residuales clasificados como Altos o Extremos y realizar su seguimiento y
reporte de acuerdo con lo establecido en la ficha técnica del indicador.

llustracién 33 Indicadores clave de riesgo en Pandora
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10.MONITOREO Y EVALUACION



Se tendran tres mecanismos de gestion. El primero corresponde al monitoreo (autocontrol), el cual sera
efectuado por los lideres de proceso o sus delegados. Es importante resaltar que los monitoreos deben
realizarse minimo tres veces al afo y en un periodo cercano al seguimiento efectuado por el area de
Control Interno.

El segundo mecanismo corresponde al seguimiento (autoevaluacion), a cargo de la Oficina Asesora de
Planeacion y Tecnologias de la Informacion. Su periodicidad estara determinada en tres cuatrimestres.
A partir de los resultados, la OAPTI debera elaborar un informe cuatrimestral con los aspectos mas
relevantes de la gestion del riesgo en el periodo monitoreado. Para este fin, se dispondra de la plantilla
de informe internos o externos de la entidad, incluida entre los formatos del proceso de Gestidn para la
Mejora Continua, con los temas minimos a revisar.

El tercer mecanismo corresponde a la evaluacion independiente, la cual estara a cargo del area de
Control Interno el cual para los riesgos fiscales de corrupcion LA/FT/FP realizara evaluacion al
cumplimiento de las acciones establecidas en los planes de manejo de forma cuatrimestral del riesgo,
con el fin de mitigar los riesgos identificados.

El monitoreo de primera y segunda linea de defensa de los riesgos de gestidn, fiscales, corrupcion
LA/FT/FP y de seguridad de la informacion deberd realizarse en el modulo de riesgos de Pandora; asi
mismo la evaluacion que efectue el area de Control Interno, en su rol de tercera linea de defensa,
cuatrimestralmente a los riesgos fiscales de corrupcion LA/FT/FP también debera registrarse en este
modulo.

10.1 Monitoreo de riesgos en pandora
El monitoreo en el sistema Pandora se realiza a través del médulo de “Seguimiento” el cual cuenta con

modulos para seguimiento de primera, segunda y tercera linea de defensa.

1. Alli la primera linea de defensa describira las actividades relacionadas con la ejecucion de controles,
descripcion de materializacion de riesgo en caso de que se haya presentado, y avances en la ejecucion
del plan de accion. El formulario traera de la ficha de riesgos la siguiente informacion:

Descripcion del control
Evidencia de ejecucion

- Observacion o desviacion
Periodicidad

La primera linea solo tendra que diligenciar el campo de “analisis de control” en el que se describira lo
gestionado en el periodo de monitoreo con respecto a la ejecucion del control (1). De igual manera, para
los riesgos que tienen plan de accion, se debera describir lo gestionado en relacion con las actividades
de ejecucion del plan de accion de mitigacion del riesgo (2).

llustracion 34 Formulario monitoreo primera linea



acién verifican a través de los insumos requeridos para la elaboracidn del Plan de Sostenibilidad MIPG, las necesidades de mejora

Descripcién Los profesionales de la oficina Asesora de Planeacidn y Tecnolo,

Control y apropiacion de temas que requieran los referentes del MIPG de as unidades de gestidn, asi como los responsables de procesos
Evidencia Plan de sostenibilidad MIPG

ejecucién
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desviacién

Periocidad Anual
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Descripcion Actividad Socializar el modelo de operacién por procesos ante los gestores MIPG

Indicador NUmero capacitaciones ejecutadas / Nimero de capacitaciones programadas

Fecha limite de 2025-12-20

implementacién

Nombre Archive: Archive: Descripcién:  Se realizaron las diferentes mesas de trabajo y, debido al peso de los d se adjunta el sig enlace para su consulta:

https://drive.google.com/drive/folders/1a_3-FbuBuOpCKrsCoeubQOjm277gFcet.”

COMENTARIO LINEA

Fuente: Modulo de riesgos sistema de informacién Pandora

El sistema permite cargar soportes que evidencien la gestién de riesgos en el periodo evaluado como se
puede ver en la ilustracion 34

En la visualizacion del monitoreo se puede observar la trazabilidad de reporte por cada linea de defensa
incluyendo la fecha en la que se realiz6 el registro.

llustracién 35 . Visualizacion monitoreo pandora
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10.2 Flujo de aprobaciones de monitoreos en Pandora

A continuacién, se indica el flujo de aprobaciones para el monitoreo de riesgos entre la primera,
segunda y tercera linea de defensa:

Flujo de aprobaciones

Gréfica 1 Flujo de aprobaciones

Primera linea — Usuario Primera linea — Lider de proceso
i devolver)
creador (enviar / devo
|
Segunda linea — Profesional Segunda linea - Jefe OAPTI
(enviar / devolver)
(enviar / devolver)
|
Tercera linea — Asesor de Tercera linea — Profesional de
e
Control Interno (enviar Control Interno (enviar
|
v
Tercera linea — Asesor de ) Primera linea - lider del
Control Interno (enviar proceso

Fuente elaboracién propia equipo OAPTI

10.3 Periodos de monitoreo

De acuerdo con la Politica de administracion de riesgos del Instituto, el monitoreo a los riesgos de la

entidad se realiza de forma cuatrimestral. Con el fin de que la segunda y tercera linea de defensa tenga
el tiempo suficiente para realizar el monitoreo y evaluacién respectivamente, los cortes de reporte de
informacioén por parte de la primera linea de defensa seran:

Primer cuatrimestre Abril 20 o el dia habil anterior
Segundo cuatrimestre Agosto 20 o el dia habil anterior
Tercer cuatrimestre Diciembre 20 o el dia habil anterior

La segunda linea de defensa podra revisar la informacion reportada validando o requiriendo
subsanacion a la primera linea de defensa los siguientes 5 dias habiles. Los dias habiles siguientes los
podra usar Control Interno y la Oficina Asesora de Planeacién para elaborar los informes de monitoreo y
seguimiento que se publican en la seccion de transparencia de la pagina web del Instituto



10.4 Monitoreo efectividad de controles

La efectividad de controles para riesgos de gestion, fiscal y de corrupcién puede evaluarse a través
de:

Auditorias internas de tercera linea de defensa

Mediante las actividades de seguimiento y evaluacion de la gestion de los procesos de la entidad,
pueden determinarse fallas en los controles de los riesgos por el resultado de las observaciones
documentadas en los informes finales de auditoria.

Monitoreo segundo linea de defensa

La Oficina Asesora de Planeacion y Tecnologias de Informacién realizara monitoreo anual de la
efectividad de los controles de los riesgos residuales “Altos” o “Extremos” mediante el uso del formato
GMC-F-21, en el que se evalua el disefio y ejecucién del control

Los resultados se incluiran de manera anual en el informe de monitoreo cuatrimestral en el que se haya
realizado la evaluacion.

11.RIESGO FISCAL

El riesgo fiscal se define de la siguiente manera:

Efecto dafoso sobre recursos, bienes y/o intereses patrimoniales de naturaleza publica, a causa de
un evento potencial.

- Efecto dafoso: es el dafio que se generaria sobre los recursos, los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

- Evento Potencial: hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona
con una potencial acciéon u omisién que podria generar dafio sobre los recursos, los bienes y/o
los intereses patrimoniales de naturaleza publica

Identificacidon de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una consecuencia
econdmica sobre el patrimonio publico, a la cual se veria expuesta la organizacion en caso de
materializarse el riesgo.

Para definir de manera correcta el area de impacto, al momento de identificar y redactar riesgos
fiscales, es fundamental tener claro el concepto de patrimonio publico a partir de las tres expresiones
que se derivan del articulo 6 de la Ley 610 de 2000:

Bienes publicos: Son todos aquellos muebles e inmuebles de propiedad publica (bienes del Estado y
aquellos productos del ejercicio de una funcién publica a cargo de particulares). Estos se clasifican en bienes
de uso publico (aquellos cuyo uso pertenece a todos los habitantes del territorio nacional) y bienes fiscales
(aquellos que estan destinados al cumplimiento de las funciones publicas o servicios publicos).

Recursos publicos: Son los dineros comprometidos y ejecutados en ejercicio de la funcién publica.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en
condiciones normales se espera obtener o recibir y que sean susceptible de estimacion econémica.

Descripcion del Riesgo Fiscal



A continuacion, se presenta la estructura de redaccion de riesgos fiscales en la que se conjugan los elementos antes
asi mismo, se presentan algunos ejemplos de riesgos fiscales.

Para redactar un riesgo fiscal, se debe tener en cuenta:
Iniciar con la expresion: Posibilidad de, dado que nos estamos refiriendo al evento potencial.

- Impacto: corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre el area de
impacto (recursos publicos, bienes o intereses patrimoniales de naturaleza publica).

- Circunstancia inmediata: corresponde al como. Se refiere a aquella situacion en la que se
presenta el riesgo; pero no constituye la causa principal que lo genera.

- Causa Raiz: corresponde al por qué; es el evento (accion u omision) que de presentarse es el
generador directo del potencial dafio. Es la condicion necesaria del riesgo, de tal forma que, si
ese hecho no se produce, el dafio no se genera.

llustracién 36 . Descripcidn riesgo fiscal

Inicia con:
POSIBILIDAD DE:

(Qué? ¢Como? ¢Porqué?

Causa
. . Raiz
Riesgo Fiscal ==
(Sub-causas)
Lo que puede Nota: Los controles entran
ocurrir a atacar estas causas

Fuente: Elaboracién Direccién de Gestion y Desempenio Institucional de Funcién Publica, 2025

11.1 Identificacion riesgo fiscal pandora

La identificacion de riesgos fiscales, teniendo en cuenta que la valoracion de riesgo inherente y
residual se realiza con los mismos parametros utilizados para riesgos de gestién, solo se debera
tener en cuenta en el médulo de Pandora la seleccion de clasificacién de riesgo “Efecto danoso
sobre recursos publicos o bienes o intereses de naturaleza publica”.

llustracion 37 Identificacion de riesgo fiscal pandora



Tipo Documental Proceso

FORMATO MAPA DE RIESGO ~ DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL ~ 0 Derogados

DOCUMENTO TECNICO
FORMATO MAPA DE RIESGO

FORMATO MAPA DE RIESGO DE CORRUPCION ‘

FORMATO MAPA DE RIESGO FISCAL
FORMATO MAPA DE RIESGO SEGURIDAD

Clasificacion del Riesgo Frecuencia Detalle Frecuencia

FRAUDE EXTERNO ~ LA ACTIVIDAD QUE COMLLEVA EL RIESGO SE 10

EIESIITA KATRIRAA EAA UEFES A1 AKIA W RAAVIRAG

Ejecucion y administracion de procesos

Fraude externo

Fraude interno

Fallas tecnoldgicas
o

Relaciones laborales 'ORRECTIVO

Usuarios, productos y practicas

Dafios a activos fijos/ eventos externos .
plementacion

Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza pablica \yTomMmATICO

Fuente: Médulo de riesgos sistema de informacién Pandora

12.RIESGOS DE SEGURIDAD DE LA INFORMACION

De acuerdo con los lineamientos de la Guia para la gestion integral del riesgo entidades publicas del
DAFP, las entidades deben llevar a cabo una evaluacion de los riesgos de la seguridad de la informacion
para poder establecer controles que aseguren un entorno invariable bajo los criterios de disponibilidad,
confidencialidad e integridad.

llustracién 38 Pasos para la identificacion y valoracion de activos

Paso 2. Identificar Paso 3. Clasificar
el duefio y los activos por
custodio de los tipo (Hardware,
activos software, etc).

Paso 1. Listar los
activos por cada Eaerg
proceso

Paso 6. Identificar si
existen
Infraestructuras
Criticas Cibernétcias
Nacionales

Paso 5.
Determinar la
criticidad del

activo

Paso 4. Clasificar
la informacion

Fuente Ministerio de tecnologias de la informacion y las comunicaciones ,2025



Para cada activo se define el nivel de criticidad de la propiedad especifica, para cada propiedad “se
definieron tres (3) niveles que permiten determinar el valor general o criticidad del activo en la entidad’:
Alta, Media y Baja, que corresponden con Criterios de Clasificacion para cada una de las propiedades
de la Informacion

Matriz de Riesgos de Seguridad de la Informacién: Con base en la criticidad se realiza el proceso
de gestion de riesgos, la cual registra en la Matriz de Riesgos de Seguridad de la Informacién, con
respecto al activo de informacién se registran los siguientes datos:

Proceso: Proceso al cual se encuentra asignado el activo de informacion
Referencia: Es el nimero del item del activo de informacion
Activo de Informacién: Es el nombre del activo de informacion.
Tipo de Activo: Corresponde a una de las siguientes categorias:

- Informacion

- Software

- Hardware

- Servicios

- Intangibles

- Infraestructura critica cibernética nacional

- Recursos humanos

- Instalaciones y Otros Servicios

Tabla 7 Niveles de Clasificacion

Activos de informacion en los cuales la clasificacion
de la informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es
alta.

Activos de informacion en los cuales la clasificacion
de la informacion es alta en una (1) de sus
propiedades o al menos una de ellas es de nivel
medio.

MEDIA

Activos de informacion en los cuales la clasificacion
de la informacion en todos sus niveles es baja.

BAJA

Fuente Ministerio de tecnologias de la informacién y las comunicaciones 2025
Identificaciéon de areas de impacto

El area de impacto es la consecuencia negativa en los objetivos de la organizacion en caso de
materializarse un riesgo o las que por causa de incidentes de seguridad de la informacién tenga
consecuencias en la gestion de la entidad.

Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la siguiente tabla se definen los elementos necesarios:



- Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacion. (ISO/IEC 27001:2022).

- Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27001:2022).

Tipo de Riesgo: Este campo solo admite uno de estos 3 valores:

- Pérdida de Disponibilidad
- Pérdida de Integridad
- Pérdida de Confidencialidad

Amenazas y vulnerabilidades

Tabla 9 Tipo vulnerabilidades

Tipo Vulnerabilidades

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Hardware Sensibilidad a la radiacién electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion

Falta de cuidado en la disposicién final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Software Asignacién errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacién de usuarios
Contrasefas sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepciéon de mensajes

Lineas de comunicacion sin proteccion

Red Conexién deficiente de cableado

Trafico sensible sin proteccién

Punto uUnico de falla

Ausencia del personal

Entrenamiento insuficiente

Personal Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Uso inadecuado de los controles de acceso al edificio

Lugar Areas susceptibles a inundacion

Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

Organizacion Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas actividades
que la entidad no tenga documentadas y formalizadas como uso aceptable de activos,
control de cambios, valoracion de riesgos, escritorio y pantalla limpia entre otros)

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2025



Descripcién del Riesgo: En este campo se describe la situacion especifica que da como resultado el
correspondiente riesgo.

“Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la entidad
publica debe identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita.”

Clasificacion del Riesgo: Este campo corresponde al nombre que identifica a la situacion que podria
presentarse, es decir, el posible incidente de seguridad.
12.1 Identificacién de riesgo seguridad de la informacién pandora

La identificacion de riesgos seguridad de la informacién, teniendo en cuenta que la valoracién de
riesgo inherente y residual se realiza con los mismos parametros utilizados para riesgos de gestion,
solo se debera tener en cuenta en el médulo de Pandora

llustracion 39 Identificacion de riesgo seguridad de la informacion pandora

Tipo Documenta Proceso

FORMATO MAPA DE RIESGO = DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL M 0 perogados

DOCUMENTO TECNICO
FORMATO MAPA DE RIESGO

FORMATO MAPA DE RIESGO DE CORRUPCION

ADE RIESGO FISCAL

FORMATO MAPA DE RIESGO SEGURIDAD

Fuente: Médulo de riesgos sistema de informacién Pandora

13.RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION LA/FT/FP
Sistema de Gestion de Riesgos para la Integridad Publica -SIGRIP

El Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP) esta conformado por un conjunto
de elementos que operan de manera articulada. Su eje central es la Politica para la Gestion Integral de
Riesgos, mediante la cual cada entidad define los mecanismos para identificar y valorar los riesgos,
incluidos aquellos que afectan la integridad publica. No obstante, esta politica por si sola no permite una
gestion completa de riesgos como soborno, fraude, conflicto de intereses, corrupcion y LA/FT/FP. Por
ello, el SIGRIP incorpora tres elementos adicionales: la debida diligencia en el conocimiento de las
contrapartes, la funcidén de cumplimiento y las herramientas de gestion del riesgo, cuya estructura se
presenta en la ilustracion 40.



llustracion 40 Sistema de gestion de riesgos para la integridad Publica
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Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.

Identificacion y descripcion del riesgo
Respecto de la “Identificacion de los puntos de riesgo”

En la gestion del riesgo de LA/FT/FP, los puntos de riesgo corresponden a las operaciones que realiza
la entidad, es decir, actividades dentro del flujo de los procesos que implican intercambio de recursos,
ya sea por la recepcion o entrega de bienes y servicios. Estos puntos son relevantes para identificar
riesgos de lavado de activos, financiacion del terrorismo o financiacién de la proliferacion de armas de
destruccién masiva.

En contraste, para el riesgo de corrupcion y sus manifestaciones —soborno, fraude e inadecuada
gestion del conflicto de intereses— los puntos de riesgo pueden encontrarse en cualquier actividad del
proceso Yy no se limitan unicamente a las operaciones.

Respecto de la “Identificacion de areas de impacto”

En el marco de la gestién de los riesgos para la integridad publica, ademas del impacto econémico y
reputacional, también puede haber consecuencias legales y de contagio.

e Consecuencia legal: corresponde al incumplimiento normativo o de obligaciones, que puede
derivar en sanciones o indemnizaciones por dafios

e Contagio: corresponde a la posibilidad de que la entidad pueda sufrir una afectacion
economica, reputacional o legal a causa de la accion propia de una entidad o de un individuo
relacionado.

En la gestién del riesgo de LA/FT/FP, el enfoque se centra en prevenir que la entidad sea utilizada para
dar apariencia de legalidad a recursos de origen delictivo o para canalizar fondos hacia actividades
terroristas. Por ello, toda operacion sospechosa, incluso si no se concreta, debe ser reportada,
independientemente de que exista o no la materializacion del delito de lavado de activos.



Es importante aclarar que la materializacién del riesgo no equivale a la comisién de un delito, falta o
conducta que genere responsabilidad fiscal. Un riesgo puede materializarse —es decir, generar
consecuencias negativas para la entidad— incluso antes de la apertura de un proceso sancionatorio, o
aun si la persona involucrada resulta absuelta. Por esta razon, los riesgos para la integridad no deben
interpretarse como tipos penales o disciplinarios, y su materializacién no implica prejuzgamiento.

Respecto de la “Identificacion de factores de riesgo”

Surge la necesidad de segmentar los factores de riesgo, con el fin de profundizar en el
conocimiento de las contrapartes y de los elementos de riesgo con los que se relacionan.

Descripcién del riesgo

La descripcion de los riesgos para la integridad publica seguira la férmula establecida, todos deberan
iniciar con la expresion “Posibilidad de” e incorporar de manera explicita el impacto, la causa inmediata
y la causa raiz.

las causas inmediatas de los riesgos para la integridad publica podran corresponder a: soborno, fraude,
inadecuada gestién del conflicto de intereses, corrupcion, y riesgo de LA/FT/FP.

Tabla 10. Ejemplos referentes para analisis del riesgo

Impacto Causa inmediate Causa raiz
Errores, omisiones, informes
inexactos o descripciones incorrectas
Fraude Interno realizados con culpa o dolo para
beneficio personal o de terceros.

Aceptar o solicitar una ventaja
indebida de cualquier valor (que
puede ser financiero o no financiero),
Soborno Entrante | directa o indirectamente, e
independientemente de la ubicacion,
en violacion de la ley aplicable, como
incentivo o recompensa para que una
persona actue o se abstenga de
actuar [...]".

Ofrecer, prometer o dar una ventaja Descripcion de la
indebida de cualquier valor (que actividad en el flujo del
Soborno Saliente | puede ser financiero o no financiero), proceso

Afectacion directa o indirectamente, e
economica y/o independientemente de la ubicacion,
reputacional en violacién de la ley aplicable, como
incentivo o recompensa para que una

Decidir en un asunto sobre el cual el
servidor tiene un interés particular y
Conflicto de directo en su regulacion, gestion,
interés control o decision, o lo tuviere su
cényuge, compafiero o compafiera
permanente, o algunos de sus
parientes dentro del cuarto grado de
consanguinidad, segundo de afinidad
0 primero civil, 0 su socio o socios de
hecho o de derecho




Impacto Causa inmediate Causa raiz
Corrupcién Desviar la gestién administrativa o los
recursos publicos y privados para
obtener un beneficio propio o para un
tercero

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.

En el caso particular del riesgo LA/FT/FP, debe hacerse referencia particularmente a las actividades
del flujo de procesos en que existe la vulnerabilidad o exposicion al riesgo, como se explica.

Tabla 11 Analisis riesgos LA/FT/FP

Impacto Causa Inmediata Causa raiz
Usar la entidad para dar Descripcién de la Operacion o
apariencia de legalidad a los Transaccién
Econoémico, Reputacional, Legal, activos provenientes de
Operativo o de Contagio actividades delictivas o para

canalizar recursos hacia la
realizacion de actividades
terroristas o la proliferacion de
armas de destruccidn masiva

Fuente: Elaborado Secretaria de Transparencia de la Presidencia de la Republica, 2025.

Acciones para seguir en caso de materializaciéon de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes necesarios con
acciones, tales como:

- Informar a las autoridades de la ocurrencia del hecho de corrupcion.

- Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos

- ycontroles.

- Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de

- corrupcion.

- Llevar a cabo un monitoreo permanente.

Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma oportuna y efectiva. Las acciones adelantadas se refieren a:

- Determinar la efectividad de los controles.

- Mejorar la valoracion de los riesgos.

- Mejorar los controles.

- Analizar el disefo e idoneidad de los controles y si son adecuados para
- prevenir o mitigar los riesgos de corrupcion.

- Determinar si se adelantaron acciones de monitoreo.

- Revisar las acciones del monitoreo.

13.1 Gestion de riesgos de corrupcién en Pandora

La identificacion de riesgos, valoracion de probabilidad e impacto, descripcion de controles y planes de
accioén se realiza en el médulo de riesgos de Pandora y tendra los mismos flujos de identificacion,
aprobacién validacion y seguimiento descritos en capitulos anteriores relacionados con riesgos de
gestion.



llustracién 41ldentificacion de riesgo corrupcion

Tipo Documental Proceso

FORMATO MAPA DE RIESGO > DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL - B Derogados

DOCUMENTO TECNICO
FORMATO MAPA DE RIESGO
FORMATO MAPA DE RIESGO DE CORRUPCION

FORMATO MAPA DE RIESGO FISCAL

FORMATO MAPA DE RIESGO SEGURIDAD

Fuente: Médulo de riesgos sistema de informacién Pandora
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