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1. DATOS DE IDENTIFICACIÓN

	Entidad
	IDARTES

	Nº Reporte
	Severidad: ☐Crítico ☐Alto ☐Medio ☐Bajo

	Fecha/Hora Detección
	Responsable



2. INFORMACIÓN DEL INCIDENTE

	Tipo: ☐Malware ☐Acceso No Autorizado ☐DDoS ☐Fuga Datos ☐Fraude ☐Otro

	Descripción:

	Ej: Un usuario del área de RH intentó acceder 5 veces fallidas a la base de datos de nómina el 15/05/2025 a las 14:15 desde IP 192.168.1.150. Sistema detectó patrón anómalo. Usuario reporta que contraseña fue comprometida en phishing. Acceso fue bloqueado inmediatamente por el firewall. Objetivo: obtener información de salarios.

	Método de Detección:

	Ej: Sistema Firewall  detectó 5 intentos fallidos de acceso en 10 minutos. Alertas automáticas. Validado manualmente por analista SOC.



3. INFORMACIÓN TÉCNICA

	Sistemas Afectados
	

	Versiones de Software
	Base de Datos Oracle 19c - Servidor HR-DB-01

	Indicadores de Compromiso (IoCs)
	Ej: IP: 192.168.1.150, Puertos: 1521

	CVEs Aplicables
	CVE-2021-2109 (si aplica)



4. IMPACTO

	Usuarios Afectados
	Servicios Indisponibles
	Impacto Financiero

	______ Ej: 23 usuarios
	______ Ej: Consultas RH
	COP $__ Ej: 2.500.000____



5. PRIVACIDAD 

	¿Datos personales? ☐Sí ☐No | Tipos: ☐Nombres ☐CC ☐Emails ☐Teléfonos ☐Financieros

	Cantidad afectada: ________ | ¿Notificación requerida? ☐Sí ☐No | Autoridad: ________



6. FASES DE RESPUESTA (ISO 27035)

	Fase
	Estado
	Acciones Clave

	Detección
	☐Completa
	Ej: Firewall alertó, analista confirmó

	Contención
	☐Completa
	Ej: Bloqueado firewall, password reset

	Erradicación
	☐Completa
	Ej: Escaneo antivirus en curso

	Recuperación
	☐Completa
	Ej: Exitoso



Acciones Pendientes:

	Ej: 1) Completar escaneo antivirus (hoy). 2) Auditar logs de acceso (mañana). 3) Implementar MFA en RH (2 semanas).



7. ANÁLISIS DE CAUSA RAÍZ

	Causa Raíz:

	Ej: Campaña de phishing dirigida. Usuario hizo click en enlace malicioso que robó credenciales.

	Factores Contribuyentes:

	Ej: 1) Falta de capacitación en phishing (últimas 3 meses). 2) Sin MFA implementado. 3) Filtros de email débiles.



8. VALIDACIÓN Y RECUPERACIÓN

	Verificaciones Post-Recuperación:

	☐ Integridad de datos   ☐ Servicios funcionando   ☐ Sin indicadores de compromiso
☐ Backups restaurados   ☐ Sistemas auditados   ☐ Accesos restablecidos



9. ACCIONES CORRECTIVAS

	Acción
	Responsable
	Fecha

	Ej: Implementar MFA en RH
	Ej: Équipo IT
	Ej: 22/05/2099

	
	
	


10. LECCIONES APRENDIDAS

	Antes (Prevención):

	Ej: Se detectó falta de capacitación en seguridad. MFA es crítico para áreas sensibles.

	Durante (Respuesta):

	Ej: Firewall  funcionó correctamente. Respuesta fue ágil (5 min). Falta: escalamiento automático.

	Después (Mejora):

	Ej: Implementar MFA. Mejorar educación en phishing. Aumentar SIEM scope. Plan de respuesta formalizado.



11. ESTADO FINAL

	Estado Actual
	☐ Resuelto  ☐ En progreso  ☐ Escalado

	¿Incidente Recurrente?
	☐ Sí (INC: __)  ☐ No
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