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	GESTIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN
	Código: GTI-F-28

	
	FORMATO DE EXCEPCIÓN Y ACEPTACIÓN DE RIESGO POR VULNERABILIDAD NO REMEDIADA
	Fecha: 28/09/2026

	
	
	Versión: 1



	Este formato se diligencia en la actividad 15 del procedimiento de Gestión de Vulnerabilidades, cuando en la actividad 14 se determina que la vulnerabilidad no puede remediarse dentro del plazo definido. La excepción solo entra en vigencia cuando es aprobada y avalada en la sección 8 (actividad 16) y registrada en la hoja Excepciones de la matriz GTI-F-27. Su vigencia máxima es de seis (6) meses prorrogables y su seguimiento se realiza en la actividad 18.



	1. IDENTIFICACIÓN DE LA SOLICITUD

	No. de excepción
	
	Fecha de la solicitud (dd/mm/aaaa)
	

	No. de ticket mesa de servicios de TI
	
	Ciclo de escaneo / fecha del informe
	

	Área o dependencia solicitante
	

	Responsable de la solicitud (nombre y cargo)
	

	No. de registro en la matriz GTI-FT-YY
	



	2. IDENTIFICACIÓN DE LA VULNERABILIDAD

	Identificador CVE o ID del hallazgo
	
	Herramienta de detección
	

	Nombre de la vulnerabilidad
	
	Fecha de detección
	

	Puntaje CVSS v3.1 (0.0 - 10.0)
	
	¿Existe exploit público? (Sí / No)
	

	Severidad (marque con una X)
	(   ) Crítica 9.0 - 10.0        (   ) Alta 7.0 - 8.9        (   ) Media 4.0 - 6.9        (   ) Baja 0.1 - 3.9        (   ) Informativa 0.0

	¿Reportada con explotación activa (catálogo KEV) o de día cero?
	(   ) Sí        (   ) No        Observación:

	Descripción técnica de la vulnerabilidad

	






	3. ACTIVO(S) TECNOLÓGICO(S) AFECTADO(S)

	No.
	Nombre del activo / host
	Dirección IP
	Sistema operativo, servicio y versión
	Criticidad del activo
	¿Expuesto a internet?
	Propietario / administrador

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	



	4. JUSTIFICACIÓN DE LA NO REMEDIACIÓN

	Motivo (marque con una X una o varias opciones)

	(   )  No existe parche, actualización o corrección publicada por el fabricante.
(   )  La aplicación de la corrección afecta la disponibilidad o la continuidad de un servicio crítico de la Entidad.
(   )  Incompatibilidad de la corrección con sistemas de información o aplicaciones en producción.
(   )  El activo se encuentra en obsolescencia declarada o en proceso de reemplazo o desmonte.
(   )  Restricción contractual o dependencia de un tercero para la aplicación de la corrección.
(   )  Restricción presupuestal, de recursos humanos o de ventana de mantenimiento.
(   )  Otro. ¿Cuál? ______________________________________________________________________

	Descripción detallada de la justificación técnica u operativa

	







	5. ANÁLISIS DEL RIESGO RESIDUAL

	Probabilidad de explotación
	(   ) Alta        (   ) Media        (   ) Baja

	Impacto potencial sobre el activo
	(   ) Confidencialidad        (   ) Integridad        (   ) Disponibilidad

	Nivel de riesgo residual
	(   ) Extremo        (   ) Alto        (   ) Moderado        (   ) Bajo

	Descripción del riesgo que se acepta y de sus posibles consecuencias para la Entidad

	






	6. CONTROLES COMPENSATORIOS

	Ejemplos: segmentación o aislamiento de red, reglas de firewall o WAF, restricción de los orígenes de acceso, deshabilitación del servicio o del puerto afectado, refuerzo de la autenticación (MFA), monitoreo y alertamiento reforzado sobre el activo, copias de respaldo adicionales.

	No.
	Control compensatorio implementado
	Responsable de su implementación
	Fecha de implementación
	Evidencia

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	



	7. VIGENCIA DE LA EXCEPCIÓN Y PLAN DE REMEDIACIÓN DEFINITIVA

	Fecha de inicio de la excepción
	
	Fecha de vencimiento (máximo 6 meses)
	

	Fecha de la próxima reevaluación
	
	¿Es una prórroga? (Sí / No). No. de excepción anterior
	



	No.
	Actividad prevista para la remediación definitiva
	Responsable
	Fecha programada

	1
	
	
	

	2
	
	
	

	3
	
	
	



	8. REVISIÓN, APROBACIÓN Y ACEPTACIÓN FORMAL DEL RIESGO

	ROL
	CARGO
	NOMBRE
	FIRMA
	FECHA

	Solicita
	Administrador del activo / Administrador de Tecnologías de la Información (ATI) o tercero responsable
	

	

	


	Revisa y emite concepto técnico
	Encargado de Seguridad de la Información
	

	

	


	Aprueba
	Líder de proceso
	

	

	


	Avala
	Jefe de la Oficina Asesora de Planeación y Tecnologías de la Información
	

	

	


	Con la firma de este documento, el Líder de proceso acepta formalmente el riesgo residual descrito en la sección 5 durante la vigencia establecida en la sección 7, y se compromete a garantizar la implementación y el mantenimiento de los controles compensatorios de la sección 6.



	9. SEGUIMIENTO Y CIERRE DE LA EXCEPCIÓN (uso del Encargado de Seguridad de la Información)

	Fecha de seguimiento
	Estado (Vigente / Prorrogada / Cerrada / Vencida)
	Observaciones
	Responsable

	
	
	
	

	
	
	
	

	
	
	
	

	Fecha de cierre de la excepción
	

	Evidencia del re-escaneo que confirma la remediación
	

	No. de ticket de cierre en la mesa de servicios de TI
	



	INSTRUCCIONES DE DILIGENCIAMIENTO

	1. El formato lo diligencia el administrador del activo o el tercero responsable, con el acompañamiento del Encargado de Seguridad de la Información, dentro de los cinco (5) días hábiles siguientes al vencimiento del plazo de remediación.
2. Se debe diligenciar un formato por cada vulnerabilidad; cuando la misma vulnerabilidad afecte varios activos, éstos se relacionan en la sección 3.
3. Una excepción no puede solicitarse sin controles compensatorios. Si no es posible implementar ninguno, se debe escalar la decisión al Comité Institucional de Gestión y Desempeño.
4. No se aceptan excepciones sobre vulnerabilidades críticas con explotación activa reportada en servicios expuestos a internet; en ese caso se debe aislar o deshabilitar el servicio y activar el procedimiento GTI-PD-02 Gestión de incidentes de seguridad de la información.
5. La vigencia máxima de la excepción es de seis (6) meses. Su prórroga exige un nuevo formato con la reevaluación del riesgo residual y la justificación de por qué no se ejecutó el plan de remediación.
6. El Encargado de Seguridad de la Información registra la excepción aprobada en la hoja Excepciones de la matriz GTI-F-27, anota el número de este formato en la hoja Matriz y reporta las excepciones vigentes como parte de los indicadores de la actividad 18 del procedimiento Gestión de Vulnerabilidades.
7. El formato diligenciado y firmado se adjunta al ticket de la mesa de servicios de TI y se conserva conforme a las tablas de retención documental de la Entidad.
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