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1. INTRODUCCION

La Oficina Asesora de Planeacion y Tecnologias de la Informacion (OAPTI) del Instituto Distrital de las
Artes (IDARTES) es responsable de asegurar la disponibilidad, seguridad y adecuado funcionamiento
de los recursos tecnoldgicos requeridos para el desarrollo de las actividades institucionales. Como parte
de esta responsabilidad, se realizan actividades de alistamiento, instalacién y configuracion de
estaciones de trabajo, con el fin de proporcionar a los usuarios equipos que cumplan con los estandares
técnicos, de seguridad de la informacién y de operacion definidos por la Entidad.

La correcta instalacién y configuracion de los equipos de cémputo constituye un elemento fundamental
para asegurar la estabilidad de los servicios tecnoldgicos, la proteccion de la informacion institucional
y la adecuada administracion de los activos tecnoldgicos. Por tal motivo, es necesario establecer
lineamientos que permitan realizar estas actividades de manera uniforme, controlada y conforme a las
politicas institucionales vigentes.

La presente guia describe las actividades necesarias para la instalacion del sistema operativo, la
configuracién de usuarios y dominio institucional, asi como la instalacién de las herramientas y
aplicaciones autorizadas para las estaciones de trabajo de IDARTES. Su aplicaciéon contribuye a la
estandarizacion de los equipos de computo, facilita su administracion y garantiza que los usuarios
dispongan de un entorno tecnolégico seguro y funcional para el desarrollo de sus funciones u
obligaciones.

Establecer los lineamientos técnicos y de seguridad para la instalacion, configuracion y puesta en
funcionamiento de las estaciones de usuario, garantizando la estandarizacion de los equipos, la
proteccion de los activos tecnoldgicos y de la informacion, asi como el cumplimiento de las politicas de
seguridad y buenas practicas institucionales.

2. OBJETIVO

Establecer los lineamientos técnicos y de seguridad para la instalacion, configuracion y puesta en
funcionamiento de las estaciones de usuario, garantizando la estandarizacion de los equipos, la
proteccion de los activos tecnoldgicos y de la informacion, asi como el cumplimiento de las politicas de
seguridad y buenas practicas institucionales.

3. ALCANCE

El presente documento aplica a todos los colaboradores, contratistas y demas terceros vinculados que,
de manera permanente o itinerante, hagan uso de los recursos tecnolégicos y de informacion del
Instituto Distrital de las Artes — IDARTES, en el desarrollo de sus funciones, actividades u obligaciones
contractuales.

Su aplicacion inicia con la asignacion o el acceso a los recursos tecnolégicos e informacion institucional
por parte de los usuarios autorizados; continda con el cumplimiento de las politicas, lineamientos y
controles establecidos para el uso seguro de dichos recursos durante el ejercicio de sus funciones o
actividades; y finaliza con la terminacion de la vinculacion laboral o contractual, o con la revocacion de
los permisos de acceso y la devolucion de los recursos asignados, de conformidad con los
procedimientos definidos por la Entidad.



4. RESPONSABLES

Oficina Asesora de Planeaciéon y Tecnologias de la informacion — OAPTI.

5. DEFINICIONES

e ANS (Acuerdo de Nivel de Servicio): Acuerdo formal establecido entre el proveedor y el
cliente de un servicio de Tecnologias de la Informacion (Tl), en el que se definen los servicios
prestados, los niveles de servicio comprometidos, los tiempos de atencion y solucién, asi como
las responsabilidades de las partes involucradas.

e Controlador de Dominio: Servidor que administra la autenticacion y autorizacion de usuarios,
equipos y recursos dentro de una red, mediante servicios de directorio como Active Directory
Domain Services (AD DS). Permite la administracion centralizada de identidades, politicas de
seguridad, accesos y recursos tecnolégicos de la organizacion.

e Sistema Operativo: Software base que administra los recursos de hardware de un equipo de
computo y proporciona los servicios necesarios para la ejecuciéon de aplicaciones, permitiendo
la interaccién entre el usuario y el sistema.

e TI (Tecnologias de la Informacién): Conjunto de recursos, herramientas, tecnologias y
servicios utilizados para la captura, almacenamiento, procesamiento, proteccion, intercambio y
transmision de la informacién. Comprende el disefio, desarrollo, implementacion, operacion,
soporte y administracion de infraestructura tecnoldgica, sistemas de informacién, redes,
software y hardware.

e Usuario: Servidor publico, contratista o tercero autorizado que dispone de un equipo de
computo y/o credenciales de acceso institucional (como correo electrénico, sistemas de
informacidn o servicios tecnoldgicos), mediante los cuales accede a los recursos tecnolégicos
de la Entidad para el desarrollo de sus funciones u obligaciones.

e Usuarios Administradores: Usuarios autorizados con privilegios elevados para administrar la
infraestructura tecnoldgica, los sistemas operativos, las aplicaciones y demas componentes
tecnolégicos, incluyendo actividades de instalacion, configuracion, actualizacion,
mantenimiento y administracién de servicios, de acuerdo con las funciones y permisos
asignados.

6. CONDICIONES GENERALES

Para realizar el alistamiento de equipos de computo de manera adecuada y asegurar la calidad del
proceso, se deberan cumplir las siguientes condiciones:

e Contar con conexion a la red institucional y acceso a Internet, cuando se requiera para la
instalacion, configuracion, actualizacion o activacion de software.

e Disponer del medio de instalacion del sistema operativo y demas herramientas autorizadas por
la Entidad para el proceso de alistamiento.

e Contar con personal autorizado, capacitado y con conocimientos técnicos en la instalacién,
configuracién y mantenimiento de equipos de computo, tanto a nivel de hardware como de
software.

e Contar con los permisos de acceso a los repositorios institucionales, la NAS o los medios de
almacenamiento definidos por la Entidad, donde se encuentran las imagenes, aplicaciones,
controladores y demdas programas autorizados para la instalacion y configuracion de los
equipos.

e Verificar previamente que el equipo de coOmputo y sus componentes se encuentren en
condiciones adecuadas para realizar el proceso de alistamiento.



e Utilizar unicamente sistemas operativos, aplicaciones, controladores y herramientas de
software debidamente autorizados y licenciados por la Entidad.

e Realizar el proceso de alistamiento de conformidad con los estandares técnicos, lineamientos
de seguridad de la informacién y configuraciones definidas por la OAPTI.

7. DESARROLLO DOCUMENTO

A continuacion, se enumeran las actividades a realizar, para llevar a cabo un alistamiento de equipo
exitosamente.

a. Instalacién de Sistema Operativo
Actualmente se esta instalando la ultima version disponible de Windows 11, Se recomienda contar
conectado el equipo a la red en el momento de realizar la instalacion para que de esta manera se

realice activacion de este automaticamente.

Configuracion de idioma, formato de hora, moneda y teclado o método de entrada. Se debe seleccionar
Espafiol Latinoamérica para los tres casos.

*4 Programa de configuracion de Windows EI = @

==_ Windows®

Idioma que va a instalar: [Espanol (Espana, internacional)
U Bl B RIERMELEEEY F<ariol (Esparia, internacional) <
Teclado o método de entrada: ’ﬁ‘

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

¥ derechos reservados. —

llustracion 1. Instalacién sistema operativo
Fuente: Sistema operativo de Windows



] Programa de configuracion de Windows

Instalar ahora

Reparar el equipo

llustracion 2. Instalacién sistema operativo
Fuente: Sistema operativo de Windows

b. Se aceptan términos y condiciones de la licencia del software y se debe esperar la copia
de archivos de Windows, la preparacién, la instalacién y actualizaciéon del sistema
operativo.

oy —E—

@ @ Programa de instalacién de Windows

Términos de licencia y avisos aplicables

Ultima actualizacién en diciembre de 2016 ~
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
SISTEMA OPERATIVO WINDOWS

51 VIVE EN (O, S1 ES UNA EMPRESA, 51 SU DOMICILIO COMERCIAL
PRINCIPAL SE ENCUENTRA EN) LOS ESTADOS UNIDOS, LEA LA
CLAUSULA DE ARBITRAJE VINCULANTE Y LA RENUNCIA A LA ACCION
DE CLASE DE LA SECCION 10, RELATIVA A LA RESOLUCION DE
CONFLICTOS.

Gracias por elegir Microsoft.

Segun la forma en que obtenga el software de Microsoft, el presente es un v

Acepto los términes de licencia %

Siguiente

llustracion 3. Instalacién sistema operativo
Fuente: Sistema operativo de Windows



él Programa de instalacién de Windows

Instalando Windows

Estado

'.' Copiando archivos de Windows
J Preparandeo archivos para instalacién
/' Instalando caracteristicas

Instalando actualizaciones

Acabando

llustracion 4. Instalacion sistema operativo
Fuente: Sistema operativo de Windows

Posteriormente inicia un asistente de configuracién, en el cual configura el usuario con

nombre User el cual cuenta con caracteristicas de administrador ya que es el usuario
inicial del sistema, se debe dejar sin clave.

;Quién va a usar este equipo?

£Queé nombre quieres usar?

MNombre

0 incluso mejor, crea una cuenta en linea. Siguiente

llustracion 5. Configuracion nombre del equipo
Fuente: Sistema operativo de Windows



Crear una contrasena facil de recordar

Mo se puede recuperar una contrasefia perdida para

tontraseﬁa

0O incluso mejor, crea una cuenta en linea. Siguiente

llustracion 6. Configuracion contrasefia
Fuente: Sistema operativo de Windows

Finalmente se ingresa al perfil que se acaba de crear.

Habilitar el Usuario Administrador

7.1 Acceder a la administracion del equipo
Para iniciar el proceso, se debe ingresar a la herramienta de administracion del sistema:
e Hacer clic en el botdn Inicio.

e Escribir la palabra “equipo”.
e Seleccionar la opcion “Administrar” o “Administracion de equipos”.



‘% Administracidn de equipos
Archivo  Accion  Ver  Ayuda
o AEXEE HE

& Administracién del equipo (Io¢| Nombre Nombre completo Descripcion

1 i . =
v (| Herramientas del sistema || 4 Jhdminsuadolll

] @ Programador de tareas E&,‘Defau?tAccu‘.‘ Establecer contrasefia... ministrada p..
> [ Visor de eventos

&l la administ...

#y Invitado 1€l acceso ¢
> @ Carpetas compartidas || &= Tadas las tareas
v & Usuarios y grupos local B WDAGUtlity... 3 que el siste...
| Usuarios Eliminar
| Grupos Cambiar nombre
> @ Rendimiento 2
& Administrador de dispol Propiedades
v [ Almacenamiento Ayuda

& Administracién de discy
b 57, Servicios y aplicaciones

Acciones
Usuarios.

Acciones adicionales
Administrador

Acciones adicionales

llustracion 7. Administrador de equipos
Fuente: Equipo de cédmputo

7.2 Ubicar los usuarios locales
Dentro de la ventana de administracion:
e |ralaruta:

o Usuarios y grupos locales — Usuarios
o En el panel derecho, ubicar el usuario Administrador.




_ﬁ' Administracidn de equipos
Archivo  Accion  Ver  Ayuda
| nE XE = HiE

> @ P_”Dgfﬂmadﬂ’dem’e“ E;,‘Defau?tAccu‘.‘ Establecer contrasefia... ministrada p..
> [ Visor de eventos

» @z Carpetas compartidas E;J:Imntadn T s bans 1elaccesoc..,
v B Usuarios y grupes locals BlwoaGutity.. ) que el siste..
_| Usuarios Eliminar
1 Grupos Cambiar nombre

> (%) Rendimiento
& Administrador de dispol
~ [5 Almacenamiento Ayuda
& Administracién de discy
3y Servicios y aplicaciones

Propiedades

Eq Administracion del equipe (loc| Nombre Nombre completo Descripcién Acciones
v {f| Herramientas del sistema . JAdministrador] Usuarios.

Acciones adicionales

Adrministrador

Acciones adicionales

llustracion 8. Configuracion usuarios
Fuente: Equipo de cédmputo

7.3 Habilitar el usuario administrador

Dar clic derecho sobre Administrador.

Seleccionar Propiedades.

Verificar que:
o NO esté marcada la opcion “La cuenta esta deshabilitada”.
o Marcar unicamente la opcién “La contrasena nunca expira”.

Hacer clic en Aplicar y luego en Aceptar.




& Administracién de equipos = ]

L
Archiva  Accin  Ver  Ayuda

e | 2F XEE BE

& Administracin del equipo (loc)| Nombre Nombre completo Descripcion A(mnﬁ
v [} Heramientas del sistena B Administrars ittt At ity ihiee
y @ Programador de tareas E Defaulthce Propiedades de Administrado
) [ Visor de eventos B ESURACE VTS : s Acciones adicionales
Carn id % Invitado
J, Horpelascompaoas o WDAGUt General Migmbrode  Pertil Administrader
v (B Usuarios y grupos localy o
" Usuarios L st Acciones adicionales
Grupos s

i{\'}" Rendimiento

& Administrador de dispo]
v 55 Almacenamiento

& Administracién de discq Descripcian Cuenta integrada parz a administracion del equipo
5 T4 Senvicios y aplicaciones

Nombre completo:

[ Bl usuario no puede cambiar la contrazefa
18 La contrasefia nunca expira
[T L cuenta estd deshabitada

La cuer blogueada

Aceptar Cancelar Aplica Hyuda

-

llustracion 9. Configuracion usuarios
Fuente: Equipo de computo

7.4 Establecer la contrasena del usuario administrador

Nuevamente, dar clic derecho sobre Administrador.

Seleccionar la opcion “Establecer contrasena”.

Ingresar la contrasefia vigente suministrada por el area de tecnologia.
Confirmar la contrasefia.




& Administracién de equipos

Archivo  Accién  Ver  Ayuda

e 2EXER HE

& Administracién del equipo (log
v |ft Herramientas del sistema
bl @ Programador de tareas
> [ Visor de eventos
5 [ Carpetas compartidas
v "k' Usuarios y grupos local
~| Usuarios.
|| Grupos
Ef_:“i‘ Rendimiento
& Administrador de dispo
v &5 Almacenamiento
&7 Administracion de discg
> [ Servicios y aplicaciones

Nembre Nombre complete
B Administradar
W, DefaultAcco...
¥ Invitado

Descripcién

Cuenta integrada para la administ...
Cuenta de usuario administrada p...
Cuenta integrada para el acceso c...

Establecer contrasefia...
Todas las tareas >

Eliminar

Cambiar nombre
Propiedades

Ayuda

Elimina la seleccion actual.

llustracion 10. Contrasefia Admin
Fuente: Equipo de cédmputo

7.5 Iniciar sesion con el usuario administrador

Cerrar la sesion actual.
Seleccionar el usuario Administrador.
Iniciar sesidn con la contrasefia configurada.

7.6 Eliminar usuario inicial (user)

Una vez dentro del usuario Administrador:

Volver a Administracion de equipos.
Ir a Usuarios y grupos locales — Usuarios.
Dar clic derecho sobre el usuario USER.

Seleccionar Eliminar.

Acciones
Usuarios

Acciones adicionales
User

Acciones adicionales




& Administracién de equipos = o X

Archivo  Accién  Ver  Ayuda q
e HE XEE HBE
(& Adminictracién del equipe (loc|| Nombre Nombre complete Descripcion Acciones
wl . =
v i ggrrpamlantasddel ;\stama B Administrador Cuenta integrada para la administ... Usuarios -
> rogramador de tareas E
» { Visor de eventos W, DefaultAcco... Cuenta de usuario administrada p... Aot sl N
i P Invitedo Cuenta integrada para el acceso c...
5 [ Carpetas compartidas || g User ~
o Use >
v ‘Q- Usuarios y grupos local| - A
P, WDAGUtilty.. Establecer contrasefia.. ilste.. Acciones adicionales 4

_ Usuarios.
_ Grupos Todas las tareas >
(%) Rendimiento

& Administrador de dispo Eliminar
v &5 Almacenamiento Cambiar nombre
&7 Administracion de discg
> [ Servicios y aplicaciones Propiedades
Ayuda

Elimina la seleccion actual.

llustracion 11. Configuracion usuarios
Fuente: Equipo de computo

7.7 Ingreso equipos al dominio

Se debe cambiar el nombre al equipo, debemos tener en cuenta las siglas del area con el numero
de placa de inventario, la cual es Unica para cada equipo.

En la Tabla 1, se puede observar la relacion entre las areas y las siglas correspondientes.

AREA SIGLA
COMUNICACIONES AC
DIRECCION DG
PLANEACION Y TECNOLOGIAS
DE LA INFORMACION OAPTI
CONTROL DISCIPLINARIO INTERNO OCDI
CONTROL INTERNO ACI
SUBDIRECCION JURIDICA Y GERENCIA DE SJ
CONTRATACION
SUBDIRECCION ADMINISTRATIVA Y SAF
FINANCIERA
TESORERIA SAFT
PRESUPUESTO SAFP
CONTABILIDAD SAFC




AREA SIGLA
SERVICIOS GENERALES SAFSG
TALENTO HUMANO ATH
RELACIONAMIENTO AL CIUDADANO ATC
PRODUCCION SAFP
ALMACEN GENERAL ALM
GERENCIA NIDOS GN
GERENCIA CREA GC
GERENCIA DE MUSICA GM
SUBDIRECCION DE EQUIPAMENTOS SEC
CULTURALES
SUBDIRECCION DE LAS ARTES SA
GERENCIA DE DANZA GD
GERENCIA DE LITERATURA GL
GERENCIA DE ARTE DRAMATICO GAD
GERENCIA DE ARTES PLASTICAS GP
FOMENTO FOM
GESTION DOCUMENTAL AGD
CINEMATECA DE BOGOTA CB
TEATRO JORGE ELIECER GAITAN TJE
MEDIA TORTA DE BOGOTA MT
PLANETARIO DE BOGOTA PL
GALERIA SANTAFE GS
CASONA DE LA DANZA CASONA
BODEGA DE LAS AMERICAS BODEGA
SUBDIRECCION DE INFRAESTRUCTURA Sl
TEATRO EL ENSUENO TE
CASTILLO DE LAS ARTES CAS
TEATRO EL PARQUE TP
BODEGA ESCENARIOS MOVILES BODESC
CASONA LA DANZA CASONA

Tabla 1. Siglas correspondientes a cada area
Fuente: Elaboracion propia

a. Ingresar a la siguiente ruta: Panel de control > Sistema y seguridad > Sistema >
Propiedades del sistema > Cambiar nombre de este equipo (avanzado).

En la ventana que se despliega, seleccionar la opciéon “Cambiar”, ubicada en la parte



inferior derecha.

Posteriormente, se abrira la ventana denominada “Cambios en el dominio o el nombre
del equipo”. Alli, diligenciar el campo “Nombre de equipo” con las siglas correspondientes
al area y el numero de placa asignado al equipo.

El nombre debe registrarse en letras mayusculas. Ejemplo: si el equipo pertenece al area
de Comunicaciones y la placa es 1234, el nombre asignado debera ser: AC1234.

Cambics en el dominio o el nombre del equipo X Remoato

e
Puedes cambiar el nombre y |a pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red. P o

MNombre del equipo:

|AT545121 | Mo

MNombre completo de equipa:
AT54512 IDARTES . LOCAL

Miembro del red...
(®) Dominio:
IDARTES LOCAL
| | biar... |

() Grupo de trabajo:

Aceptar Cancelar

Aceptar Cancelar Aplicar

llustracion 12. Configuracion nombre de Equipo
Fuente: Equipo de cédmputo

b. Verificar que el equipo ya esté conectado a la red de Internet de la entidad y Después
diligenciar la casilla “Miembro del” en esta se elige la opcion “Dominio” y colocar el
nombre del dominio de la entidad que es ldartes.LOCAL y dar Aceptar. (Imagen a).
Después de esto el sistema muestra una nueva ventana (Imagen b) donde en la casilla
superior se escribe el usuario de red de un usuario que tenga permisos de ingresar
equipos al dominio con el prefijo - idartes\ - seguido del usuario de red y en la casilla
inferior la contrasefia correspondiente al usuario de red en cuestion y Aceptar, después
de esto el equipo pedira un reinicio; luego del reinicio ya el equipo quedara dentro del
Controlador de Dominio de la Entidad.



1IMPRESCORA COMODATO 13/07/2023 4:32 p. . Carpeta de archivos
2fuentes orfeo 13/07/2023 4:52 p. m. Carpeta de archivos
30CENG-Windows-Agent-2.1.1.3 9/03/2026 10:15 a. m. Carpeta de archivos
D5 _Store 26 3:06 p. m. Archivo DS_STORE TKB
(L 4ChromeSetup.exe 24/11/202011:20 a. m. Aplicacign 1.287 KB
i 3Firefox Installer.exe 24/11/202011:21 a. m. Aplicacién 327 KB
| I‘_, Agen_EndP_2026_installer.exe 24/04/2026 %:01 a. m, Aplicaciagn 450,421 KB
N LibreOffice_24.8.4 Win_x86-84.msi 26/12/2024 7:58 a. m. Paguete de Windo.., 355.292 KB
[0 Zipware-14-0CT-2013-V160.exe 26/12/2024 %:31 a. m. Aplicacian 3303 KB

llustracion 13. Configuracion de dominio
Fuente: Equipo de cédmputo

Programas Basicos para Instalar en Estaciones de Trabajo

Los programas basicos que deben quedar en cada estacién de trabajo son los siguientes:

@ 0o oo

version.

Nota: Todos los instaladores de estos programas se encuentran en el repositorio de instaladores

Antivirus Vigente en la entidad

Programa de Control de Inventarios vigente, en la actualidad OCS Inventory NG Agent
Paquete ofimatico libre o licenciado segun disponibilidad
Programa compresor de archivos libre, en la actualidad Zipware
Navegadores de Internet, Google Y Firefox en sus ultimas versiones
Programa lector de PDF, en la actualidad Adobe Acrobat Reader DC ultima versién.
Programa reproductor de Audio y Video libre, en la actualidad VLC Media Player ultima

designado por la OAPTI en una de las NAS de la entidad.

7.8 Instalacion antivirus kaspersky

a. Dar doble clic sobre el instalador




1IMPRESORA COMODATO
2fuentes orfeo

30CSMG-Windows-Agent-2.1.1.3

9/03/2026 10:15 a. m.

Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

[0 Zipware-14-0CT-2013-V160.exe

26/12/2024 %51 a. m.

el

Aplicacign

llustracion 14. Instalador antivirus
Equipo de cémputo

Fuente:

b. Se debe dar clic en ejecutar

Windows protegio su PC

de Microsoft D nde

a. Ejecutar esta a

Aplicacion:
Editor:

r evito que

e ini

ciara una

cion puede suponer un rie

D5 Store 5/03/2026 3:06 p. m. Archivo DS_STORE TKB
) 4ChromeSetup.exe 24/11/2020 11:20 a. mn. Aplicacidn 1.287T KB
il SFirefox Installer.exe 24/11/202011:21 a. m. Aplicacién 327 KB
| |(, Agen_EndP_2026_installer.exe 24/04/2026 %:01 a. m. Aplicacign 450,421 KB
ﬂ LibreQOffice_24.8.4_Win_x80-64.msi 206/12/2024 7:58 a. m. Paquete de Windo... 355,202 KB

Ejecutar de todas formas

llustracion 15. Instalacién

Fuente: Equipo de Computo

c. Después darle en clic en Sl




|¢ Kaspersky Security Center - X

Preparando la tarea de administracion
TiH

Se instalaran nuevas aplicaciones en el dispositivo: Kaspersky Endpoint Security para Windows
12.11.0 (Espariol (Mexico)) (Strong encryption)_12.11.0.637 y Agente de red de Kaspersky Secunty
Center 16 para Windows (Espafiol (Mexico))_16.0.0.254

Antes de la instalacion, debe hacer lo siguiente
- Guardar sus datos

- Cerrar todas las aplicaciones que se estén ejecutando

Iniciar instalacion Cancelar

llustraciéon 16. Instalacion
Fuente: Equipo de cédmputo

d. Continuar con las instrucciones de cerrar todas las aplicaciones y guardar datos y dar
clic en iniciar instalacion.

Seguridad de Windows

¢Quieres permitir que las redes publicas,
privadas y de dominio accedan a esta
aplicacion?

Firewall de Windows blogued algunas caracteristicas de Kaspersky
Security Center Network Agent Checking Utility en todas las redes
publicas, privadas y de dominio.

I Kaspersky Security Center Network
Agent Checking Utility

Editor AQO Kaspersky Lab

Mostrar mas

Permitir Cancelar

e ———— |

llustracion 17. Instalacion
Fuente: Aplicativo de antivirus

Cuando indique que se debe permitir las redes publicas, privadas y de dominio accedan a esta
aplicacion se da permitir, para continuar con la instalacion.



|¢ Kaspersky Security Center = X

La instalacion finalizo correctamente

Tit

() Extrayendo archivo a una ubicacidn temporal

@ Instalandose: Agente de red de Kaspersky Security Center 16 para Windows (Espafiol
{Mexico))_16.0.0.254
(® Comprabando conexidn al Servidor de administracion

(@) Instalandose: Kaspersky Endpoint Security para Windows 12.11.0 (Espafiol (Mexico}) {Strong
encryptien)_12.11.0.637

Sin inconvenie...

llustraciéon 18. Instalacion
Fuente: Aplicativo de antivirus

e. Revisar que la instalacion finalice correctamente

UMpEr.exe Aplicacion 4,049
] Kldurnp plicacit 1,049 KB
mover.exe Aplicacion 70
] K plicacié 170 KB
[E] knagchk.exe 15/11/2025 3:59 p. m. Aplicacion 3T9KE
nagent.exe 5/11/20 Aplicacion 336
] kinag 15/11/20 plicacié 336 KB
nagntf.exe 5/11/20 Aplicacion 4338
|€ Kinagntf 15/11/20 plicacié 1338 KB

llustracion 19. Instalacion
Fuente: Aplicativo de antivirus

f. Después de terminada la instalacion se debe ir a la siguiente rutaC:\Program.
Files (x86)\Kaspersky Lab\NetworkAgent, alli dar doble clic sobre el ITEM kinagchk.

16:24 p. m. GMT 26 11:16:24 a. m.)

llustracion 20. llustracion 20 Instalacion
Fuente: Equipo de cédmputo



Esto indica que ya se establecié comunicacién entre el Agente y el Servidor

del Antivirus.

Por ultimo, se confirma que tanto el agente y el endpoint estén instalados correctamente.

MNombre
BB Adobe Acrobat (54-bit)

< gente de red de Kaspersky Security Center ||
B Conexién a Escritorio remoto

¥ Copilot

e Google Chrome

s g4
[l Kaspersky Endpoint Security para Windows
W TLightshot- 5.5.0.7

& Microsoft Edge

Il Microseft Office Standard 2016

@ Microsoft OneDrive

[ Microsoft Teams Meeting Add-in for Microsoft Office
[ Microsoft Update Health Tools

@ Mozilla Firefox (x64 es-MX)

4 Mozilla Maintenance Service

il OCS Inventory NG Agent 2.1.1.3

&};Realtak Audio Driver

) TeraCopy

21 WinZip 77.0

& Zipware

Editor
Adobe
Kaspersky

Microsoft Corporation
Microsoft Corporstion

Google LLC

Oracle Corporation
AD Kaspersky Lab
Skillbrains

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Microsoft

Microsoft Corporation

Mozilla
Mozilla

OCS Inventory NG Team
Realtek Semiconductor Corp.

Code Sector
Corel Corporation
Bazwise

Se instald el
16/04/2026
24/04/2026
5/08/2025
23/04/2026
22/04/2026
19/02/2026
24/04/2026
10/09,/2025
17/04/2026
9/09/2025
21/04/2026
740472026
1/08/2025
7/10/2025
8/09/2025
5/08/2025
12/03/2026
14/04/2026
14/04/2026
1/09/2025

Tamafio Versign

114 GB  26.001.21431
121 MB  16.0.0.254

147.0.3912.84
147.0.7727.116
318 ME  21.0.10.0
333 MB  12.11.0.637
397 MB 5507
147.0.3912.72
16.0.4266.1001
469 MB  26.035.0323.0004
338MB  1.25.28902
1,02 MB  5.72.0.0
310 MB 143.0.4
371KB 127.0

2.1.1.3
208 ME  6.0.9768.1
182MB 3.7

372MB  77.0.16478
509 MBE  1.60

llustracion 21. llustracion 21 Instalaciéon
Fuente: Equipo de cédmputo

Nombre
BB Adobe Acrobat (84-bit)

< Egente de red de Kaspersky Security Center ]|
% Conexién a Escritorio remoto

¥ Copilot
@ Google Chrome

[ Kaspersky Endpoint Security para Windows

Thight=hot 2.5.0.7
& Micresoft Edge
) Microseft Office Standard 2016
@ Microsoft OneDrive
[ Microsoft Teams Meeting Add-in for Microsoft Office
[ Microsoft Update Health Tools
@ Mozilla Firefox (x64 es-MX)
LY Mozilla Maintenance Service
il OCS Inventory NG Agent 2.1.1.3
&‘JRealtak Audio Driver
) TeraCopy
21 WinZip 77.0
& Zipware

Editor

Adobe

Kaspersky

Microsoft Corporation
Microsoft Carporation
Google LLC

Oracle Corporation
AD Kaspersky Lab
Skillbrains

Microseft Corporation
Microsoft Corperation
Microsoft Corporation
Microsoft

Microsoft Carporation
Mozilla

Mozilla

OCS Inventory NG Team

Realtek Semiconductor Corp.

Code Sector
Corel Corporation
Bazwise

Seinstald el
16/04/2026
24/04/2026
5/09/2025
23/04/2026
22/04/2026
19/02/2026
24/04/2026
10/09/2025
17/04/2026
9/09/2025
21/04/2026
T/04/2026
1/09/2025
7/10/2025
5/09/2025
5/08/2025
12/03/2026
14/04/2026
14/04/2026
1/09/2025

Tamafio Versian

114 GB  26.001.21431
121 MB  16.0.0.254

147.0.3912.84
147.0.7727.116
318ME  21.0.10.0
333MB  12.11.0.637
397MB 5507
147.0.3912.72
16.0.4266.1001
469 MB  26.035.0323.0004
338MB  1.25.28902
1.02MB 57200
310 MB  143.0.4
371KB 127.0

2.1.1.3
208 ME  6.0.9768.1
182mMB 317

37T2MB  T77.0.18478
509 MB  1.6.0

llustraciéon 22. Instalacion
Fuente: Equipo de cdmputo

Local



7.9 Instalacién OCS inventory ng agent 2.1.1.3

c. Se da doble clic sobre el instalador y posteriormente en Next

Walcome o OCS Inventory NG
Agent 2.1.1.3 Sotup

e ol i e st sttt 2 CCE
T NG A 2,133

It recornenges st o dose o ather aophcatons.
e siaing Senup, Tis o mak 1 pesie 2 undaie
et systs e ot g In et Fu

ket o

EHll © Excribe aqui para buscar,

llustracion 23. OCS Instalacion
Fuente: Equipo de computo
7.10 Dar clic en | agree

i OCS Inventory NG Agent 2.1.1.3 Setup >

OCSES i

Please review the license terms before ingtalling OCS Inventory

nventory e ncagent2.113

Press Page Down to see the rest of the agreement.

OCS Inventory MG Licence

OICS Inventory NG software is released under the GMNU GPL version 2 license
(see below).

Howewer, this product is also subordinate to the License Agreements of the
software components induded in OCS Inventory MG Agent for Windows,
Zlib, OpenssL, cURL, TinyXML and ZipArchive.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OCS Inventory MG Agent 2.1.1.3.

DCS Inwentary MG

< Back ” I Agree | | Cancel

llustracion 24. OCS Instalacién
Fuente: Equipo de cémputo



7.11 Dar clic en next

Wl OCS Inventory NG Agent 2.1,1.3 Setup 4

] :S o Choose Components
b Choose which features of OCS Inventory NG Agent 2.1, 1.3 you
“ue“tow MG want toinstall,

Chedk the components you want to install and unchedk the components you don't want to
ingtall, Click Mext to continue,

Select the type of install: | Metwork inventory

Or, select the optional Working data folder
I?.Iasr;lplonents you wish to Upgrade from 1.% Agent

; OCS Inventory Agent

MNetwork inventory {server reachable)
[ Local inventory {no netwark connection)
Uninstaller

Description
Space required; 13, 1MB

QS Inventory NG

llustracion 25. OCS Instalacion
Fuente: Equipo de cdmputo

Se debe realizar el cambio de direccion por la del servidor de inventarios de la entidad en cual es
http://172.16.16.11/ocsinventory.

Antes del cambio se ve asi:

il OCS Inventory NG Agent 2.1.1.3 Setup

OCS Inventory NG Server properties
Fill in OCS Inventory MG Server address and options...

Server credentials {optional)...

User : |

Password : |

Server security (DISABLING THIS IS NOT RECOMMEMDEDY). ..

validate certificates (specify path to file cacert.pem below)

CA Certificate path | cacert.pem

OCS Invenkory MG

=

llustracion 26. OCS Instalacién
Fuente: Equipo de cémputo

Después del cambio se ve asi, y se le da clic en Next


http://172.16.16.11/ocsinventory

a 0OCS Inventory NG Agent 2.1.1.3 Setup

OCS Inventory NG Server properties
Fill in OCS Inventory NG Server address and options...

Server URL ( http[s]:/fyour_ocs_server[:ocs_server_port]: focsinventory )

[ http://172.16.16. 11/ocsinventary

Server credentials {optional). ..

User : |

Password : |

Server security (DISABLING THIS IS MOT RECOMMEMNDED). ..

[~ validate certificates (specify path to file cacert.pem below)

CA Certificate path | cacert.pem

OC5 Inventary NG

<o

llustracion 27. OCS Instalacion
Fuente: Equipo de computo

Después dar clic en Next > en las siguientes dos ventanas:

il OCS Inventory MG Agent 2.1.1.3 Setup

Proxy Server properties
If needed, specdfy proxy server to use...

Proxy credentials {optional}. ..

User : |

Password |

llustracion 28. OCS Instalacion
Fuente: Equipo de cdmputo



il OCS Inventory NG Agent 2.1.1.3 Setup —

OCS Inventory NG Agent for Windows properties
If needed, specify OCS Inventory NG Agent options. ..

General options. ..
[ Enable verbose log
[1Do not scan for installed Software
[Inever ask for TAG

Spedfy TAG walue

Setup options...
[1Do not registrer service - agent must be launched manually (= /NO_SERVICE)
[1Do not register Systray applet to automatically start {= MO_SYSTRAY)

[ tmmediately launch inventory {= MNOW)

llustracion 29. OCS Instalacion
Fuente: Equipo de computo

Después dar clic en Install

il OCS Inventory NG Agent 2.1.1.3 Setup

= CS Choose Install Location
b Choose the folder in which to install OCS Inventory NG Agent

nventoryns 211

Setup will install OCS Inventory NG Agent 2.1. 1. 3 in the following folder. To install in a
different folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Space required: 13, 1IMB
Space available: 438.3GB

llustracion 30. OCS Instalacion
Fuente: Equipo de computo



Después dar clic en Finish en la ventana principal y en la segunda ventana dar clic en OK

Completing OCS Inventory NG
Agent 2.1.1.3 Setup

0OCS Inventory NG Agent 2.1.1.3 has been installed on your
computer,

Click Finish to dose Setup.

Start OCS inventory NG Systray Applet

Firish | Cancel

OCS Inventory NG
OCS Inventory NG

wieh site; http:/ Aanaw, oczinventarp-ng, ong

llustracion 31. OCS Instalacion
Fuente: Equipo de cdmputo

Después dar clic en el icono del Programa OCS (icono color morado) que aparece en la barra de tareas
al costado derecho; alli en la ventana emergente dar clic sobre Ejecuta el Agente OCS Inventory NG
para Windows.

Agente OCS Inventory NG para Windows

Ejecuta el Agente OCS Inventory NG ahora

Puestra informacion del inventario

Salir

26,/08,/2022

llustracion 32. OCS Instalacion
Fuente: Equipo de computo



Nota: Este paso (h) se debe repetir después desde la sesidon del usuario que vaya a utilizar la estacion
de trabajo.

Por ultimo, damos clic en Aceptar en la ultima ventana que nos despliega el programa

OHCSE Inventorny MG Agent for Windows

o La notificacion de inicio de inventario se ha mandadao

correctamente al Servicio OCS Inventory MG

llustraciéon 33. OCS Instalacion
Fuente: Equipo de computo

7.12 Instalaciéon programa de ofimatica autorizado y disponibles por el area de
tecnologia

En este paso se debe consultar con el encargado de llevar el control de inventario de Software del
area de Tecnologia, esta persona dara la instrucciéon sobre cual programa se deba instalar, ya sea un
paquete ofimatico licenciado de Office o un paquete Libre como lo es el Libreoffice en su ultima version.

1 LibreOffice 7.3.0.3 - Asistente de instalacién

Le damos la bienvenida al asistente de instalacion de
LibreOffice 7.3.0.3

El asistente para la instalacién instalara LibreOffice 7.3.0.3 en el equipo. Para
continuar, pulse en Siguiente.

Compilacién contribuida por The Document Foundation, en colaboracién con la
comunidad. Para ver las acreditaciones, visite:
https://www.documentfoundation.org

< Anterior Cancelar

llustracion 34. Instalacion LibreOffice
Fuente: Equipo de cémputo



7.12.1 Instalacién programa compresor de archivos zipware

Dar doble clic sobre el instalador del programa y clic sobre el cuadro Next>

[ Microsoft Office Stan
Términos de licencia para software de Microsoft

Para continuar, debe aceptar los términos de este contrato. 5i no desea aceptar los
Términos de licencia del software de Microsoft, cierre esta ventana para cancelar la
instalacidn.

iTENGA EM CUEMTA: el uso que haga de este software esta sujeto a los
|términos y candiciones del contrato de licencia con el que adquiric el
software. Por ejemplo, sit

+ g5 un cliente de licencia por volumen, el uso que haga de este software esta
| sujeto al contrato de licencia por volumen,

|+ 5i g5 un cliente de MSDN, el uso que haga de este software esta sujeto al
contrato de MSDN.

No podra hacer uso del presente software si no ha adquirido debidamente
|una licencia del software de Microsoft o sus distribuidores autorizados.

EULAID:O16_ RTM_VL.1_RTM_ES

|:| Acepto los términos del contrato Conkiritiar

This installer will guide wou through the steps required ta install Zipware on pour computer.
IMPORTAMT: You must be administrator to install Zipware successfully.

e

Descripcién del archive: Win32 Cabinet Self-Extractor
Qrganizacion: Microsoft Corporation

Versién del archivo: 11.0.9600,16428

Fecha de creacién: 26/08/2022 2:35 p. m.

Tamario: 3,07 MB

llustracion 36. Instalacion Zipware
Fuente: Equipo de cémputo

Después marcar en la opcion | Agree y clic en el boton Next >



2 Zipware

License Agreement

Please take a morment ta read the license agreement now. IF you accept the terms belaw, click '
Agree", then "Mewt”. Otherwize click "Cancel™.

Zipware Licence Agreement

By downloading, ingtalling, using, transmitting, distributing or copying this software product,
you agree o the terms of this agreement with the owner of all rights in respect of the software
I you de not agree to any of the tems of this licence then do not download, install, use,
transmit, distribute or copy the software. This document constitutes a licence to use the

on the terms and conditions appearing below

The copyright holder grants you a nen-exclusive, nonransferable licence to use the Zipware
software product. This Software is being provided free of charge. You must not distribute this
software through a website or any other medium or charge money or fees for this software
nmdiict tn Arnne withoi t nemission fmm the camriokt owner Administrators of 2 PO mav Y

()| Do Mat Agree @ | Agree

Cancel | < Back

llustracion 37. Instalacion Zipware
Fuente: Equipo de computo

Después dar clic en el boton Next >

‘E Zipware

Zipware Installation Options

Select the options you would like enabled or dizabled. A restart will be required if a previous version
of Zipware was added to explorer's contest menu.

Add Zipware to Windows Explorer context menu {ight click menu)

Make Zipware the default program for zip files {more can be configured after installation)

llustracion 38. Instalacion Zipware
Fuente: Equipo de cémputo

Elegimos la opcién Everyone y clic el botén Next >



Select Installation Folder

The inztaller will inztall Zipware to the following folder.

To installin thiz folder, click "Mest". Toinstall to & different folder. enter it below or click "Browse

FEoalder:

C:\Program Files [#8E]\Zipware’, | Browse...

Disk Cost...

Install Zipware for yourself. or for anyone who uses this computer:

(@) Everyone
O Just me

Cancel

llustracion 39. Instalacion Zipware
Fuente: Equipo de cdmputo

Aqui se confirma la instalacion dando clic el botén Next >

jﬁ Zipware

Confirm Installation

The installer is ready to install Zipware on pour computer,

Click "Mext" to start the installation.

llustracion 40. Instalacion Zipware
Fuente: Equipo de cémputo

Por ultimo, dar clic en el boton Close para terminar la instalacion



ﬁ Zipware

Installation Complete

Zipware has been successiully installed.

Click "Cloze" to exit.

IMPORTANT: If you added Zipware ta the context menu during installation and a previous version
of Zipware wasz installed you will need to restart your computer for the hew context menu to take

effect.

llustracion 41. Instalacion Zipware
Fuente: Equipo de computo

7.13 Instalacién navegadores de internet

Nota: Se deben instalar las ultimas versiones de los navegadores Google Chrome y Mozilla Firefox.

7.13.1 Instalaciéon navegador google

a. De doble clic en el instalador. Se abre una caja de didlogo informando que el proceso de
descarga se iniciard automaticamente y asi mismo después de descargarse la instalacion se
iniciara automaticamente.

Descargando... (segundos restantes: 6)

Descripcion del archive: Google Update Setup
Organizacién: Google LLC
Wersion del archivo: 1.3.36.32

Fecha de creacion: 26/08/2022 3:03 p. m.
Tamafio: 1,25 MB

llustracion 42. Instalacion Navegador
Fuente: Equipo de computo



b. Después de la instalacion se abrird la siguiente ventana indicandonos que ya esta el
navegador listo para utilizar.

C&gura tu navegador con unos sencillos pasos

Personaliza Chrome

llustracion 43. Instalacion Navegador
Fuente: Equipo de cédmputo

7.13.2 Instalacion navegador mozilla firefox

Dar doble clic en el instalador, se abre una caja de dialogo informando que el proceso instalacion se
iniciara automaticamente.

Después de la instalacién se abrird la siguiente ventana indicandonos que ya esté el navegador
@& Instalador de Firefox
% Firefox Browser
Optimizando tu

y e
configuracion para !

Instalando ahora...

velocidad, privacidad y
5% seguridad.

Firetox Firefox estara listo en unos

Installer

momentos.

llustracion 44. Instalacion Navegador
Fuente: Equipo de computo

Finalmente, queda listo para ser utilizado.



comienza
aqui

Bienvenido a Firefox

Macer Firefox mi navegador predeterminado

llustracion 45. Instalacion Navegador
Fuente: Equipo de cédmputo

7.14 Instalacién programa para visualizar los archivos .PDF

Es necesario que descargue desde la direccidn https://get.adobe.com/es/reader/ la ultima version de
Adobe Acrobat Reader.

Se deben desmarcar las dos (2) casillas Instalar McAfee Security Scan Plus é Instalar McAfee Safe
Connect; unicamente se deja marcada la una (1) casilla la que dice Instalar Acrobat para Google

Chrome.

[US—
El visor de PDF gratuito mas = b
confiable del mundo. ® —

Incluido con la descarga
Complamento de Rerohst Min comprmnton

llustracion 46. Instalacion Navegador
Fuente: Equipo de computo

Dar doble clic sobre el Instalador que se descargd previamente, alli el programa empezara
descarga automaticamente desde Internet.


https://get.adobe.com/es/reader/

d Descripcién del archivo: Adobe Download Manager
Wl Organizacién: Adobe Inc
8=l Versién del archivo: 2.0.0.626
Fecha de creacion: 26/08/2022 3:51 p. m.
Tamano: 1,20 MB

llustracion 47. Instalacion Navegador
Fuente: Equipo de cdmputo

Reporte de Entrega
Una vez solicitado el equipo de computo por parte de las diferentes dependencias, se procede a la

instalacion del elemento, previa notificacion por correo electrénico al area de almacén y al control de
inventario al interior del equipo de Gestidon de Tecnologias de la Informacion.
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