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1. INTRODUCCION

El Instituto Distrital de las Artes - IDARTES, en los ultimos afos ha experimentado un crecimiento
exponencial en los servicios que ofrece a nivel interno, y, en consecuencia, actualmente cuenta con
un numero importante de colaboradores, dependencias y proyectos, muchos de los cuales se
desarrollan y ejecutan de manera remota, por modalidad de teletrabajo. La Oficina Asesora de
Planeacion y Tecnologias de la Informacion, no es ajena a este crecimiento; actualmente
cuenta con un amplio catalogo de servicios TI, el cual soporta todas las
necesidades tecnoldgicas del IDARTES dentro de las cuales, en la categoria de conectividad, se
encuentra el servicio de “Conexion VPN — ID 004”, el cual se encarga de brindar acceso seguro a la
red interna de la Entidad desde cualquier lugar a través de internet.

La Oficina Asesora de Planeacion y Tecnologias de la Informacién al ofrecer este servicio, logra
establecer conexiones cifradas de la informacién a través SSL desde redes externas a la intranet
institucional, cuyo usuario objetivo, son los funcionarios y contratistas de la entidad.
Consecuentemente debe prestar un servicio de soporte a este servicio, por medio de la mesa de
servicios Tl, y sus diversos canales de atencion.

El presente documento sera el instructivo a seguir para realizar de manera correcta la instalacion,
configuracién y parametrizacion de la conexion VPN, conforme a los parametros de calidad definidos
por la Oficina Asesora de Planeacion y Tecnologias de la Informacion.

2. OBJETIVO

Documentar el proceso detallado para realizar una instalacién adecuada y segura de la herramienta de
conexion VPN, mediante instrucciones claras, precisas y estructuradas, con el fin de garantizar la
correcta prestacion del servicio, la proteccion de la informacién y el cumplimiento de los lineamientos
establecidos en el catalogo de servicios Tl del IDARTES.

3. ALCANCE

El presente instructivo inicia con la recepcidon de la solicitud de instalacién o habilitacion de acceso
mediante VPN, realizada por el usuario final, supervisor del contrato o jefe de area a través de los
canales establecidos por la Mesa de Servicios Tl. Continda con la validacién de la solicitud, la
verificacion de los requisitos técnicos y de seguridad, la asignacion de permisos cuando aplique, y la
instalacion, configuracion y pruebas de conectividad de la solucion VPN. Finaliza con la confirmacion
del correcto funcionamiento del servicio por parte del usuario y el cierre de la solicitud en la herramienta
de gestion de servicios tecnoldgicos del IDARTES.

4. RESPONSABLES

El personal técnico de la Mesa de Servicios Tl de la Oficina Asesora de Planeacion y Tecnologias de
la Informacion - OAPTI del IDARTES es responsable de gestionar, instalar, configurar y verificar el
correcto funcionamiento de la conexién VPN en los equipos autorizados, garantizando el cumplimiento
de los lineamientos técnicos y de seguridad definidos por la Entidad.



5. DEFINICIONES

e Hardware: Conjunto de componentes fisicos, eléctricos, electronicos, electromecanicos,
Opticos y mecanicos que conforman un equipo de computo o un sistema tecnolégico.

o HTTPS (HyperText Transfer Protocol Secure): Version segura del protocolo HTTP utilizada
para la transferencia de informacion en sitios web. Emplea certificados digitales SSL/TLS para
cifrar las comunicaciones y proteger la confidencialidad e integridad de los datos transmitidos.

¢ Requerimiento: Solicitud realizada por un usuario para obtener informacién, asesoria, acceso
a un servicio de Tl, un cambio estandar o cualquier otro servicio tecnologico ofrecido por la
Entidad.

e Solicitud de servicio: Peticion formal realizada por un usuario para obtener un servicio de
tecnologias de la informacion ofrecido por la Oficina Asesora de Planeacion y Tecnologias de
la Informacién. Una vez recibida, la solicitud es registrada, gestionada y atendida conforme a
los procedimientos establecidos.

o Software: Conjunto de programas, aplicaciones, instrucciones y datos que permiten a un equipo
de computo ejecutar tareas especificas y soportar los procesos de negocio de la Entidad.

o SSL (Secure Sockets Layer): Protocolo criptografico utilizado para establecer comunicaciones
seguras entre sistemas a través de una red. Aunque ha sido reemplazado por TLS, el término
SSL continta utilizandose de forma general para referirse a los certificados de seguridad
utilizados en sitios web.

e TI (Tecnologias de la Informacion): Conjunto de recursos, herramientas, aplicaciones,
infraestructura, servicios y procesos utilizados para la captura, almacenamiento, procesamiento,
proteccion, transmision y gestion de la informacion en formato digital.

e TLS (Transport Layer Security): Protocolo criptografico que reemplaza a SSL y proporciona
comunicaciones seguras mediante cifrado, autenticacion e integridad de los datos transmitidos
a través de redes de comunicacion.

e Usuario: Servidor publico, contratista o tercero autorizado que utiliza los recursos tecnolégicos
de la Entidad y tiene acceso a sistemas de informacioén, servicios de Tl, equipos de cémputo o
cuentas institucionales para el desarrollo de sus funciones o actividades.

¢ VPN (Virtual Private Network - Red Privada Virtual): Tecnologia que permite establecer una
conexién segura y cifrada entre un usuario y la red institucional a través de redes publicas,
garantizando la confidencialidad, integridad y proteccion de la informacion transmitida durante
el acceso remoto a los recursos de la Entidad.

6. CONDICIONES GENERALES

Para realizar la instalacién y configuracion de una conexion VPN de forma segura y adecuada, se
deberan cumplir las siguientes condiciones:

a) Contar con una conexion estable a internet, que permita la descarga, instalacion y operacion
de la solucion VPN..

b) Disponer de un equipo de computo o dispositivo compatible, con sistema operativo
soportado por la entidad y acceso a un navegador web actualizado (google chrome, mozilla
firefox, microsoft edge u otro autorizado).



c) Contar con personal técnico competente, con conocimientos y experiencia en la
administracion de equipos de cdmputo, sistemas operativos, redes, seguridad informatica y
soporte a la infraestructura tecnoldgica del IDARTES.

d) Disponer de un usuario de red institucional activo y autorizado, con las credenciales y
permisos requeridos para la autenticacion y establecimiento de la conexion VPN.

e) Contar con la aprobaciéon y justificacion del acceso remoto, de acuerdo con los
lineamientos de seguridad de la informacion y los procedimientos establecidos por la entidad.

f) Verificar previamente el cumplimiento de los requisitos técnicos y de seguridad del
equipo, incluyendo la actualizacion del sistema operativo, la instalacion de herramientas de
seguridad requeridas y el cumplimiento de las politicas de uso de los recursos tecnoldgicos del
IDARTES.

7. DESARROLLO DOCUMENTO

Las acciones para realizar se plasman a continuacion, mediante un paso a paso que permitira la
descarga e instalacién de la herramienta proporcionada por el proveedor de firewall Fortinet que
permite establecer la conexion VPN:

7.1 Descarga de Instalador de la Herramienta

Ingrese a la siguiente direccion https://www.fortinet.com/lat/support/product-downloads y ubicar el
siguiente boton de descarga, se debe tener en cuenta el sistema operativo del equipo en el cual se
realizara la instalacién, proceda a descargar y ejecutar:

FortiClient VPN solamente

Actualiza tu plan a uno de los niveles Enterprise para obtener -- L]
soporte, gestion centralizada, evaluacion de la postura de i

confianza cero y mas. ' 6
[l osomon e -
VPN para Windows VPN para MacOS VPN para Linux .rpm

DESCARGAR DESCARGAR DESCARGAR
VPN para Windows VPN para Linux VPN para Linux
64-brazo paguets .rpm de 64 bits paquete .deb de 64 bits

0 e

0 cowmero >

. A
I'I
DESCARGAR DESCARGAR DESCARGAR
VPN para 0§ VPN para Android VPN para Linux .deb

llustracion 1. Descargar Instalacion VPN, fuente: https://www.fortinet.com

7.2 Instalacién del Ejecutable de la Herramienta

- Se debe ejecutar el instalador descargado previamente, permitimos los cambios que solicita
realizar la aplicacién descargada dando click en la opcion Sl.


https://www.fortinet.com/lat/support/product-downloads

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

f? FortiClient VPN Online Installation

Editor comprobado: Fortinet Technologies (Canada) Inc.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si No

llustracién 2. Autorizar Permiso de descarga del programa, fuente: elaboracioén propia.

minutos dependiendo de la

F 1| @ Forticlient - Next Gener. 1 -

< > L |A

Se debera iniciar la descarga del Instalador y esperamos... (La descarga puede tardar varios

conexioén que se tenga).

= a X

Y| k= L =

hittpsy/ /www forticlient.com/dow

FortiClient |

@ FortiClient VPN

Remote Access

@ IPSec VPN

@ SSLVPN

& Technical Support

FortiClient Instalador

Estado

Diezcargando magen (517%].
J Cancelar

|

22 Download for Windows Ml ¢ Download for MacOS

llustracion 3. Pantallazo que evidencia el avance de descarga del programa, fuente: elaboracién propia.

Luego inicia el proceso de instalacion, se debe chequear la casilla de verificacion y dar clic en

siguiente.

W Fortichi

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install For tiClient WPMN on your computer., Click Mext to
continue or Cancel to exit the Setup Wizard.

e ———

Yes, I have read and accept the License Agreement Cancel

llustracion 4. Primer cuadro de dialogo del Inicio de la instalacién del programa, fuente: elaboracion propia.



#37 FortiClient VPN Setup — >

Ready to install FortiClient VPN

Click Install to begin the installation. Click Badk to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

llustracion 5. Segundo cuadro de diadlogo del Inicio de la instalacién del programa, fuente: elaboracién propia.

- Se debe dar clic en finalizar.

& FortiClient VPN Setup — 4

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back ] Einish ] Canced

llustracién 6. Ultimo cuadro de diélogo donde se ve la finalizacién de la instalacién del programa, fuente: elaboracién propia.

7.3 Configuracién del FortiClient VPN

- En el escritorio nos debe aparecer el acceso directo FortiClient VPN, dar doble clic para
ejecutar.



llustracion 7. Visualizacion del Icono del programa Forticlient en escritorio, fuente: elaboracion propia.

- Aparece una ventana de términos de uso, chequear la casilla y aceptar.

) FartiClient -~ The Security Fabric Agent - B3
File Help

e to FortiCli
ersi * For

perade to the licen

| acknowledse that this free software doss not come with any product
suppart. | will not contact Fortinat technical support for any lssues
experienced while using this free sof rare.

llustracién 8. Visualizacién cuadro de didlogo para aceptar las condiciones de uso del programa Forticlient en escritorio,
fuente: elaboracion propia.

Dar clic en configurar VPN



& FortiClient -- The Security Fabric Agent — >

Upgrade to the full cess addi res and receive technical support.

e

llustracién 9. Visualizacién cuadro de didlogo para aceptar las condiciones de uso del programa Forticlient en escritorio,
fuente: elaboracion propia.

- Aparecera la siguiente plantilla vacia “Sin configurar”

() FortiClient -- The Security Fabric Agent i x

File Help

Upgrade to the full version to access additional features and receive technical support

Nueva Conexién VPN

Nombre de Conexion

Deseripcién
Gateway Remoto [ x
+Adicionar Gateway Remota
[] Personalizar puerto (443
Certificado de Cliente | Ninguno v
Autenticadion © Preguntarenellogin () Guardar login

[[] Mo advertir de Certificado de Servidor Invélido

llustracion 10. Visualizacion cuadro de dialogo para configurar el programa Forticlient en escritorio, fuente: elaboracién
propia.

- Ingresar los siguientes datos:

e VPN: Seleccionamos VPN SSL

¢ Nombre de Conexion: IDARTES (Se puede poner cualquier nombre)

e Descripcion: VPN-ldartes (Este campo es opcional, se puede poner cualquier
descripcion)

e Gateway Remoto: Esta informacion es proporcionada por el ingeniero de
conectividad

e ‘Seleccionar’ Personalizar Puerto: Esta informacién es proporcionada por el
ingeniero de infraestructura.



e En autenticacion elegir la opcién: Guardar Login
¢ Autenticacion: nombre.apellido (Aqui se debe registrar el usuario de red)

o “Seleccionar” No advertir de Certificado de servidor fallido

- Luego de guardar la configuracion, ingresamos las credenciales del usuario de red.

5 FotiChint - The Secunty Fakre Agert - *

@ FortiClient VPN
#0004

llustracion 11. Visualizacién cuadro de logueo para conectar el programa Forticlient a la VPN de la entidad, fuente:
elaboracion propia.

- Cuando se establece conexiéon aparece un contador que indica que la conexién se ha
establecido y muestra la siguiente informacion.

7.4 Conexion a Escritorios Remotos del IDARTES

& FoniChent - The Secanty Faire Agert - -

@ FortiClient VPN

llustracién 12. Visualizacion cuadro de dialogo evidenciando la conexién al 100% del servicio VPN, fuente: elaboracion
propia.

- En la barra de tareas o Inicio, buscar “remoto”, aparecera la aplicaciéon “Conexién a Escritorio
Remoto” y procedemos a dar clic en ella para abrirla.

- Luego aparecera una ventana en donde se debe colocar la IP del equipo en el IDARTES, (Esta
informacion es suministrada por el equipo de Tecnologia).



. &, Conexién a Escritorio remoto

| Conexion
“>¢) a Escritorio remoto

Equpo: | [EZAIFEARE v

Mombre de usuaro:  ATS451 2\ Administrador

Se solictaran credenciales al conectarse.

¥ Mostrar opciones

obLener aLlesu 1emolo 4 esie equipo
Buscar en Internet

/o remoto - Ver resultados web

£ remoto|

~ 4w o T1q) BSP 318 B

llustracion 13. Visualizacion cuadro de didlogo programa escritorio remoto de windows, fuente: elaboracién propia
- Para iniciar sesion se deben ingresar las credenciales de la siguiente manera:

¢ nombre de usuario: idartes\nombre.apellido (El nombre de usuario de red)

e Contrasefa: ********** (| 3 contrasefia del usuario que tengamos para iniciar sesién
en los equipos de la entidad)

e Aceptar

Seguridad de Windows x

Escribe tus credenciales

Estas credenciales se usarin para conectarse a 172.16.86.52.

| idartes\oscar.vargas |

||'_:--';_--_.~ |

Dominio: idartes

D Recordar cuenta

Mas opciones

AT54912\Tecnologia

Aceptar Cancelar

llustracién 14. Visualizacién segundo cuadro de dialogo programa escritorio remoto de windows para proceder con el logueo
de credenciales de Controlador de dominio de la entidad, fuente: elaboracion propia.

- Aparece la advertencia de certificado, se debe dar clic en Si.



- Aparecera el banner de adventicia de seguridad, se debe dar clic en OK

B, Conexidn a Escritorio remoto 2

wiindxk ADVERTENCIA DE SEGURIDAD — IDARTES

ook g e ki

PERMANENTEMENTE MONITOR!
X0 DEL MISMO SER
DARTES Y LA LEY.

llustracién 15. Visualizacion tercer cuadro de dialogo programa escritorio remoto de windows para dar acceso al equipo
remoto, fuente: elaboracién propia.

- Ya estara conectado al equipo asignado en el Instituto Distrital de las Artes para trabajo a
distancia.
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