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1. INTRODUCCION

El mantenimiento preventivo es una parte importante de la gestion de cualquier tipo de infraestructura,
contribuyendo al aumento de la vida util de los equipos, a la reduccion de los periodos de inactividad no
deseados y, en ultima instancia, a la reduccion de los costos de mantenimiento a largo plazo. El
mantenimiento preventivo consiste en intervenciones tanto de Hardware como software que previenen
las averias y disminuyen la probabilidad de que un activo falle, es decir, se trata de un tipo de
mantenimiento planificado que se realiza incluso cuando un equipo mantiene su capacidad operativa
efectuando actualizacién de su sistema con la ultima version de firmware que libere el fabricante. De
esta manera, aseguramos que las vulnerabilidades se reduzcan al minimo.

2. OBJETIVO GENERAL

Ejecutar los mantenimientos preventivos al hardware y software de los equipos tipo servidor de la
entidad, con el fin de mitigar fallas derivadas del desgaste natural y de las condiciones de operacion,
mediante actividades de revisidon técnica, actualizacion, optimizacién y limpieza fisica de los
componentes de la infraestructura de TI.

3. OBJETIVOS ESPECIFICOS

e Extender la vida util de los equipos tipo servidor.

e Hacer una revisién del estado actual de cada uno de los servidores de la entidad.

e \Verificacion de operatividad de cada uno de sus componentes.

e Identificar y reportar dafios encontrados en los equipos cuando corresponda.

e Garantizar la temperatura recomendada para cada uno de los servidores segun lo definido
por el fabricante.

4. ALCANCE

El presente plan aplica exclusivamente a la infraestructura critica de tecnologia de la informacion del
IDARTES, comprendida por los siguientes componentes:



Servidores fisicos (tipo rack y blade).
Sistemas de almacenamiento en red (SAN — Storage Area Network).
Dispositivos de almacenamiento conectado en red (NAS — Network Attached Storage).

Chasis de servidores y demas componentes asociados a la plataforma de procesamiento y
almacenamiento institucional.

Este plan no aplica a:

Equipos de computo de usuario final (estaciones de trabajo y computadores portatiles).
Equipos de impresion.

Equipos y dispositivos de telefonia.

Los equipos que se encuentren bajo garantia del fabricante o proveedor recibiran un tratamiento
diferenciado segun lo establecido en los términos y condiciones de cada garantia:

a) Intervenciones permitidas por el equipo interno del IDARTES:

Inspeccion visual externa y verificacion de indicadores luminosos
Monitoreo de temperatura y condiciones ambientales

Revision de logs y eventos del sistema (sin acceso a componentes fisicos)
Limpieza externa del equipo y del area circundante

Documentacion del estado operacional

b) Intervenciones restringidas (requieren coordinacién con el proveedor):

Apertura del chasis o gabinete del equipo

Sustituciéon de componentes internos

Actualizacion de firmware (segun términos de garantia)

Cualquier intervencion que segun los términos de garantia deba ser realizada por personal
autorizado del fabricante

c¢) Procedimiento para equipos con garantia:

Si durante la inspeccién se detectan fallas o comportamientos anémalos, se procedera a:

Nota

Documentar la falla en el formato GTI-F-08

Generar caso en la mesa de servicios

Contactar al proveedor o fabricante para activacion de garantia
Dar seguimiento al proceso de reparacion/reemplazo
Actualizar el estado en el inventario de equipos

: La inclusién de equipos con garantia en este plan tiene como objetivo garantizar la deteccion

temprana de fallas y asegurar el cumplimiento de los acuerdos de nivel de servicio (ANS), sin perjuicio
de los derechos derivados de las garantias vigentes.



A continuacién, se listan las areas a intervenir en el presente plan:

Sede Area de gestion Impacto
Principal Centro de Datos Piso 3 Alta
Planetario de Bogota Centro de Cableado Principal Media
Teatro Jorge Eliecer Centro de Cableado Principal Media
Gaitan

Teatro El Ensuefio Centro de Cableado Principal Media
Sotano 2

Cinemateca Centro de Cableado Principal Media
Sétano 1

Tabla 1. Areas de mantenimiento. Elaboracién propia.

4. RESPONSABLES

La Oficina Asesora de Planeacion y Tecnologias de la Informacion - OAPTI realiza un analisis de los
operarios disponibles, sus especialidades y formaciones, asi como de las responsabilidades asignadas
a cada uno y de los agendamientos propuestos por el responsable de Infraestructura Tecnoldgica de la
Entidad.

Con base en el volumen de trabajo identificado a partir de este analisis, se programan las intervenciones
que haran parte del Plan de Mantenimiento Preventivo, ya sea bajo periodicidades fijas o métricas
operativas especificas, tales como horas de funcionamiento del equipo, cargas de operacion de las
areas y oficinas de las sedes del IDARTES, y cualquier otra variable relevante. A partir de estos criterios
se estructuran las fechas de ejecucion de los mantenimientos preventivos.

Para la adecuada gestion y parametrizacion del plan, se deben considerar los siguientes factores:

o Determinar si las intervenciones requieren que el equipo esté fuera de operacién (maquina
parada).

o \Verificar la disponibilidad de repuestos, herramientas e insumos necesarios para ejecutar las
actividades en la fecha programada.

e Analizar los recursos técnicos y humanos requeridos, asi como la duracién estimada de cada
intervencion.

5. DEFINICIONES

ANS: Acuerdos de Niveles de Servicio.

ANTIVIRUS: Programa informatico que tiene el propdsito de detectar y eliminar virus y otros
programas perjudiciales antes o después de que ingresen al sistema.



BACKUP: Copia de respaldo de la informacién realizada en medio magnético.

CATEGORIA: Se asigna una categoria (que puede estar a su vez subdividida en mas niveles)
dependiendo del tipo de incidente o del grupo de trabajo responsable de su resolucion. Se
identifican los servicios afectados por el incidente.

CORREO ELECTRONICO: Es un servicio que permite el intercambio de mensajes a través de
sistemas de comunicacion electronicos.

GLPI: Herramienta que gestiona las incidencias o solicitudes de soporte de los usuarios de la
entidad. Su sigla, traducidas de francés a espafol, significan: Gestién Libre del Parque
Informatico.

HARDWARE: Componentes eléctricos, opticos, electrénicos, electromecanicos y mecanicos
que conforman un instrumento o sistema de computadora.

INFORMACION: Agrupacion de datos con un significado especifico.

SOFTWARE: Programas que se ejecutan en el computador para realizar una funcién
determinada.

USUARIO: Servidor publico que tiene a su cargo un computador y/o una cuenta de correo por
medio de los cuales puede acceder a los recursos y servicios que ofrece una red.

USUARIOS ADMINISTRADORES: Usuarios con privilegios para instalacion y configuracion de
software.

SERVIDOR: Equipo de computo de alto rendimiento destinado a proveer servicios, recursos o
datos a otros equipos en la red.

NAS (Network Attached Storage): Dispositivo de almacenamiento conectado a la red que
permite el acceso a datos mediante protocolos de red.

SAN (Storage Area Network): Red dedicada de alta velocidad que proporciona acceso a
almacenamiento a nivel de bloques.

BLADE SERVER: Servidor modular y compacto que se instala en un chasis compartido con
otros servidores blade.

FIRMWARE: Software de bajo nivel que controla directamente el hardware de un dispositivo y
proporciona funcionalidades basicas.

UPTIME: Tiempo durante el cual un sistema o equipo ha estado operativo y disponible.

MANTENIMIENTO PREVENTIVO: Conjunto de actividades programadas realizadas antes de
que ocurra una falla, con el objetivo de mantener la operatividad y extender la vida util del
equipo.

VENTANA DE MANTENIMIENTO: Periodo de tiempo programado durante el cual se realizan
actividades de mantenimiento que pueden afectar la disponibilidad de servicios.



6. NORMATIVIDAD

Conforme a la estructura del presente plan se tomara como referencia el normograma del proceso de
Gestion de Tecnologias de la Informacion; en el entendido de la referencia normativa como una
herramienta que permite al Instituto Distrital de las Artes.

5. PLAN DE MANTENIMIENTO PREVENTIVO DE INFRAESTRUCTURA DE
SERVIDORES Y ALMACENAMIENTO

5.1 Antecedentes

Debido a que la entidad cuenta con equipos tipo servidor activos con mas de cinco afos de uso, se ha
ejecutado anualmente mantenimientos preventivos organizados por los ingenieros administradores de
la infraestructura Tl de OAP-TI tecnologia, garantizando el buen funcionamiento de hardware y
actualizacién de firmware, extension de vida util de los mismos, por esta razén y viendo la efectividad
que ha tenido el desarrollo de esta actividad se hace necesaria la ejecucion del cronograma establecido
de mantenimientos para la vigencia.

5.2 Aplicabilidad

Debido al proceso de renovacién tecnoldgica adelantado por la entidad y al avance en la asignacién de
nuevos equipos tipo servidor, se formula el presente Plan con el fin de aplicarlo al conjunto de equipos
de computo que conforman el universo tecnoldgico del IDARTES. Este plan excluye los equipos tipo
servidor que, en cada vigencia, cuentan con garantia vigente por parte del proveedor, razén por la cual
no requieren intervencion dentro de este alcance.

5.3 Metodologia

Se abordaran labores de mantenimiento conforme a un cronograma definido en comun acuerdo en el
area, y se realizaran las actualizaciones propias de la vigencia alimentando los avances en un formato
alojado en Drive de la OAPTI.

Con la realizacion del presente plan de mantenimiento, se busca anticipar los problemas y averias que
puedan surgir en nuestros activos tecnoldgicos. La realizacion de un plan de mantenimiento que ayude
a prever todas estas situaciones es critico y altamente beneficioso para el aumento de la eficiencia tanto
productiva como econdmica de nuestra empresa. Toda anticipacion implica importantes ahorros en
costos y sobre todo evita pérdidas econdmicas derivadas de una incorrecta gestion del mantenimiento,
con esto se busca prevenir los siguientes factores de indisponibilidad o falla de los equipos.

e Disminucién de la productividad asociada a la indisponibilidad y/o mal funcionamiento de los
equipos.

e Afectacion en la disponibilidad de los sistemas de informacion. asociados a fallas de
funcionamiento de los equipos.

e Costos asociados a la reparacion de equipos, incluyendo tanto costos de personal como de
adquisicion de materiales y repuestos.



e Reduccion de la vida util de los equipos, lo que redunda nuevamente en costos econémicos
de adquisicién de equipos nuevos.

e Sanciones por incumplimientos de la normativa legal.

Asi mismo, se busca reducir las intervenciones correctivas, puesto que, con una ejecucion de un plan de
mantenimiento preventivo, se evitan averias, reduciendo asi los gastos en reparaciones, aumentando la
disponibilidad de los activos y mejorando la productividad al ampliar la vida util de los activos
tecnoldgicos.

De igual manera se referencian los factores técnicos que impactan el funcionamiento de los equipos de
computo, asi como el presente plan de mantenimientos planteado para el IDARTES:

e Las intervenciones rutinarias reportadas a diario en la mesa de servicios Tl de la OAP-TI.

e Las actividades de actualizacién e implementacion de medidas planificadas que se realizan
a lo largo del afo.

e |as actividades que se realizan durante las paradas programadas.

Todas estas acciones, organizadas en el tiempo, constituyen el plan de mantenimiento preventivo a los
equipos de computo, aquellas tareas que realicemos antes de que un fallo se produzca, serian
consideradas preventivas, mientras que las que se trate a posterior serian tareas correctivas. Existen
varias pautas deterministas que nos permiten establecer para el presente plan de mantenimiento
preventivo, basadas en la reglamentacion de caracter legal que nos obliga a realizar ciertas
operaciones con determinada frecuencia y también las pautas que establece el fabricante de los
equipos nos define unas recomendaciones de intervenciones y su frecuencia recomendada.

Se contempla por parte de la OAPTI las clases de mantenimiento o de intervencion para realizar las

acciones o actividades reflejadas en los formatos que hacen parte integral de la ejecucion del presente
plan:

l. Reparacion o sustitucion a intervalos fijos

Se puede emplear este tipo de accién cuando el patrén que sigue el fallo depende claramente del
tiempo y se espera que el equipo se agote en el tiempo de vida util previsto.

Il.  Mantenimiento segun condicion

Este tipo de intervencion consiste en llevar a cabo la monitorizacion de alguna condicion o parametro de
los equipos a controlar que nos pueda alertar del deterioro del equipo. En el caso de que asi sea, esto
maximiza el tiempo de vida del activo, aunque puede implicar costos elevados de instrumentacion para
la monitorizacion.

Ill.  Mantenimiento de oportunidad

En este caso las acciones de mantenimiento se realizan aprovechando reparaciones a fecha fija,
aprovechando dicha parada se realiza también el mantenimiento sobre elementos distintos a la causa
raiz de la reparacion.

5.4 Universo de equipos tecnoldgicos



IDARTES cuenta con una cantidad importante de equipos tipo servidor, cuyo control esta centralizado
en la Oficina Asesora de Planeacion y Tecnologias de la Informacion, desde donde se tienen en cuenta
los datos relevantes asociados a la adquisicion de los mismos, incluyendo garantias vigentes, estado de
baja, estado disponible, estado asignado, etc., asi como su historial, todos los documentos importantes
como manuales de uso e informacién del fabricante y su respectivo marcado; informacioén que permite
definir la cantidad de equipos a intervenir en el presente plan, afo a afio, segun apliquen las diferentes
variables nombradas anteriormente.

e La clasificacion de los equipos es la que se basa en su reemplazabilidad y funcion.
e El sistema de identificacion es el que se basa en la codificacion numérica.

Entre alguno de los datos que podemos recopilar de nuestros equipos estan:

¢ Recomendaciones de mantenimiento de los fabricantes.

e Factores de cada equipo, tales como caracteristicas de fallo (tiempo medio a fallo, modo de
fallo).

En este punto de recopilacién de informacion es importante revisar los mantenimientos previos

realizados para cada equipo, y especialmente tener clara la ultima fecha de realizacién de las acciones

de mantenimiento, puesto que es el punto de partida para definir el proximo mantenimiento necesarios.
5.5 Clasificaciéon de equipos segun estado de garantia

Para efectos de planificacion del mantenimiento, los servidores se clasifican en:

CATEGORIA A - Equipos con garantia vigente:

Alcance: Inspeccion no invasiva, monitoreo y documentacién
Frecuencia: Trimestral

Responsable: Equipo interno OAPTI

Escalamiento: Proveedor/fabricante en caso de detectar fallas

CATEGORIA B - Equipos sin garantia:

¢ Alcance: Mantenimiento preventivo completo (hardware y software)
e Frecuencia: Semestral - Responsable: Equipo interno OAPTI
e Escalamiento: Mesa de servicios para reparaciones o concepto de baja

CATEGORIA C - Equipos criticos (independiente de garantia):

Alcance: Inspeccién mensual de parametros operacionales

Frecuencia: Mensual (inspeccién) + segun categoriaAo B

Responsable: Lider de infraestructura Tl

Criterio: Servidores que soportan servicios esenciales (ej: controladores de dominio, base de
datos principal, almacenamiento primario)



5.6 Ejecucioén

Para la realizacién del plan de mantenimiento de equipos tipo servidor del IDARTES, se tuvo en cuenta
la guia de servicios tecnolégicos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones(https://www.mintic.gov.co/arquitecturati/630/articles-9277_recurso_pdf.pdf), en su
pagina 31, numeral 2.8 Planes de mantenimiento, LI.ST.09, donde se indican pautas de planificacion
para la interrupcion programada de servicios, buscando el menor impacto posible.

Consultar a los grupos de Informar a todos los
interes la franja horaria grupos de interes con lmpm?{:sl.nglirglsacmn |
de mantenimiento antelacion

llustracioén 1. Ciclo de mantenimiento. Fuente MINTIC

5.7 Operacioén
Antes de realizar cualquier intervencién en equipos con garantia vigente, el responsable debe:

o \Verificar en el inventario de activos la fecha de vencimiento de la garantia

o Consultar los términos y condiciones de la garantia (archivo en carpeta compartida OAP-TI)
e Confirmar qué tipo de intervenciones estan permitidas sin afectar la garantia

e En caso de duda, contactar al proveedor/fabricante antes de proceder

e Documentar en el formato GTI-F-08 el estado de garantia y las limitaciones aplicables

Debido a la adquisicion tecnoldgica de equipos tipo servidor que se ha llevado a cabo en la entidad, se
genera el presente plan para aplicar a los equipos de computo del universo tecnolégico del IDARTES.

|. Para realizar los mantenimientos del presente plan, es necesario equipo responsable de los equipos
tipo servidor, conozcan los documentos que incorporen las especificaciones y recomendaciones de los
fabricantes, asi como los plazos de garantia de cada equipo a intervenir; para ello, se debe conocer los
manuales que nos suministran los fabricantes de los equipos, para atender a las reglas de
mantenimiento preventivo y correctivo necesarias, teniendo en cuenta los siguientes factores:

e Operaciones de mantenimiento preventivo a realizar.
e Frecuencia o intervalo de las operaciones.

e Fechas limites de revision.

e Tiempos de vida util de los equipos.

e Plazo de garantias para cada referencia.

e Recomendaciones relativas a tipos de aceites o lubricantes a emplear y las medidas de
seguridad.



II. Existen dos tipos de mantenimiento que se realizan a los equipos tipo servidor desde el grupo de
tecnologias de la Informacion, los cuales son:

e PREVENTIVO: Es aquel que se hace con anticipacién y de manera programada con el fin de
evitar desperfectos el mantenimiento preventivo consiste en dar limpieza general al equipo
de computo y confirmar su correcto funcionamiento, en el caso de los computadores, el
mantenimiento puede dividir en dos, el que se le da al equipo (fisico) o hardware y el que se
les da a los programas instalados (Iégicos) software.

En caso de requerir con urgencia un mantenimiento que no pueda ser priorizado en el
cronograma, sera gestionado a través de un mantenimiento correctivo previa solicitud a los
canales de atencion definidos en la mesa de servicio del grupo de tecnologia de OAP-TI.

e CORRECTIVO: es aquel que se realiza de manera forzosa e imprevista, cuando ocurre un
fallo, y que impone la necesidad de reparar el equipo antes de poder continuar haciendo uso
de él. En este sentido, el mantenimiento correctivo contingente implica que la reparacion se
lleve a cabo con la mayor rapidez para evitar dafos materiales y humanos, asi como
pérdidas econémicas

lll. Para el concepto técnico de baja de los equipos de computo, que evidenciaron multiples fallas
irreparables durante los mantenimientos preventivos, se debe generar un caso a través de la mesa de
servicio, con el fin de documentar el diagnéstico técnico de estado actual.

e Se debe gestionar la respectiva baja aplicando el formato denominado “Concepto técnico de
bienes” - Cédigo GTI-F-09, donde se podra documentar las fallas, documento que se
encuentra aprobado y publicado en la Intranet.

e Se debe gestionar el registro fotografico.

IV. Se debe realizar recomendaciones a los usuarios finales, el ingeniero realizara las siguientes
recomendaciones para garantizar una vida util de los equipos con mayor calidad.

e No ingerir alimentos y bebidas en el area donde utilice equipo de cémputo.
e No apagar los servidores sin antes salir adecuadamente del sistema.

e Hacer buen uso de los recursos de computo.

e Realizar respaldos de informacién critica periédicamente.

e Comunicar cualquier anomalia técnica que se presente con el equipo de computo a los
responsables de los activos a través de los canales establecidos.

e Cuidar las condiciones fisicas de limpieza donde se encuentre el equipo.

6. CRONOGRAMA

Se ejecutara con base en el documento Cronograma de mantenimientos preventivos que se encontrara
en una carpeta compartida de la OAPTI, el cual sera actualizado y sera parte integral del analisis de la
necesidad para las actividades a realizar.



El cronograma esta sujeto a modificaciones conforme a las actividades propias del equipo de tecnologia
respetando las fechas finales de ejecucion de la vigencia.

7. SEGUIMIENTO

Se realizara una reunién la primera semana de cada mes, en cabeza del lider de la mesa de servicios Tl,
con el fin de verificar los avances, las dificultades de ejecucion y las estrategias para lograr el objetivo y
las fechas pactadas y las observaciones de autocontrol seran plasmadas en el cronograma para el
seguimiento.

8. ENTREGABLES

e Para los correspondientes soportes y evidencias de la gestién del presente plan se debe
diligenciar el documento de hoja de servidores formato GTI-F-08, en la cual se da el visto
bueno a la actividad relacionando con la placa de inventario asignada por el almacén general,
y adicionalmente, en el mismo formato, un consolidado de fallas de funcionamiento
detectadas durante la ejecucién de la actividad, en el campo OBSERVACIONES.

e Se realizara un reporte trimestral de avance en el cumplimiento del presente plan.
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