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1. INTRODUCCION

El Instituto Distrital de las Artes — IDARTES, en los ultimos afios, ha fortalecido significativamente su
ecosistema tecnoldgico y digital, ampliando la cobertura de servicios institucionales dirigidos tanto a los
funcionarios y contratistas como a la ciudadania en general. Este crecimiento ha implicado el
incremento de plataformas tecnoldgicas, sistemas de informacion, servicios en nube, herramientas
colaborativas, infraestructura de red, canales virtuales de atencién y mecanismos de interoperabilidad,
elementos que actualmente soportan gran parte de la operacion administrativa, misional y estratégica
de la Entidad.

La Oficina Asesora de Planeacion y Tecnologias de la Informacion — OAPTI, como dependencia
encargada de liderar la gestion tecnoldgica institucional, ha venido desarrollando procesos de
modernizacion orientados a garantizar la disponibilidad, continuidad, integridad y seguridad de los
servicios Tl del Instituto. En consecuencia, el aumento en la dependencia tecnoldgica también ha
incrementado la exposicidn a amenazas de ciberseguridad, riesgos operacionales y vulnerabilidades
asociadas al uso de herramientas digitales, correo electronico, servicios web, acceso remoto y manejo
de informacion institucional.

Actualmente, las entidades publicas enfrentan amenazas constantes relacionadas con ransomware,
malware, ataques de phishing, compromiso de credenciales, fuga de informacién, explotacién de
vulnerabilidades, accesos no autorizados y demas incidentes que pueden afectar la confidencialidad,
integridad y disponibilidad de la informacién institucional. Estos eventos no solo impactan los activos
tecnoldgicos, sino también la continuidad de la prestacion de servicios a la ciudadania, la confianza
institucional y el cumplimiento de obligaciones legales y regulatorias.

Teniendo en cuenta lo anterior, el Instituto Distrital de las Artes — IDARTES requiere contar con
lineamientos formales, procedimientos estandarizados y mecanismos de actuacion coordinada que
permitan responder de manera oportuna y eficiente ante incidentes de seguridad de la informacion,
minimizando el impacto operativo, financiero, legal y reputacional que estos puedan generar.

El presente Plan de Respuesta ante Incidentes de Seguridad de la Informacién define las directrices,
roles, responsabilidades, niveles de severidad, criterios de escalamiento, manejo de evidencias
digitales y procedimientos de atencion necesarios para la gestion integral de incidentes de
ciberseguridad dentro del IDARTES. Asi mismo, establece playbooks especificos para la atencién de
eventos criticos como ransomware, phishing/BEC, credenciales comprometidas, malware y exfiltracion
de informacién, permitiendo una respuesta organizada, trazable y alineada con las buenas practicas
internacionales de seguridad de la informacién y continuidad operativa.

De igual manera, este documento busca fortalecer la capacidad institucional de prevencion, deteccion,
contencién, erradicacion y recuperacion frente a incidentes de seguridad, promoviendo una cultura de
gestion del riesgo y mejora continua en los procesos tecnolégicos administrados por la Oficina Asesora
de Planeacién y Tecnologias de la Informacion.

2. OBJETIVO

Establecer el marco metodoldgico, operativo y técnico para la gestion integral de incidentes de
seguridad de la informacion en el Instituto Distrital de las Artes — IDARTES, definiendo los lineamientos,
responsabilidades, procedimientos y mecanismos de respuesta necesarios para identificar, analizar,
contener, erradicar, recuperar y documentar incidentes que puedan afectar los activos de informacion
y los servicios tecnologicos institucionales.



2.1 Objetivos Especificos

o Definir un plan institucional para la atencion y gestién de incidentes de seguridad de la
informacion.

o Establecer roles y responsabilidades claras para los actores involucrados en la respuesta
a incidentes.

e Asegurar la adecuada clasificacion, priorizacion y escalamiento de incidentes de acuerdo
con su impacto y criticidad.

e Minimizar el impacto operativo, financiero, legal y reputacional derivado de incidentes de
ciberseguridad.

o Establecer mecanismos para la preservacion y manejo adecuado de evidencias digitales.

o Definir playbooks especificos para la atencion de amenazas comunes como ransomware,
phishing, malware, compromiso de credenciales y fuga de informacion.

o Garantizar la trazabilidad de las actividades ejecutadas durante el ciclo de vida del
incidente.

o Fortalecer las capacidades institucionales de deteccidon, analisis y respuesta frente a
amenazas cibernéticas.

e Promover la mejora continua mediante procesos de lecciones aprendidas y actualizacién
de controles de seguridad.

e Contribuir al cumplimiento de requisitos normativos, regulatorios y de buenas practicas en
materia de seguridad de la informacion.

3. ALCANCE

El presente Plan de Respuesta ante Incidentes de Seguridad de la Informacion aplica a todos los
funcionarios, contratistas, terceros, proveedores y personal autorizado que hagan uso de los activos
tecnoldgicos y recursos de informacion del Instituto Distrital de las Artes — IDARTES.

Asi mismo, el alcance comprende todos los activos tecnoldgicos institucionales, incluyendo, pero sin
limitarse a:

e Equipos portatiles y dispositivos méviles institucionales.
o Servidores fisicos y virtuales.

o Infraestructura de red y telecomunicaciones.

e Plataformas en nube.

o Sistemas de informacion institucionales.

e Correo electrénico corporativo.

o Bases de datos institucionales.

e Aplicaciones web y servicios digitales.

e Herramientas colaborativas y de acceso remoto.

o Sistemas de almacenamiento y respaldos.

e Activos criticos de informacion.

e Servicios tecnoldgicos administrados por terceros.

El presente documento cubre todas las etapas del ciclo de gestidon de incidentes de seguridad de la
informacion, iniciando desde la deteccion, reporte o identificacion de un evento de seguridad,
continuando con su analisis, clasificacion, contencion, erradicacion y recuperacion, y finalizando con el
cierre formal del incidente, documentacién de evidencias, generacion de lecciones aprendidas y
definicion de acciones de mejora.



El plan aplica a incidentes que afecten o puedan afectar la confidencialidad, integridad y disponibilidad
de la informacion institucional, incluyendo eventos asociados a:

Ransomware.

Malware.

Phishing.

Business Email Compromise (BEC).
Compromiso de credenciales.
Accesos no autorizados.

Exfiltracion o fuga de informacion.
Denegacion de servicio.
Vulnerabilidades criticas.

Uso indebido de activos tecnoldgicos.
Intrusiones y actividades maliciosas.

4. MARCO NORMATIVO

El presente Plan de Respuesta ante Incidentes de Seguridad de la Informacion se fundamenta en los
siguientes lineamientos normativos, regulatorios y de buenas practicas aplicables a entidades publicas
y a la gestion de seguridad de la informacién:

4.1 Normatividad Nacional

Constitucion Politica de Colombia.

Ley 1273 de 2009 — Proteccién de la informacion y de los datos.

Ley 1581 de 2012 — Proteccion de Datos Personales.

Ley 1712 de 2014 — Ley de Transparencia y Acceso a la Informacion Publica.
Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector TIC.
Politica de Gobierno Digital — MinTIC.

Modelo de Seguridad y Privacidad de la Informacion — MSPI.

Guia de Gestion de Incidentes de Seguridad Digital — MinTIC.

Lineamientos de Seguridad Digital para entidades publicas.

4.2 Estandares y Buenas Practicas Internacionales

ISO/IEC 27001 — Sistema de Gestidn de Seguridad de la Informacion.
ISO/IEC 27002 — Controles de Seguridad de la Informacion.

ISO/IEC 27035 — Gestién de Incidentes de Seguridad de la Informacion.
NIST Cybersecurity Framework.

NIST SP 800-61 — Computer Security Incident Handling Guide.

CIS Controls.

OWASP Top 10.

5. RESPONSABLES

La gestion y respuesta ante incidentes de seguridad de la informacion en el Instituto Distrital de las
Artes — IDARTES sera coordinada por la Oficina Asesora de Planeacion y Tecnologias de la
Informacion — OAPTI, con apoyo de las areas involucradas segun la naturaleza y criticidad del incidente.



Oficina Asesora de Planeacion y Tecnologias de la Informacion — OAPTI

Liderar la estrategia institucional de respuesta ante incidentes.
Coordinar la gestion técnica y operativa de incidentes de seguridad.
Definir mecanismos de monitoreo y contencion.

Autorizar escalamiento de incidentes criticos.

Garantizar la actualizacion del presente documento.

Coordinar actividades de recuperacion tecnolégica.

Mesa de Servicios Tl

Recibir y registrar reportes de incidentes.
Escalar eventos al equipo correspondiente.
Realizar seguimiento inicial.

Mantener trazabilidad de los casos.
Documentar tiempos de atencion y cierre.

Responsable de Seguridad de la Informacién / Ciberseguridad

Analizar eventos e indicadores de compromiso.
Ejecutar actividades de contencidn.

Coordinar procesos de erradicacion.

Realizar analisis forense cuando aplique.
Gestionar evidencias digitales.

Emitir recomendaciones de mitigacion.

Funcionarios y Contratistas

e Reportar oportunamente eventos sospechosos.

e Cumplir las politicas institucionales de seguridad.

o Cooperar con los procesos de investigacion y contencion.
o Proteger las credenciales y activos asignados.

Subdireccion Juridica

Evaluar implicaciones legales y regulatorias.

Apoyar procesos de denuncia o notificacion.

Revisar obligaciones asociadas a proteccién de datos personales.
Gestionar requerimientos de autoridades competentes.

Comité Institucional de Gestion y Desemperio

Aprobar decisiones estratégicas relacionadas con incidentes criticos.
Autorizar activacion de planes de continuidad.

Aprobar notificaciones externas de alto impacto.

Realizar seguimiento a incidentes criticos institucionales.

6. CRITERIOS DE SEVERIDAD

La severidad permite determinar el nivel de impacto que tiene un incidente sobre la operacion del
Instituto Distrital de las Artes — IDARTES vy definir la prioridad con la que debe ser atendido.



6.1 Severidad Baja

Corresponde a incidentes con impacto minimo y controlado, que afectan uno o pocos usuarios sin
comprometer servicios criticos ni informacion sensible.

Ejemplos

o Malware detectado en un solo equipo.
e Correo sospechoso reportado a tiempo.
o Blogqueo temporal de una cuenta.

Impacto: No afecta la operacion institucional.
Tiempo de respuesta: Hasta 72 horas.

6.2 Severidad Media

Corresponde a incidentes que afectan parcialmente procesos o areas especificas y requieren atencion
prioritaria para evitar propagacion.

Ejemplos
o Campana de phishing a varios usuarios.
e Malware en varios equipos.
e Caida parcial del correo institucional.

Impacto: Afecta temporalmente una dependencia o servicio.
Tiempo de respuesta: Hasta 24 horas.

6.3 Severidad Alta

Corresponde a incidentes que afectan servicios criticos, informacién sensible o multiples areas de la
entidad.

Ejemplos
e Ransomware en servidores.
e Compromiso de cuentas administrativas.
e Fuga parcial de informacion.

Impacto: Genera interrupcion importante de la operacion institucional.
Tiempo de respuesta: Maximo 4 horas.

6.4 Severidad Critica

Corresponde a incidentes que afectan gravemente la operacién institucional o comprometen
informacion critica de IDARTES.

Ejemplos
o Exfiltracion masiva de informacion.
o (Caida total de servicios tecnoldgicos.
e Ataque generalizado de ransomware.

Impacto: Puede impedir total o parcialmente la operacion de la entidad.



Tiempo de respuesta: Inmediato.

6.5 Matriz de Severidad

Impacto Urgencia Severidad Tiempo de Respuesta
Bajo Baja Baja 72 horas
Medio Media Media 24 horas
Alto Alta Alta 4 horas
Critico Critica Critica Inmediato

Tabla 1. Matriz de severidad de incidentes de Sl, Fuente elaboracion propia

7. IMPLEMENTACION DEL PLAN - PLAYBOOKS DE RESPUESTA

Los playbooks de respuesta ante incidentes corresponden a guias operativas que establecen las
actividades, responsables y acciones que deben ejecutarse frente a diferentes tipos de incidentes de
seguridad de la informacion en el Instituto Distrital de las Artes — IDARTES.

Estos playbooks permiten estandarizar la atencién de eventos de ciberseguridad, garantizando una
respuesta organizada, rapida y adecuada ante situaciones que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacion institucional.

Cada playbook define las fases de identificacidn, contencién, erradicacion, recuperacién y lecciones
aprendidas, asi como ejemplos practicos y acciones especificas para incidentes como ransomware,
phishing/BEC, compromiso de credenciales, malware y exfiltracion de informacién. Su propdsito es
facilitar la comprension y correcta actuacion del personal involucrado, incluso para usuarios que no
cuentan con conocimientos técnicos especializados en seguridad informatica.

Nota: Los playbooks se encuentran alojados en el repositorio institucional de Tecnologias de la
Informacion.

7.1Phishing / BEC

Descripcion: Este tipo de incidente ocurre cuando un atacante envia correos falsos haciéndose pasar
por areas internas, directivos o entidades confiables con el fin de robar contrasenas, informaciéon o
engafar al usuario.

Ejemplo: Un funcionario recibe un correo aparentemente enviado por Talento Humano solicitando
actualizar la contrasefa institucional mediante un enlace.

¢,Coémo identificarlo?

El remitente tiene pequefas variaciones.

El mensaje genera urgencia.

Tiene errores ortograficos.

Solicita contrasefias o informacion sensible.
El enlace dirige a paginas extrafas.

Fases:

1. ldentificaciéon: Se analiza el correo recibido, el remitente, enlaces y archivos adjuntos para
determinar si representa una amenaza.
2. Contencion: Se bloquea el remitente, se eliminan los correos maliciosos y se suspenden



accesos comprometidos.
3. Erradicacion: Se eliminan reglas maliciosas, accesos sospechosos o archivos descargados.
4. Recuperacion: Se restablecen credenciales y se valida que el usuario pueda operar
normalmente.
5. Lecciones aprendidas: Se capacita al personal y se fortalecen filtros de seguridad.

£ PLAYBOOK 7.1 — PHISHING / BEC

Flujo de identificacion y respuesta ante correos maliciosos

-

[Z] Correo sospechoso recibido
Usuario reporia o sistema deiecia

;Contiene URL Sin amenaza
o adjunto? Nofificar al usuario

URL l Si Adjunto

¢URL
_rl‘ialiciosa?'

¢Hash
malicioso?

Si Si

P \ © contencién R
Sin amenaza Bloguear remitente - Eliminar correos - Suspender accesos \ Sin amenaza
& Erradicacion
Eliminar reglas, accesos y archives maliciosos

&, Recuperacion B Lecciones aprendidas |
Restablecer credenciales T Capacitacion y filtros ‘

llustracion 1. Playbook PHISHING, Fuente elaboracién propia

7.2 Ransomware

Descripcién: Es un tipo de ataque donde un software malicioso cifra archivos o sistemas para exigir un
pago econémico a cambio de recuperar la informacion.

Ejemplo: Un servidor institucional presenta archivos bloqueados y un mensaje solicitando dinero para
recuperar la informacion.

¢, Como identificarlo?
e Archivos con extensiones extrafas.
¢ Equipos lentos o bloqueados.



o Mensajes de rescate.
¢ Imposibilidad de abrir documentos.

Fases:
1. ldentificacion: Se detectan equipos o servidores afectados por cifrado de informacion.
2. Contencidn: Se aislan los dispositivos afectados para evitar propagacion.
3. Erradicacién: Se elimina el malware y se corrigen vulnerabilidades utilizadas por el atacante.
4. Recuperacion: Se restauran respaldos y servicios afectados.
5.

Lecciones aprendidas: Se fortalecen politicas de backup y segmentacion de red.

ﬁ PLAYBOOK 7.2 — RANSOMWARE
Deteccion, contencion y recuperacion ante cifrado malicioso

Archives cifrados - Mensajes de rescate - Lentjitud

L

[ A\ Indicadores detectados \I

Detectar equipos ¥ servidores afectados - Alcance

[ Q Identificacion ]

{ & seguir

manitoreando

CONTENCION INMEDIATA

Aislar dispositivos de la red - Desconectar recursos compariidos
Deshabilitar cuenias comprometidas

— | | !

&} Comunicar | 4 Identificar variante ' | [ Evidencia
Alta direccion y CSIRT Tipo de ransomware - loCs

Freservar logs y muesiras

¢ Erradicacion
liminar malware - Corregir vulnerabilidades - Reinstalar 30 si necesan

L

J @ Recuperacion desde backups JB
e cll

staurar respaldos validados - Verificar integridad - Restablecer servi

[ Politicas de backup - Segmentacion FIN / CIERRE

llustracion 2. Playbook Ransomware, fuente elaboraciéon propia.



7.3Credenciales Comprometidas

Descripcion: Ocurre cuando un atacante obtiene acceso no autorizado a las credenciales institucionales
de un usuario.

Ejemplo: Se detecta inicio de sesidon desde ofro pais usando una cuenta institucional.

¢, Como identificarlo?

Accesos desde ubicaciones desconocidas.
Bloqueos frecuentes de cuenta.
Actividades que el usuario no reconoce.
Alertas de autenticacion sospechosa.

Fases:
1. ldentificacion: Se detectan accesos inusuales o sospechosos.
2. Contencidn: Se bloquean cuentas y sesiones activas.
3. Erradicacion: Se eliminan accesos persistentes o no autorizados.
4. Recuperacién: Se restablecen contrasefias y mecanismos de autenticacion.
5. Lecciones aprendidas: Se fortalece el uso de doble autenticacion y controles de acceso.



@, PLAYBOOK 7.3 — CREDENCIALES COMPROMETIDAS
Deteccion y respuesta ante acceso no autorizado a cuentas institucionales

A Alerta de acceso sospechoso
SIEM - MFA - Logs de autenticacicn

—————————
[T Documentar
Continuar monit

=

= CONTENCION INMEDIATA

Bloguear cuenta - Revocar tokens - Cetrar sesiones activas
Notificar al usuario y al area de Tl

Eliminar accesos persistentes - Revisar reglas y delegaciones

l

[ Recuperacién

Restablecer contrasefia - Activar MFA - Validar acceso normal

l

B Lecciones aprendidas
Fortalecer MFA - Controles [~~~ FIN / CIERRE
de acceso condicional

llustracion 3.Playbook Credenciales Comprometidas, fuente elaboracién propia.

¢ Erradicacién W

7.4 Malware

Descripcion: Corresponde a software malicioso que puede afectar equipos, robar informacién o permitir
accesos no autorizados.

Ejemplo: El antivirus detecta un troyano descargado desde un sitio web no autorizado.
¢, Como identificarlo?

Lentitud en el equipo.

Ventanas emergentes extranas.
Antivirus deshabilitado.
Procesos desconocidos.

Fases:
1. ldentificacién: Se detecta comportamiento sospechoso o alertas del antivirus.
2. Contencién: Se aisla el dispositivo afectado.
3. Erradicacion: Se eliminan archivos y procesos maliciosos.
4. Recuperacion: Se valida el correcto funcionamiento del equipo.
5. Lecciones aprendidas: Se actualizan controles de seguridad y politicas de navegacion.



Sin amenaza

Cerrar ticket

Hashes - IPs - Dominies
Extraer ariefactos

™

(? PLAYBOOK 7.4 — MALWARE

Deteccion y eliminacion de software malicioso en equipos Institucionales

o

‘ /M Sefales de comportamiento sospechoso “

Lentitud - Ventanas emergentes - Anfivirus deshabilitade
Proceses desconocidos en el sistema

l

[ AL Ejecutar analisis antivirus ]

Escaneo complete - Revision de procesos activos

CONTENCION
Aislar equipo de |a red corporativa
Impedir propagacion lateral - Notificara T1

— ek

( Q An;Iiiar loCs

( 92 Remediar
Cuarentena - Eliminar

archivos maliciosos

& Erradicacion total
Reinstalar si necesario - Farchear vulnerabilidades - Validar sistema limpi

,
{ Recuperacién y verificacién

Reconectar a red - Validar funcionamients - Actualizar controles

«=D

llustracion 4.Playbook Malware, fuente elaboracion propia.

7.5 Exfiltracion de Informacion

Descripcion: Consiste en la extraccion no autorizada de informacion institucional hacia medios

externos.

Ejemplo: Se detecta transferencia masiva de archivos institucionales hacia una plataforma no

autorizada.

¢, Como identificarlo?

Fases:

hOON=

Alto trafico de red.

Descargas o transferencias inusuales.
Acceso masivo a archivos.
Conexiones externas sospechosas.

Identificacion: Se detectan movimientos inusuales de informacion.
Contencidn: Se bloquean conexiones y accesos sospechosos.
Erradicacién: Se eliminan accesos no autorizados.

Recuperacion: Se restablecen servicios y se valida integridad de informacion.



5. Lecciones aprendidas: Se fortalecen controles DLP y monitoreo institucional.

& PLAYBOOK 7.5 — EXFILTRACION DE INFORMACION
Deteccion y respuesta ante transferencia no autorizada de datos institucionales

A 4

A Sefales de exfiltracién detectadas
Alto tréfico de red - Descargas inusuales - Acceso masivo a archivos
Conexiones externas sospechosas - Alertas DLP

Q, Identificar origen y destino
Usuario - Equipo - Volumen - Canal de fuga

[ Documentar  }io Exfiltracién

Falso positivo confirmada?
J si

l l l

[&) Preservar &2 Clasificar datos 8B Evaluar impacto
Logs DLP - SIEM Tipo de info afectada Nofificaciones legales
Capturas de frafico Nivel de criticidad Regulatorio - GDPR
L ;
L ¢ Erradicacion J
Eliminar accesos no autorizados - Cerrar canales de fuga - Revocar permigos

Recuperacién
Restablecer servicios - Validar integridad - Reforzar controles DLP

llustracion 5. Exfiltracion de Informacion, fuente elaboracién propia

8. ESCALAMIENTO

El proceso de escalamiento permite garantizar que los incidentes de seguridad de la informacion
sean atendidos por el personal adecuado segun su nivel de criticidad e impacto sobre la operacién
del Instituto Distrital de las Artes — IDARTES. Este proceso busca asegurar una respuesta rapida,
organizada y oportuna, evitando que un incidente aumente su nivel de afectacién o se propague
hacia otros servicios institucionales.

Inicialmente, todos los eventos o incidentes reportados deberan ser recibidos y registrados por la
Mesa de Servicios Tl, quien realizara una validacion preliminar y determinara si el caso requiere
escalamiento al Equipo de Seguridad Tl. Cuando el incidente presente afectacion sobre servicios



criticos, informacién sensible o multiples areas de la entidad, el caso debera ser escalado al Lider
de la Oficina Asesora de Planeacién y Tecnologias de la Informaciéon — OAP-TI y, en situaciones
criticas, a la Alta Direccion para la toma de decisiones institucionales y activacién de protocolos de
crisis.

Los tiempos maximos de escalamiento definidos permiten establecer prioridades de atencioén y
asegurar que cada incidente sea gestionado dentro de un tiempo adecuado segun su nivel de
severidad, minimizando el impacto operativo, reputacional y tecnoldgico para la entidad.

Nivel Responsable Tiempo Maximo
Nivel 1 Mesa de Servicios 15 minutos
Nivel 2 Equipo Seguridad Tl 30 minutos
Nivel 3 Lider OAP-TI 1 hora
Nivel 4 Alta Direccion Inmediato

Tabla 2. Matriz de Escalamiento, Fuente elaboracién propia

9. MANEJO DE EVIDENCIAS

Durante la atencion de incidentes de seguridad de la informacion es fundamental garantizar la
adecuada preservacion de las evidencias digitales, ya que estas permiten analizar lo ocurrido,
identificar la causa del incidente, determinar el impacto generado y soportar procesos técnicos,
administrativos o legales que puedan derivarse del evento presentado.

Las evidencias pueden incluir registros de acceso, capturas de pantalla, correos electronicos,
archivos sospechosos, logs de sistemas, direcciones IP, registros de firewall, alertas de antivirus o
cualquier otra informacién relacionada con el incidente. Toda evidencia recolectada debera
mantenerse integra, evitando modificaciones, alteraciones o eliminacién accidental que puedan
afectar su validez o trazabilidad.

Asi mismo, el acceso a las evidencias debera estar restringido Unicamente al personal autorizado,
manteniendo registro de la fecha, hora y responsable de cada actividad realizada sobre la
informacion recolectada, garantizando la cadena de custodia y la confidencialidad de la informacion
institucional.

Preservar integridad de la evidencia.

Mantener cadena de custodia.

Restringir acceso unicamente al personal autorizado.
Registrar fecha, hora y responsable.

10. LECCIONES APRENDIDAS

Al finalizar la atencion de un incidente de seguridad de la informacion, se debera realizar un proceso
de andlisis y revision con el fin de identificar las causas que originaron el evento, evaluar la
efectividad de las acciones ejecutadas y determinar oportunidades de mejora para fortalecer la
capacidad de respuesta institucional del IDARTES.

Este proceso permitira identificar fallas técnicas, vulnerabilidades, debilidades en controles de
seguridad o errores operativos que hayan facilitado la ocurrencia del incidente. Asi mismo, permitira
validar si los procedimientos, tiempos de atencién y mecanismos de escalamiento fueron
adecuados o requieren ajustes para mejorar la gestion futura de incidentes similares.



Como resultado de las lecciones aprendidas, deberan documentarse las mejoras identificadas en
un informe interno de Tl con caracter confidencial , actualizar procedimientos o controles de
seguridad cuando sea necesario y definir planes de accion preventivos orientados a reducir la
probabilidad de reincidencia y fortalecer la seguridad de la informacién institucional.

Identificar causa raiz.

Actualizar controles.

Documentar mejoras.

Generar plan de accion preventivo.
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