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1. Objetivo

Establecer estandares de seguridad informatica que sirvan de base para la proteccion y aseguramiento de los
activos tanto tecnoldgicos como de la informacion.

2. Alcance

Las politicas aqui definidas aplican a todos los funcionarios publicos de planta permanente, planta temporal,
contratistas y otras personas relacionadas con terceros, que utilicen de manera itinerante los recursos informaticos
del Instituto distrital de las artes - IDARTES.

3. Responsables

Oficina Asesora de Planeacion y tecnologias de la informacién.

4. Definiciones

TI: Tecnologias de la informacién o simplemente Tl, es un amplio concepto que abarca todo lo
relacionado a la conversion, almacenamiento, proteccion, procesamiento y transmision de la
informacion, es el estudio, disefio, desarrollo, implementacidn, soporte y administracion de los sistemas
de informacién basados en computadoras, particularmente aplicaciones de software y hardware de
computadoras.

USUARIO: Servidor publico que tiene a su cargo un computador y/o una cuenta de correo por medio
de los cuales puede acceder a los recursos y servicios que ofrece una red.

USUARIOS ADMINISTRADORES: Usuarios con privilegios para instalacion y configuracion de
software.

SISTEMA OPERATIVO: Conjunto de 6rdenes y programas que controlan los procesos basicos de una
computadora y permiten el funcionamiento de otros programas.

CONTROLADOR DE DOMINIO: proporcionan el almacenamiento fisico parala base de datos de
Servicios de dominio de Active Directory (AD DS), ademés de proporcionar los servicios y los datos
que permiten a las empresas administrar eficazmente sus servidores, estaciones de trabajo, usuarios
y aplicaciones.

5. Condiciones generales

Para llevar a cabo un alistamiento de equipo de manera exitosa y con calidad, se deben garantizar las siguientes
condiciones:

Contar con conexion a la red de internet de la entidad.

Contar con un dispositivo para instalacion del sistema operativo.
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Contar con personal capacitado, con formacién y experiencia en la correcta manipulacién de todo
tipo de equipos de computo a nivel de hardware y software.

Contar con los accesos a la NAS donde estan los repositorios de los programas autorizados por la
entidad.

6. Desarrollo documento

A continuacion, se enumeran las actividades a realizar, para llevar a cabo un alistamiento de equipo
exitosamente.

6.1 Instalacion de sistema operativo

Actualmente se esta instalando la ultima versién disponible de Windows 10, Se recomienda contar conectado el
equipo a la red en el momento de realizar la instalacion para que de esta manera se realice activacion del mismo
automaticamente.

a. Configuracién de idioma, formato de hora, moneda y teclado o método de entrada. Se debe seleccionar
Espariol Latinoamérica para los tres casos.

ria Programa de configuracian de Windows EI = @

==_Windows

Idioma que va a instalar: [Espafiol (Espafia, interacional) =
[Tl ELCE LRI EN Fxpafiol (Espafia, internacional) hd
Teclado o método de entrada: ’ﬁ‘

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

& X Microsaft Corporation. Todos los derechos reservados. ..
F
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14 Programa de configuracién de Windows ===l

H A S

Instalar ahora

r el equipo

b. Se aceptan términos y condiciones de la licencia del software y se debe esperar la copia de archivos de
Windows, la preparacion, la instalacion y actualizacion del sistema operativo.

X

@ g@ Programa de instalacion de Windows

Términos de licencia y avisos aplicables

Ultima actualizacién en diciembre de 2016 ~
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
SISTEMA OPERATIVO WINDOWS

SIVIVE EN (O, 51 ES UNA EMPRESA, 51 5U DOMICILIO COMERCIAL
PRINCIPAL SE ENCUENTRA EN) LOS ESTADOS UNIDOS, LEA LA
CLAUSULA DE ARBITRAJE VINCULANTE Y LA RENUNCIA A LA ACCION
DE CLASE DE LA SECCION 10, RELATIVA A LA RESOLUCION DE
CONFLICTOS.

Gracias por elegir Microsoft.

Segun la forma en que obtenga el software de Microsoft, el presente es un v

[] Acepto los términos de licencia %

Siguiente |
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S

Q Programa de instalacion de Windows

Instalando Windows

Estado

J/ Copiando archivos de Windows

J/ Preparando archivos para instalacién

'.' Instalando caracteristicas
Instalando actualizaciones
Acabando

c. Una vez se termina de instalar y actualizar el sistema operativo, el equipo se reinicia automaticamente.

d. Posteriormente inicia un asistente de configuracion, en el cual configura el usuario con nombre User el cual
cuenta con caracteristicas de administrador ya que es el usuario inicial del sistema, se debe dejar sin clave.

¢Quién va a usar este equipo?

;Qué nombre quieres usar?

0 incluso mejor, crea una cuenta en linea. Siguiente
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Crear una contrasefia facil de recordar

No se puede recuperar una contrasefia perdida para este tipo de cuenta, asf que asegurate de que eliges algo de lo
que te acordards seguro.

a2

[contrasefia

O incluso mejor, crea una cuenta en linea. Siguiente

3

\DG)

e. Finalmente se ingresa al perfil que se acaba de crear.

6.2 Habilitar el usuario Administrador

Se debe ingresar en la opcidn administrar de la aplicacion “Este equipo” escribiendo la palabra “equipo” desde el
inicio (imagen A).

Después buscamos la ruta: Usuarios y grupos locales, usuarios, damos click derecho sobre la opcion
Administrador en la parte derecha de la ventana, clic en propiedades y dejamos marcado unicamente la casilla “la
contrasefia nunca expira” (imagen B)

Posteriormente damos click derecho sobre la opcion Administrador y escogemos la opcion “establecer contrasefia”
y alli digitamos la contrasefia actualizada suministrada por el area de tecnologia. (imagen C).

Finalmente nos cambiamos al usuario Administrador para iniciar la configuracion del equipo desde esa sesion.
Desde alli eliminamos el Usuario USER que se cre inicialmente.

-Imagen A
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gina

Todo Aplicaci

Mejor coincidencia

.ﬂ Este equipo
e - -z
Aplicacién
Anclar a Inicio
Aplicaciones
Anclar a la barra de tareas
&7 Administracion ¢ Administrar Aplicacién

EIIEEER Asignar unidad de red

@ Ver el nombre d Desconectar unidad de red 7 Abrir

& Administ ] Propiedades = Andar a Inicio
Corregir problemas con el equipo = Andlar a la barra de tareas

Ver los equipos y dispo: os de red CEIEIEY

S o " Asignar unidad de red
Sincronizar las contrasefias en este

eq L] %~ Desconectar unidad de red

Buscar en Internet = Propiedades
pel equipo - Ver resultados web

equipo por colombia

equipos e impresoras

equipo de trabajo

equipe

-Imagen B

A& Administracién de equipos

Archivo  Accién Ver Ayuda

A Administracién del equipo (local)
v {{} Herramientas del sistema
(® Programador de tareas
{8 Visor de eventos
z Carpetas compartidas
v @ Usuarios y grupos locales
_ Usuarios
Grupos
) Rendimiento

v {5 Almacenamiento
& Administracién de discos
= Servicios y Aplicaciones

M Administrador de dispositivos

| 2@ XE B

Nombre Nombre completo Descripcién
Administrador o B para la administracion del equipo o do
@5 DefaultAcco... Stablecer Sotpseline administrada por el sistema.
& invitado Todas las tareas > dara el acceso como invitado al equipo o dominio
# WDAGUtiliy... laric que el sistema administra y usa para escenarios de Proteccion de aplicaciones de Windows Defender.
Eliminar
Propiedades: Administrador 7 K
Cambiar nombre Yo st
Propiedades General | Miembro de  Perfil
Ayuda L,. Admaistrador

Nombre completo

Descripcion Cuenta integrada para la administracion del equipo

[[18 usuario no puede cambiar la contraseia
[V La contrasefia nunca expira
[JLa cuenta ests deshabiltada

Ea{ Cancelar , Ayuda

-Imagen C
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& Administracién de equipos

Archivo Accién Ver Ayuda

e 0 XE H e
& Administracion del equipo (local) Nembre Nembre completa Descripeién
~ ik i iy .
- 'if':m'm“s:d :“"" .- Administrador Cuenta integrada para la administracién del equipo o dominio
(D Programador de tareas
E vf grd N 3 P Defaultdcco... Establecer contrasefia... Iric administrada por el sistema.
isor de eventos
&, Invitado Ha para el acceso como invitado al equipe @ dominio
st Carpetas compartidas . _ Todas las tareas y A 3 R _
P4 WDAGUtility... bsuario que el sisterna administra y usa para escenarics de Proteccién de aplicaciones de Windows Defender.
v @ Usuariosy grupos locales !
| Usuarios Eliminar
Grupos Cambiar nombre
&) Rendimiento
& Administrador de dispositivos Propledudes
Ayuda
ik Establecer contrasefia para Administredor 70X

Contrasefia nueva [

Confirmar coniraseria:

1, Sihace clic en Aceptar. ocumird lo siguiente:

Esta cuenta de usuario perdera inmediatamente acceso a todos sus
archivos cirados, contrasefiss aimacenadas y cartficados de
sequridad personales

Si hace ciic en Cancelar, la coniraseria no cambiard y no se perderdn los

datos.

Cancsl

6.3 Habilitar el usuario Administrador

Se debe cambiar el nombre al equipo, debemos tener en cuenta las siglas del area con el niumero de placa de
inventario, la cual es unica para cada equipo.

En la Tabla 1, se puede observar la relacion entre las areas y las siglas correspondientes.

AREA SIGLA
COMUNICACIONES AC

_DIRECCION DG
PLANEACION Y TECNOLOGIAS DE LA
INFORMACION OAPTI

TALENTO HUMANO ATH
CONTROL INTERNO ACI
OFICINA ASESORA JURIDICA 0AJ
SUBDIRECCION ADMINISTRATIVA Y FINANCIERA SAF
NIDOS NIDOS
CREA CREA
GERENCIA DE MUSICA GM
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SUB DIRECCION DE LAS ARTES SA
GERENCIA DE DANZA GD
GERENCIA DE LITERATURA GL
GERENCIA DE ARTE DRAMATICO GAD
GERENCIA DE ARTES PLASTICAS GAP
CONVOCATORIAS ACO
GESTION DOCUMENTAL AGD
ALMACEN GENERAL ALM
ATENCION AL CIUDADANO ATC
PRODUCCION AP
TEATRO JORGE ELIECER GAITAN SEC
MEDIA TORTA DE BOGOTA MT
PLANETARIO DE BOGOTA PL
GALERIA SANTAFE GS
CASONA DE LA DANZA CASONA
BODEGA DE LAS AMERICAS BODEGA

a.

b.

Tabla 1. Siglas correspondientes a cada area.

Se ingresa a la siguiente ruta Panel de control > Sistema y seguridad > Sistema > Propiedades del
sistema > cambiar nombre de este equipo (avanzado), en la primera ventana le damos en el cuadro inferior
derecho “cambiar” alli nos despliega una segunda ventana que se llama “cambios en el dominio o el nombre
del equipo” alli diligenciamos la casilla “Nombre de equipo” con las siglas y la placa que corresponda;
ejemplo si fuera un equipo del area de comunicaciones y su placa fuera 1234 el nombre a colocar en letras
mayusculas seria AC1234.

Verificamos que el equipo ya esté conectado a la red de Internet de la entidad y Después diligenciamos la
casilla “Miembro del” en esta debemos elegir la opcidén “Dominio” y colocar el nombre del dominio de la
entidad que es Idartes.LOCAL y damos Aceptar. (Imagen A). Después de esto el sistema nos muestra una
nueva ventana (Imagen B) donde en la casilla superior debemos escribir el usuario de red de un usuario
que tenga permisos de ingresar equipos al dominio con el prefijo - idartes\ - seguido del usuario de red y
en la casilla inferior la contrasefia correspondiente al usuario de red en cuestion y Aceptar, después de
esto el equipo pedird un reinicio; después del reinicio ya el equipo quedara dentro del Controlador de
Dominio de la Entidad.
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Tu equipo esta supervisado y
protegido.

Ver detalles en Seguridad de Windows

Especificaciones del dispositivo

-Imagen A
Opciones avanzadas Proteccion del sistema Acceso remoto
Acerca de Mombre de equipo Hardware

Wy Windows usala siguene informacisn para idertficar su equipo

enlared
Descripcisn del equipo.

Por ejempio: “Equipo de ks sala de estar” o
"Equipe de Maria"

Nombre complet: AT30236 IDARTES LOCAL
de equipo.
Daminio: IDARTES LOCAL

Opciones de canfiguracién
relacionadas

Configuracién de BitLocke!
Administrador de dispositivos

Escritorio remoto

Para usar un asistente para nirse 3 un domi Hodered
B Cambios en el deminio o el nembre del equipe x grupo de trabaje. haga clic enid. de red - . Proteccién del sistema

Nombre del disps
Nombre complet| Pusde cambiar el nombre y s petenencia de este equipa. Los Para cambiar el nombre de este equipo o cambiar el Con ia d

cambios podrian ectar ol acceso a los recursos de red dominio & grupo de frabajo, haga cic en Carmbiar Cambiar
Procesador |

mbia

RAM instalada | MNombrede equipo :
Identificador de g

Mombre completo de eauipo:

AT30236 IDARTES LOCAL @ o
Id. del producto

; -
Tipo de sistema [ Aeptar Cancelar a o
Miembro del
Lapiz y entrada t tle3 o
DARTES LOCAL ha
() Grupo de trabajo
Copiar
Cambiar el nony e

Segundad de Windows

Cambios en el dominio o el nombre del

equipo

Ezcribe el nombre v |la contrasefa de una cwenta con permiso
para unirte al dominio,

(chartEs\cur g

L+

Aceptar

Camcelar

7. Programas basicos a instalar en estaciones de trabajo

@ o oo0 o

Los programas basicos que deben quedar en cada estacion de trabajo son los siguientes:
Antivirus Vigente en la entidad
Programa de Control de Inventarios vigente, en la actualidad OCS Inventory NG Agent
Paquete ofimatico libre o licenciado segun disponibilidad
Programa compresor de archivos libre, en la actualidad Zipware
Navegadores de Internet, Google Y Firefox en sus ultimas versiones

Programa lector de PDF, en la actualidad Adobe Acrobat Reader DC ultima versién
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h. Programa reproductor de Audio y Video libre, en la actualidad VLC Media Player ultima versién

Nota: Todos los instaladores de estos programas se encuentran en el repositorio de instaladores designado por el
area de tecnologia en una de las NAS de la entidad.

7.1 Instalacién Antivirus Kaspersky

a. Se da doble click sobre el instalador y posteriormente en Iniciar instalacién

I¢ Kaspersky Security Center 13.2

Preparando tarea de administracion
B8 | so s nuevas en el dispositiv: Kaspersky Endpoint Securty para Windows

)} (Strong encryption)_11.8,0.384 y Aganta de red da Kaspersky Secuity

b. Se deben completar los 4 items y se da Click en correcto

Cddigo: GMC-F-12
Vigencia: 04/05/2021
Version: 01
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I¢ Kaspersky Security Center 13.2

( “~ Lainstalacién ha finalizado correctamente

m)

N

Ll O Escribe aqui para buscar.

c. Después de terminada la instalacion se debe ir a la siguiente ruta C:\Program Files (x86)\Kaspersky
Lab\NetworkAgent, alli dar doble click sobre el ITEM klcsngtgui y en cuadro de didlogo que se
despliega debe darse un clic sobre Enviar Latido; como se observa en la imagen el anuncio sale
en color azul, cuando se envia el latido el letrero pasa a color gris y nuevamente vuelve a color
azul, esto nos indica que ya se establecié comunicacion entre el Agente y el Servidor Local del

Antivirus

K Agunte dered
s

{3

Cddigo: GMC-F-12
Vigencia: 04/05/2021
Version: 01
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7.2 Instalacion OCS Inventory NG Agent 2.1.1.3

a. Seda doble click sobre el instalador y posteriormente en Next

Welcome to OCS Inventory NG
Agent 2.1.1.3 Setup

b. Damos click en | Agree

il OCS Inventory NG Agent 2.1.1.3 Setup =

DSk o
b, Please review the license terms before installing OCS Inventory
nventoryncs ncagnt211s.

Press Page Down to see the rest of the agreement.

i
OCS Inventory MG Licence

OCS Inventory NG software is released under the GMU GPL version 2 license
(zee below).

However, this product is also subordinate to the License Agreements of the
|software components incduded in OCS Inventory NG Agent for Windows,
Zlib, OpenssL, dJRL, TinyXML and ZipArchive.

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install OCS Inventory NG Agent 2.1.1.3.

OCS Inventory MG

<

Cddigo: GMC-F-12
Vigencia: 04/05/2021
Version: 01
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¢. Damos click en Next >

kil OCS Inventory NG Agent 2,1.1.3 Setup *

L- CS Choose Components

Choose which features of OCS Inventory NG Agent 2.1.1.3 you
nventoryncs ventoinstal.

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select the type of install: Metwork inventory

Qr, select the optional Working data folder
it;osn;lﬁTnents you wish to Upgrade from 1.% Agent

' QCS Inventory Agent

Metwork inventory (server reachable)
[ Local inventory {no network connection)
Uninstaller

Description

Space required: 13, 1MB Position wour mouse over a component o see its

description,

OS5 Inventory NG

d. Se debe realizar el cambio de direccién por la del servidor de inventarios de la entidad en cual es
http://172.16.16.11/ocsinventory

Antes del Cambio se ve asi:

il OCS Inventory NG Agent 2.1.1.3 Setup

OCS Inventory NG Server properties
Fill in OCS Inventory MG Server address and options. ..

Server credentials {optional)...

User : |

Password : |

Server security (DISABLING THIS IS NOT RECOMMENDED]. ..

] validate certificates (specify path to file cacert.pem below)

CA Certificate path | cacert.pem

CCS Inventory MG

<conc care
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Después del Cambio se ve asi, y se le da click en Next

OCS Inventory NG Server properties
Fill in OCS Inventory NG Server address and options. ..

Server URL ( http[s]:/fyour_ocs_server[:ocs_server_port]: focsinventory )

[ http://172.15. 16. 11/ocsinventory

Server credentials (optional). ..

User : |

Password : |

Server security (DISABLING THIS IS NOT RECOMMENDED). ..

Validate certificates (spedify path to file cacert.pem below)

CA Certificate path | cacert.pem

DCS Inventary MG

e. Después damos click en Next > en las siguientes dos ventanas

Il OCS Inventory NG Agent 2.1.1.3 Setup

DOCSH T
b If needed, specify proxy server to uge...

nventoryncs

Proxy type :

Address :

Port : |

Proxy credentials (optional)...

User : |

Password |

OCS Invenkory MG
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OCS Inventory NG Agent for Windows properties
If needed, specify OCS Inventory NG Agent options...

nventoryns

General options...
[‘]Enable verbose log
[] oo not scan for installed Software
[ImMever ask for TAG

Specify TAG value :

Setup options...
[] oo not registrer service - agent must be launched manually (= /NO_SERVICE)
[[]Do not register Systray applet to automatically start (= NO_SYSTRAY)

[ ] tmmediately launch inventary (= NOW)

05 Inventary MG

f.  Después damos click en Install

i OCS Inventory NG Agent 2.1.1.3 Setup

- CS Choose Install Location
b Choose the folder in which to install OCS Inventory NG Agent

ﬂUEI’ItOI’y (g =R R

Setup will install OCS Inventory NG Agent 2, 1. 1.3 in the following folder, To installin a
different folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 13. 1MB
Space available: 438.3GB

OiC5 Inventary N
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g. Después damos click en Finish en la ventana principal y en la segunda ventana dar click en OK

h.

Completing OCS Inventory NG
Agent 2.1.1.3 Setup

0OCS Inventory NG Agent 2.1.1.3 has been installed on your
computer.

Click Finish to dose Setup.

Start OCS inventory NG Systray Applet

Cancel

OCS Inventary NG
OCS Inventory NG

Web ziter http:/Aven ocsinventany-ng.org

Después damos click en el icono del Programa OCS (icono color morado) que aparece en la barra
de tareas al costado derecho; alli en la ventana emergente damos click sobre Ejecuta el Agente
OCS Inventory NG para Windows
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Agente OCS Inventory NG para Windows

Ejecuta el Agente OCS Inventory NG ahora

Muestra informacion del inventario

Salir
d» 17°C Nublado -~ & 01 11 Q)

= oe/08/2022 S~

Nota. Este paso (h) se debe repetir después desde la sesién del usuario que vaya a utilizar la estacién de trabajo

i.  Por ultimo damos clic en Aceptar en la ultima ventana que nos despliega el programa

OCS Inventory MG Agent for Windows

o La notificacion de inicio de inventario se ha mandado

correctamente al Servicio OCS Inventory NG

7.3 Instalacion programa de Ofimatica Autorizado y disponibles por el area de tecnologia.

En este paso se debe consultar con el encargado de llevar el control de inventario de Software del area de
Tecnologia, esta persona dara la instruccion sobre cual programa se deba instalar, ya sea un paquete ofimatico
licenciado de Office 0 un paquete Libre como lo es el Libreoffice en su dltima version.
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#5 LibreOffice 7.3.0.3 - Asistente de instalacién

Le damos la bienvenida al asistente de instalacién de

LibreOffice 7.3.0.3

El asistente para la instalacién instalara LibreOffice 7.3.0.3 en el equipo. Para

continuar, pulse en Siguiente.

Compilacién contribuida por The Document Foundation, en colabeoracién con la

comunidad. Para ver las acreditaciones, visite:
https:/fwww.documentfoundation.org

< Anterior

[ Microsoft Office Standard 2016

Términos de licencia para software de Microsoft

Para continuar, debe aceptar los términos de este contrato. 5i no desea aceptar los
Términos de licencia del software de Microsoft, cierre esta ventana para cancelar la
instalacion.

TENGA EN CUENTA: el uso que haga de este software esta sujeto a los
términos y condiciones del contrato de licencia con el que adquirié el
software. Por ejemplo, sit

= es un cliente de licencia por volumen, el uso que haga de este software esta
sujeto al contrato de licencia por volumen,

« si es un cliente de MSDMN, el uso que haga de este software estd sujeto al
contrato de MSDN,

Mo podrad hacer uso del presente software si no ha adquirido debidamente
una licencia del software de Microsoft o sus distribuidores autorizados.

EULAID:O16_RTM_VL.1_RTM_ES

D Acepto los términas del contrato

Continuar

Cancelar

Cddigo: GMC-F-12
Vigencia: 04/05/2021
Version: 01
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7.4 Instalacion programa compresor de archivos Zipware

a. Damos doble click sobre el instalador del programa y click sobre el cuadro Next>

1P Zipware
Welcome to the Zipware Setup Wizard

This installer will guide pau through the steps required to install Zipware on pour computer.
IMPORTANT: You must be administiator to install Zipware successfully

Cancel <Back

Descripeién del archivo: Win32 Cabinet Self-Extractor
Qrganizacién: Microsoft Corporation

Versién del archivo: 11.0.9600,16428

Fecha de creacién: 26/08/2022 2:35 p. m.

Tamario: 3,07 MB

b. Después marcamos en la opcion | Agree y click en el boton Next >

ﬁ Zipware

License Agreement

Fleaze take a moment to read the license agreement now. If you accept the terms belaw, click "l
Agree’, then "Mext”. Othenwize click "Cancel”.

Zipware Licence Agreement

By downloading, installing, using. transmitting, distributing or copying this software product,
you agree to the terms of this agreement with the owner of all rights in respect of the software.

If you do not agree to any of the terms of this licence then do not download, install, use,
transmit, distribute or copy the software. This document constitutes a licence to use the
software on the terms and conditions appearing below.

The copyright holder grants you a non-exclusive, nontransferable licence to use the Zipware
software product. This Software is being provided free of charge. You must not distribute this
software through a website or any other medium or charge money or fees for this software v

nrduct tn anvane withont nemission from the comwrioht owner Administrators of 2 PO maw

(O 1 Da Mot Agree (@] Agree

Cancel < Back

Cddigo: GMC-F-12
Vigencia: 04/05/2021
Version: 01
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c. Después procedemos a dar click en el botén Next >

ﬁ Zipware

Zipware Installation Options

Select the options you would like enabled or disabled. A restart will be required if a previous version

of Zipware was added to explorer's contest menu,

Add Zipware to Windows Explorer context menu {right click menu)

Make Zipware the default program for .zip files {more can be configured after installation)

Cancel

d. Elegimos la opcién Everyone y click el boton Next >

ﬁ:':..a'e

Select Installation Folder

The inztaller will install Zipware to the following folder.

Toingtallin this folder, click "Mext". Toinstall to a different folder, enter it below or click "Browse".

Folder:

C:\Program Files [x86]"Zipware’, Browse. ..

Dizk, Cost...

Install Zipware for yourself, or for anyone who uses this computer:

(®) Evervane
() Just me

Cancel
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e. Aqui confirmamos la instalacién dando click el boton Next >

‘ﬁ] Zipware

Confirm Installation

The installer is ready to install Zipware on your computer.

Click. "Mext" to start the installation.

Por ultimo, damos click en el botén Close para terminar la instalacion

ﬁ] Zipware

Installation Complete

Zipware has been successfully installed.

Click "Close" to exit.

IMPORTANT: If you added Zipware to the context menu during inztallation and a previous version
of Zipware waz installed you will need ta restart yaur computer for the new context menu to take

effect.

Cancel < Back
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7.5 Instalacién navegadores de Internet

Nota: Se deben instalar las ultimas versiones de los navegadores Google Chrome y Mozilla Firefox

7.6 Instalacién navegador Google

a. De doble clic en el instalador. Se abre una caja de didlogo informando que el proceso de descarga se
iniciara automaticamente y asi mismo después de descargarse la instalacion se iniciara automaticamente.

Descargando... (segundos restantes: 6)

Chromesetu

F

Descripcidn del archivo: Google Update Setup
Organizacign: Google LLC

Version del archivo: 1.3.36.32

Fecha de creacidn: 26/08/2022 3:05 p. m.
Tamafio: 1,25 MB

b. Después de la instalacion se abrira la siguiente ventana indicandonos que ya esta el navegador listo para
utilizar.

Cddigo: GMC-F-12
Vigencia: 04/05/2021
Version: 01
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C‘gura tu navegador con unos sencillos pasos

Personaliza Chrome
=

7.7 Instalacion navegador Mozilla Firefox

a. De doble clic en el instalador. Se abre una caja de dialogo informando que el
proceso instalacion se iniciara automaticamente

@ Instalador de Firefox

e Firefox Browser

Optimizando tu
configuracion para ———

Instalando ahora...

velocidad, privacidad y
9 seguridad.

i Firefox estara listo en unos
nstalier
momentos.

b. Después de la instalacion se abrira la siguiente ventana indicandonos que ya esté el navegador
listo para utilizar.
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h X' L

El fuego '

comienza
aqui

Bienvenido a Firefox

Hacer Firefox mi navegador predeterminado

7.8 Instalacion programa para visualizar los archivos .PDF

a. Es necesario que descargue desde la direccion https://get.adobe.com/es/reader/ la Ultima version
de Adobe Acrobat Reader.

b. Se deben desmarcar las dos (2) casillas Instalar McAfee Security Scan Plus é Instalar McAfee Safe
Connect; unicamente se deja marcada la una (1) casilla la que dice Instalar Acrobat para Google
Chrome

Adobe Acrobat Readee

El visor de PDF gratuito mas = _k
confiable del mundo. @) -
= -y

Complomento do Acrobat M compiemanton

c. Dar doble click sobre el Instalador que se descargd previamente, alli el programa empezara descarga
automaticamente desde Internet.


https://get.adobe.com/es/reader/
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;readerd Descripcién del archivo: Adobe Download Manager
‘5—3"3—"‘ Organizacion: Adobe Inc
BUE ersion del archivo: 2.0.0.626
Fecha de creacion: 26/08/2022 3:51 p. m.
Tamario: 1,20 MB

8. Reporte de entrega

Una vez solicitado el equipo de computo por parte de las diferentes dependencias, se procede a la instalacién del
elemento, previa notificacion por correo electrénico al area de almacén y al control de inventario al interior del
equipo de Gestion de Tecnologias de la Informacién.

En el marco de los lineamientos del numeral 6.5 de la “Guia disefio de documentos del
sistema integrado de gestion — SIG”, se actualiza el c4digo del presente documento para
que se articule con la codificacién vigente relacionada en la sefialada guia y en el Listado
NMaestro de Documentos. El contenido del documento no cambia.

Cddigo: GMC-F-12
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Version: 01



	1. Objetivo
	2. Alcance
	3. Responsables
	4. Definiciones
	5. Condiciones generales
	6. Desarrollo documento
	6.1 Instalación de sistema operativo
	6.2 Habilitar el usuario Administrador
	6.3 Habilitar el usuario Administrador

	7. Programas básicos a instalar en estaciones de trabajo
	7.1 Instalación Antivirus Kaspersky
	b. Se deben completar los 4 ítems y se da Click en correcto
	c. Después de terminada la instalación se debe ir a la siguiente ruta C:\Program Files (x86)\Kaspersky Lab\NetworkAgent, allí dar doble click sobre el ITEM klcsngtgui y en cuadro de diálogo que se despliega debe darse un clic sobre Enviar Latido; como...
	7.2 Instalación OCS Inventory NG Agent 2.1.1.3
	7.3 Instalación programa de Ofimática Autorizado y disponibles por el área de tecnología.
	7.4 Instalación programa compresor de archivos Zipware
	7.5 Instalación navegadores de Internet
	7.6 Instalación navegador Google
	7.7  Instalación navegador Mozilla Firefox
	7.8 Instalación programa para visualizar los archivos .PDF
	8. Reporte de entrega


