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1. OBJETIVO

Establecer las politicas aplicables a todo el ciclo de vida de desarrollo de software para el
Instituto Distrital de las Artes - IDARTES, con el fin de regular y establecer el marco
normativo interno frente a la gestion y desarrollo de software alineado al cumplimiento de la
politica de Gobierno Digital, expresada en el Decreto 1008 del 14 de junio de 2018.

Al contar con estas politicas debidamente documentadas se estableceran los lineamientos
gue guiaran el comportamiento personal y profesional sobre la informacién y la construccién
de software que el Instituto Distrital de las Artes en su mision de garantizar el ejercicio de los
derechos culturales de los habitantes del Distrito Capital gestiona dia a dia.

2. ALCANCE

Las politicas aqui definidas aplican a todos los servidores publicos, contratistas y
practicantes que tienen un vinculo laboral y/o contractual con el Instituto o personal de otras
entidades que intervengan en los procesos de desarrollo de software de la entidad, y por
tanto tendran acceso a los sistemas de informacion para el cumplimento de sus labores,
obligaciones y funciones, por lo cual, tienen la responsabilidad de velar por los pilares de la
seguridad de la informacion, especialmente si la informacion se encuentra tipificada como
informacion publica clasificada o publica reservada.

3. GLOSARIO

e Ambiente de Desarrollo: Es la infraestructura tecnologica (hardware y software),
controlado por el o los desarrolladores de la funcionalidad con el fin de poder
documentar el cédigo de programacion sin afectar otros ambientes.

e Ambiente de Produccién: Es la infraestructura tecnoldgica (hardware y software), en
donde se aloja la ultima version estable y en uso de la funcionalidad desarrollada.

e Ambiente de Pruebas: Es la infraestructura tecnolégica (hardware y software),
controlado tanto por el o los desarrolladores de software, como por el o los usuarios
de pruebas del area de negocio que solicita el desarrollo del software, con el fin de
poder realizar las pruebas necesarias a la funcionalidad en desarrollo con el fin de
garantizar su correcto funcionamiento.
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e Atributos del sistema: Son las caracteristicas o pardmetros especificos de la
funcionalidad a desarrollar, es decir todo aquello que va a realizar el software.

e Casos de Pruebas: Es la documentacion que se realiza con el fin de determinar si el
sistema de informacién construido cumple con los requerimientos funcionales y no
funcionales identificados en la etapa de analisis.

¢ Ciclo de vida de Desarrollo de Software: Conjunto de actividades de un proyecto de
construccion y resultados asociados que generan un producto de software.

e Cddigos o Archivos fuentes: Son los documentos que contienen las lineas de
codigo que se ejecutaron en el lenguaje de programacion, utilizado para el desarrollo
del producto o software.

e Desarrollo de software: Actividades involucradas desde la concepcién de la idea,
analisis, disefio, construccion e implementacion de aplicaciones de software.

¢ Ejecutables o Instaladores: Son aquellos archivos consolidados del software
desarrollado que sirven para poder ejecutar o instalar la aplicacion en un equipo de
coémputo.

e Mantenimiento de Software: Actividades involucradas para generar pequefios
cambios realizados a una aplicacion de software que esta en ambiente de produccion
y en uso.

e Modelo de datos: Representacion grafica de la estructura de los datos que seran
capturados y almacenados en una base de datos.

e POO: Programacioén orientada a objetos

e Clase: Es una abstraccion que representa un elemento que puede ser tangible o
intangible pero que posee caracteristicas o atributos y comportamientos o métodos.
Los atributos pueden tener modificadores de acceso generalmente publico, privado y
protegido, estos determinan el encapsulamiento de la clase.

e Modificadores de acceso: son instrucciones o conjunto de palabras clave propias de
cada lenguaje de programacion orientado a objetos que permite controlar la visibilidad
de clases, estado (propiedades) y funcionalidades (métodos) de una aplicacién desde



GESTION DE TECNOLOGIAS DE LA Codigo: GTI-POL-03
INFORMACION Fecha: 21/12/2023
ALCALDIA MAYOR 1ANn*
..BE800oTBe | bOL {TICA DE DESARROLLO DE SOFTWARE | Jersion: 2
Instituto Distrital de las Artes Paglna: 6 de 27

otras partes de la misma. Los modificadores mas comunes son public, private y
protected.

e Objeto: Es una instancia de una clase UML dentro de una aplicacién de software, que
consta de un estado (el conjunto de atributos), y comportamientos, se pueden
entender como pequefias funcionalidades que hacen parte de la solucion total
desarrollada.

e APIE: Acrénimo que hace referencia a los principios de disefio orientado a objetos en
el orden: Abstraccion, Polimorfismo, Inheritance (Herencia) y Encapsulamiento.

e SOLID: Principios de disefio cuya finalidad es hacer un codigo mas mantenible y
limpio.

e Abstraccion: Capacidad de representar la informaciéon que es importante para el
contexto del problema.

¢ Herencia: capacidad de construir nuevas clases a partir de clases existentes, la clase
hija hereda el estado (atributos) y el comportamiento (métodos)  definidos.
Generalmente se usa la palabra clave extends para denotar la clase padre. En
algunos lenguajes de programacion no existe la herencia multiple, es decir que una
clase solo puede heredar de una clase padre.

e Polimorfismo: Capacidad de un método de devolver valores diferentes dadas ciertas
condiciones (pardmetros y herencia).

¢ Polimorfismo por sobrecarga: En el evento en que una clase tiene dos métodos con
el mismo nombre y cada método tiene diferente nimero o tipo de parametros. El
entorno de ejecucién que esté instanciando la clase puede distinguir cudl método usar.

¢ Polimorfismo por sobreescritura: Cuando se hereda, desde la clase hija es posible
redefinir un método propio de la clase padre. El entorno de ejecucion que esta
instanciando la clase puede distinguir cual método usar.

e Encapsulamiento: Habilidad de un objeto de decidir qué partes puede exponer a
otros objetos, se usa generalmente los modificadores de acceso para tal fin.

e Clase Abstracta: Al igual que las clases, representan una abstraccion. No obstante,
se enfocan en generalidades de manera que son usadas para iniciar jerarquia de
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clases, pueden tener estados (atributos) y comportamientos (métodos) y puede
implementar dichos métodos (tener contenido en los métodos). A diferencia de una
clase convencional con la clase abstracta no es posible instanciar objetos
directamente, por lo que esta accion se debe hacer a través de una clase hija o clase
concreta que herede de la clase abstracta.

e Interfaz: Al igual que las clases abstractas, representan una abstraccion de un
elemento que representa el inicio de una jerarquia de clases. A diferencia de la clase
abstracta la interfaz no tiene estado (atributos) y el comportamiento (métodos) solo se
definen “salvo algunos lenguajes como Java 8 o C# 8 en donde si se pueden
implementar los métodos”, creando un contrato con las clases hijas que lo
implementan, pues estas deben de forma obligatoria implementar los métodos. A
diferencia de las clases abstractas, una clase puede implementar mas de una interfaz,
pero dependiendo del lenguaje de programacion sélo puede heredar de una sola clase
padre.

e Prototipo: Es una version inicial de la funcionalidad desarrollada mediante la cual se
busca establecer el camino de lo que se piensa desarrollar tanto a nivel de
funcionalidad como a nivel de disefio de la aplicacion.

e Pruebas de Aceptacidon: Son aquellas que se realizan con el usuario final donde se
tienen todas las funcionalidades dispuestas, para la prueba total de la solucion
desarrollada, se realizan con el fin de identificar si el producto cumple con las
necesidades pactadas o si alun es necesario realizar cambios 0 ajustes sobre el
mismo.

e Pruebas de Integracién: Posterior a las pruebas unitarias se consolidan los
componentes que se requieren y se realizan pruebas de varios de ellos con el fin de
identificar su correcto comportamiento.

e Pruebas Unitarias: Son las pruebas que se realizan a cada una de las
funcionalidades por separado con el fin de identificar su comportamiento de manera
unitaria.

e Requerimiento: Es la concepcién de la idea la cual busca generar soluciones a
necesidades especificas, el cual se puede manejar mediante una herramienta
automatizada de software.
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e Software: Son las aplicaciones desarrolladas bajo un lenguaje de programaciéon y un
entorno de ejecucion que dan solucidén a un problema o necesidad especifica.

e Software de sistema: son los encargados de hacer el enlace con el hardware para
ofrecer una interfaz al usuario.

e Software de programacion: conocidos como IDE entornos integrados de desarrollo,
se caracterizan por ser editores de codigo, depuradores, compiladores y son
herramientas para la construccion de software de aplicacion

e Software de aplicacion: son herramientas que se derivan de la programacion de
software y permiten al usuario llevar a cabo tareas especificas y optimizar procesos
cotidianos.

e Pilares de seguridad de informacién: son caracteristicas de la informacién en un
entorno seguro (integridad, disponibilidad, confidencialidad, autenticidad y no repudio).

e Repositorio: espacio exclusivo para guardar informacién digital y la mantiene de
forma ordenada, por ejemplo, el conjunto de datos de un sistema de informacion.

e Arquitectura de negocio |/ Arquitectura misional: Describe los elementos de una
institucion, que le permiten implementar su mision. Esta arquitectura incluye el
catadlogo de servicios misionales; el modelo estratégico; el catalogo de procesos
misionales, estratégicos y de soporte; la estructura organizacional, y el mapa de
capacidades institucional. Se utiliza como punto de partida para el disefio de la
arquitectura de TI.

e Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnoldgicos o de
productos, que se utiliza como una plantila para guiar el bosquejo de otras
arquitecturas mas especificas. Esta plantilla incluye los principios de disefio que la
guian, las decisiones de alto nivel que se deben respetar, los componentes que hacen
parte de la solucidbn, sus relaciones tanto estaticas como dindmicas, las
recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de apoyo
a la construccion y los componentes existentes reutilizables. El concepto de
Arquitectura de Referencia se puede utilizar como base del disefio detallado de
arquitecturas de solucion, de software, de informacion o de plataforma tecnolégica.

e Arquitectura de Informaciéon | Datos: Define la estructura con la cual esti
representada y almacenada la informacion de una organizacion, lo mismo que los
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servicios y los flujos de informacion existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de informacién y sus
relaciones, y la representacion légica y fisica de los datos, entre otros. Esta
arquitectura expresa también la relacion que tiene con la arquitectura misional y con
las demas arquitecturas de TI.

e Arquitectura de Sistemas de Informacion / de aplicaciones: Describe cada uno de
los sistemas de informacion y sus relaciones entre ellos. Esta descripcién se hace por
medio de una ficha técnica que incluye las tecnologias y productos sobre los cuales
estd construido el sistema, su arquitectura de software, su modelo de datos, la
informacion de desarrollo y de soporte, y los requerimientos de servicios tecnoldgicos,
entre otros. Las relaciones entre los sistemas de informacion se detallan en una
Arquitectura de Integracion, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. Esta arquitectura debe mostrar también la
manera como los sistemas de informacion se relacionan con el software de integracion
(buses de servicios), de sincronizacion (motores de procesos), de datos (manejadores
de bases de datos) y de interaccion (portales), entre otros.

e Arquitectura de software: Describe el conjunto de componentes de software que
hacen parte de un sistema de informacién y las relaciones que existen entre ellos.
Cada componente de software esta descrito en términos de sus caracteristicas
funcionales y no funcionales. Las relaciones se expresan a través de conectores que
reflejan el flujo de datos, de control y de sincronizacion. La arquitectura de software
debe describir la manera en que el sistema de informacion maneja aspectos como
seguridad, comunicacién entre componentes, formato de los datos, acceso a fuentes
de datos, entre otros.

e Arquitectura de Servicios Tecnoldgicos | Arquitectura de Tecnologia |/
Arquitectura de Infraestructura TI: También es conocida como Arquitectura de
Infraestructura. Incluye todos los elementos de Tl que soportan la operacion de la
institucion, entre los que se encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional, software de
comunicaciones, software de integracion y manejadores de bases de datos, entre
otros).

e Arquitectura de solucién: Cuando aparece un nuevo requerimiento que afecta varios
sistemas de informacion o varias arquitecturas, se elabora una arquitectura de
solucion, que define la manera en que se deben ajustar las arquitecturas actuales
(informacién, servicios tecnoldgicos y sistemas de informacion) para resolverlo. Esta
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arquitectura de solucion debe respetar las arquitecturas de referencia existentes.
Garantiza que los problemas se resuelven con una visién amplia y de alto nivel, y que
se tiene en cuenta el impacto de las decisiones que se toman.

4. CONSIDERACIONES

4.1 Arquitecturas de referencia para el desarrollo de software

La entidad cuenta con un recurso humano con gran talento que le ha permitido avanzar
sustancialmente en el desarrollo de herramientas de software, es por eso que hoy se cuenta
con varios sistemas de informacibn que generan valor a las diferentes procesos
administrativos y misionales de la entidad.

Conforme se avanza en la obtencion de las diferentes metas trazadas dentro de Oficina
Asesora de planeacion y Tecnologias de la informacion referente a software, se hace
necesario buscar la forma de estandarizar la organizacion de los proyectos, teniendo como
objetivos que sean lo mas flexibles, reutilizables, facil de extender en el tiempo y que en caso
de que los proyectos de software se hereden a otros responsables cuenten con la base
organizacional para poder administrarlos y modificarlos.

4.2 Atributos de calidad

La construccién de una buena arquitectura de software impacta positivamente sobre su
capacidad de satisfacer las necesidades de las partes interesadas. Cada caracteristica de
esta arquitectura (atributos de calidad) es una propiedad medible del sistema que permite
evaluar aspectos de calidad tales como la disponibilidad, capacidad de mantenimiento,
eficiencia, funcionalidad, seguridad, usabilidad, escalabilidad, facilidad de pruebas,
despliegue y desarrollo. No existe una lista definitiva de atributos, pero los recién
mencionados corresponden a los propuestos por el IDARTES para la construccion de todos
sus productos de software.

De esta manera la entidad busca lograr de manera ordenada, estructurada, eficiente y
segura, que sus aplicaciones y sus diferentes integraciones, minimicen los riesgos
relacionados a la calidad, costos, tiempo y alcance; aumentando asi la capacidad de
aceptacion del sistema por parte del usuario.

4.3 Principios y Patrones de diseio

4.3.1 Principios de Programacién Orientada a Objetos APIE



GESTION DE TECNOLOGIAS DE LA Codigo: GTI-POL-03
INFORMACION Fecha: 21/12/2023
ALCALDIA MAYOR 1ANn"
.. BEB0%0BS | by fTICA DE DESARROLLO DE SOFTWARE version: 2
Instituto Distrital de las Artes Paglna: 11 de 27

El paradigma de programacion orientada a objetos es el mas utilizado en la actualidad y
aunque hay otros paradigmas emergentes como la programacion reactiva, se iniciara
mencionando los principios béasicos de la POO. A continuacion, se mencionan:

Abstraccion
Polimorfismo
Herencia
Encapsulamiento

En la guia de buenas préacticas para el desarrollo de software encuentra mas detalle acerca
de cdmo implementar estos principios.

4.3.2 Principios SOLID

Los 5 principios SOLID de disefio de software son:

S - Single Responsibility Principle o principio de responsabilidad simple.

O - Open/Closed Principle o principio de abierto / cerrado.

L - Liskov Substitution Principle o principio de sustitucion de Liskov.

| - Interface Segregation Principle o principio de segregacion de interfaces.

D - Dependency Inversion Principle o principio de inversion de dependencias.

Los objetivos que se persiguen al codificar siguiendo los principios SOLID son:
Objetivo general: desarrollar un software de calidad.
Objetivos especificos:
e Crear un software eficaz: que cumpla con su cometido y que sea robusto y estable.

e Escribir un cédigo limpio y flexible ante los cambios: que se pueda modificar
facilmente segun necesidad, que sea reutilizable y mantenible.

e Permitir escalabilidad: que acepte ser ampliado con nuevas funcionalidades de
manera agil.

En la guia de buenas practicas para el desarrollo de software encuentra mas detalle acerca
de como implementar estos principios.
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4.3.3 Patrones de diseiio

Los patrones de disefio describen una solucién a un problema recurrente en disefio el cual
ocurre en un contexto dado. Estas soluciones han sido extractadas de la solucion de
problemas reales y especificadas formalmente en documentos disponibles en la industria
como un mecanismo de distribucién de conocimiento. Los patrones de disefio se clasifican
en:

e Patrones Creacionales
e Patrones Estructurales
e Patrones de Comportamiento

En la guia de buenas practicas para el desarrollo de software encuentra mas detalle acerca
de cémo implementar estos patrones.

4.4 Metodologias de desarrollo

Durante el proceso de desarrollo de software se deben tener unas buenas practicas y un
proceso claro para trabajar colaborativamente en equipo. A la hora de poner en marcha un
proyecto, toda empresa debe asegurar que el equipo implicado conoce sus tareas y plazos
de tiempo de entrega. Scrum es una metodologia de trabajo que nos ayuda a conseguirlo y
gue, ademas, permite agilizar la entrega de valor al cliente en iteraciones cortas de tiempo.

Esta etapa requiere generar los siguientes entregables, dando instruccion al procedimiento
realizado para la puesta en produccion de la aplicacion:

Product Backlog (Artefacto): El Product Backlog es una lista emergente y ordenada de lo
gue se necesita para mejorar el producto. Es la unica fuente del trabajo realizado por el
Scrum Team.

Sprint Backlog (Artefacto): El Sprint Backlog se compone del Objetivo del Sprint (por qué),
el conjunto de elementos del Product Backlog seleccionados para el Sprint (Qué), asi como
un plan de accion para entregar el Increment (cémo).

4.5 Gestion y documentacion de los sistemas de informacion
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El hecho de tener la informacion de los sistemas de informacion bien documentados es un
indici6 que se ha realizado un ejercicio de planificaciéon y disefio de los sistemas de
informacion. Es importante para la entidad pues el conocimiento alrededor de un sistema no
se centraliza en personas si no en documentos, garantizando asi la transferencia del
conocimiento.

4.6 Estandares, herramientas y techologias para el desarrollo de software

Los estandares de desarrollo son necesarios para la generacion de pautas o lineamientos
gue se adoptan para conseguir una uniformidad en el desarrollo, facilitando el mantenimiento
y la actualizacibn de los aplicativos. También se debe tener claro las herramientas y
tecnologias que se pueden o no implementar en la entidad, por tal razon existen unas guias
gue ayudaran a los desarrolladores a llevar a cabo su trabajo.

5. LINEAMIENTOS

5.1 Declaracioén de la politica

e La oficina asesora de planeacion y tecnologias de la informacion se compromete con
atributos de calidad de software como la modificabilidad, la escalabilidad, la seguridad
de la informacion entre otros al implantar la presente politica de desarrollo de software
y apoyar los lineamientos aqui definidos.

e La verificacion de la aplicacion de la politica de desarrollo de software esta a cargo del
equipo de Fabrica de Software perteneciente a la Oficina Asesora de Planeacion y
Tecnologias de la Informacion.

e Las personas involucradas y todos aquellos que tengan responsabilidad sobre el
desarrollo de sistemas de informacién, deben optar los lineamientos contenidos en la
presente politica con la finalidad de cumplir con los pilares de la seguridad de la
informacion del desarrollo de aplicaciones.

e La oficina asesora de planeacion y tecnologias de la informacion es la responsable de
hacer conocer a las personas involucradas y vinculadas con el instituto para que
cumplan con la politica de desarrollo de software, con apoyo con apoyo de la oficina
asesora de comunicaciones en su divulgacion.
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e El incumplimiento del funcionario total o parcial de la presente politica podra
constituirse como falta disciplinaria y por lo tanto podra dar lugar a la accién e
imposicion de la sancion correspondiente establecida en la ley penal, en el codigo
disciplinario Unico y en las demas normas que se encuentren vigentes.

e El incumplimiento de los contratistas, personal que labore en las instalaciones
vinculado con proveedores del instituto IDARTES o personal externo (empresa o
entidad externa), total o parcial de la presente politica estara sujeto a las sanciones
contractuales, civiles y/o penales a que haya lugar, por los dafos y perjuicios
generados al instituto o a terceros.

5.2 Responsabilidades

e La politica de desarrollo de software es de aplicacion obligatoria para todo el personal
de desarrollo de software que labore en el instituto.

e Las directivas del instituto Distrital de las artes aprueban esta politica y son
responsables de la autorizacion de sus reformas.

e El oficial de seguridad de la oficina asesora de planeacion y tecnologias de la
informacion es la responsable de impulsar la ejecucion y cumplimiento del atributo de
calidad: Seguridad de los sistemas de informacion, incluido en esta politica de
desarrollo de software.

e El equipo de fabrica de software es el responsable de impulsar la ejecucion y
cumplimiento de la politica de desarrollo de software.

e Los responsables del desarrollo, adquisicion y mantenimiento de los sistemas de
informacion tienen la obligacion de velar que dicho sistema considerado como un
activo de informacion se mantenga disponible, integro y confidencial, mientras esté en
el proceso de desarrollo, mantenimiento y puesta en marcha.

5.3 Politica de desarrollo de software

Teniendo en cuenta la amplitud de perspectivas del proceso de desarrollo de software, se
decidi6é abarcar las politicas por tematicas, las cuales se detallan a continuacion:
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5.3.1 Arquitecturas de referencia para el desarrollo de software

Todo proyecto de desarrollo de software que se desee adelantar en la entidad debe
implementar la arquitectura Hexagonal.

Esta arquitectura permitira desacoplar la infraestructura de la légica del negocio, por lo que
para su correcta implementacién se debe:

e Tener una carpeta SRC donde se guardara toda la légica del negocio.

e Dentro de la carpeta SRC subcarpetas con cada uno de los objetos de dominio que
tendra la solucion ejemplo (usuario, contrato, paz y salvo, etc.).

e Para una correcta implementacion de la arquitectura en cada una de las carpetas del
dominio se debe crear 3 carpetas:

Dominio: contendra la definicién del objeto de dominio, los value object, las excepciones
de dominio y la interfaz que va a interactuar con la infraestructura.

Aplicacidén: contendra los casos de usos del dominio, en otras palabras, contendra las
acciones que podra realizar ese objeto de dominio.

Infraestructura: contendra la implementacion de la interfaz definida en el dominio.

e Se debe recordar como regla de esta infraestructura que la capa superior podra
conocer las capas que se encuentren a un nivel inferior a ellas.

5.3.2 Atributos de calidad
1. Disponibilidad

Antes de pasar un sistema a produccion, cada proyecto de software deberd entregar un
documento donde especifique los parametros tenidos en cuenta para garantizar la
disponibilidad del sistema.
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2. Capacidad de mantenimiento

Para llevar a cabo una modificacion en cualquier sistema de informacion del IDARTES, debe
realizar las actividades propuestas en el Procedimiento de Mantenimiento y Desarrollo de
Software, el cual puede ser consultado en el mapa de procesos de la intranet.

Cada producto de software elaborado por la entidad debe ser capaz de aceptar la
implementacion de correcciones y/o mejoras a nivel de cédigo, cambios en su entorno y
especificaciones de requerimientos funcionales. Durante esta modificacion, la aplicacion
debe conservar su criterio de estabilidad para asi evitar efectos inesperados en su ejecucion.

e Capacidad de ser analizado

Todo proyecto de software que vaya a ser implementado en produccién debe tener un
sistema de log de errores a nivel de software (no de servidor de aplicaciones) que sea visible
y facil de consultar.

e Portabilidad

Toda aplicacion desarrollada en la entidad debe tener la capacidad de cambiar de ambiente
de produccion de una manera agil, sin afectar su funcionalidad inicial.

3. Eficiencia

Cada aplicacion, har4 un adecuado uso de los recursos ofrecidos para su entorno de
produccion de acuerdo a los que usa en condiciones especificas. También se requiere tener
en cuenta el recurso utilizado en la interaccion con otros productos de software para alguna
funcionalidad en especifico. De esta manera los tiempos de respuesta y procesamiento de la
aplicacion seran los apropiados.

4. Funcionalidad

Los productos de software desarrollados deben cumplir y proveer las funciones para
satisfacer las necesidades consignadas explicitamente en el Formato de Levantamiento de
Requerimientos Funcionales GTIC-F-15 previamente socializado y aprobado por los lideres
funcionales.
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¢ Interoperabilidad

Todo desarrollo de software debe tener la capacidad de intercambiar datos bajo la tecnologia
REST por medio del formato JSON, respetando los aspectos de seguridad establecidos en
este documento.

5. Seguridad

Toda aplicacion del IDARTES tendr& la capacidad de proteger la informacion y los datos de
tal forma que los usuarios y/o sistemas no autorizados no puedan acceder a ellos. Para
conceder al sistema los principios de integridad, autenticacion y disponibilidad al sistema, se
proponen los siguientes métodos:

e Antes de realizar el paso a produccion, todo proyecto de software debe contar con el
visto bueno del oficial de seguridad de la entidad o quien sus veces.

e Es requisito para el paso a produccion que los productos de software cuenten con un
documento de andlisis de riesgos como lo indica la guia de aseguramiento de
aplicaciones.

e El oficial de seguridad debera gestionar las vulnerabilidades en el desarrollo del
software, revisando con una frecuencia mensual los logs generados por las
aplicaciones o por el servidor de aplicaciones. Validar herramientas que permitan la
automatizacion de este proceso.

e Se debe proteger la informacion sensible como (contrasefias, tokens, firmas digitales)
en todos sus estados: transito, en reposo y en uso por medio de herramientas y
técnicas criptograficas que garanticen la integridad y confidencialidad de la
informacion.

6. Usabilidad

Todos los sistemas y sus componentes desarrollados deben ser entendidos y aprendidos por
el usuario de manera sencilla y practica.

Ademas, podra reconocer si el sistema es adecuado y facilmente entender como desarrollar
las tareas dentro de él.
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Todo producto de software debera seguir parametros de usabilidad como simplicidad,
organizacion de los elementos y adaptacion a diferentes dispositivos, navegacion intuitiva y
accesibilidad sin importar su sistema operativo y/o navegador preferido, estos parametros
son descritos en la guia de estilo y usabilidad.

Cada componente desarrollado debe incluir documentacién guia para el usuario, como lo son
por ejemplo los video tutoriales, diagramas de proceso y manuales.

7. Escalabilidad

Cada aplicacién debe poder manejar una carga constante y creciente de datos y trabajo, en
simultaneo con el crecimiento del IDARTES. A fin de configurar el entorno de la aplicacion
para la atencion de peticiones de manera conjunta y distribuir su carga de trabajo se
establece:

Se debe implementar un sistema de orquestador de contenedores por medio de Docker y
Kubernetes para garantizar el balanceo de cargas y el auto mantenimiento ante fallos por
peticiones o no disponibilidad del sistema, contemplando el uso de firewall web o fisico, lo
anterior para garantizar la recuperabilidad del sistema y escalabilidad horizontal.

8. Facilidad de pruebas

Toda aplicacion del IDARTES permitira realizar pruebas a los componentes desarrollados o
modificados para asi poder identificar si provoca efectos secundarios o adversos durante su
ejecucion.

A continuacion, se expone cada uno de los tipos de pruebas propuestos para verificar y
validar la aplicacion:

e Se deben realizar pruebas unitarias de codigo con la finalidad de garantizar el
funcionamiento esperado de los métodos usados en el desarrollo.

e Se aplicaran pruebas de integracion sobre cada uno de los médulos y otros sistemas
con los que se comunica la aplicacion. De esta manera se podra validar el
comportamiento de los componentes presentes en el sistema y garantizar su
funcionalidad.

e Se deben realizar pruebas funcionales de sistema que validen su funcionamiento en
condiciones especificas: sistemas operativos, navegadores, servidores, bases de
datos o tipo de dispositivo en el que lo usen.
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e Posterior a una modificacion y/o mejora de alguna funcionalidad en la aplicacion, se
realizaran pruebas de regresion para asegurar que estos cambios o adiciones no
alteraron ni eliminaron funcionalidades existentes.

9. Facilidad de despliegue

Cada aplicacion debe permitirse instalar y configurar en el entorno de produccion sin afectar
su integridad ni su total funcionalidad.

Esta etapa requiere generar los siguientes entregables, dando instruccion al procedimiento
realizado para la puesta en produccion de la aplicacion:

e Documento de instalacidén, configuracion, integracion y migracion: Este documento
incluye los insumos necesarios para los procesos de instalacién, configuracion,
integracion y migracion del sistema, asi como también la coordinacion de tiempos y
actividades segun condiciones especificas. Consulte el FORMULARIO DE
DESPLIEGUE PARA PROYECTOS DE SOFTWARE propuesto para esta actividad.

e Manual de usuario: Documento en el cual se describe el uso del sistema por parte del
usuario final.

e Manual de administracion: Documento técnico y de administracion del sistema.

e Archivos binarios: Instaladores de software base, archivos de base de datos, archivos
ejecutables y de configuracion.

10. Facilidad de desarrollo

Teniendo en cuenta que el desarrollo de software es propiamente una ingenieria, se
establecieron una serie de reglas comunes para lograr que el desarrollador atienda la mayor
parte de los requerimientos del proyecto en el menor tiempo posible. Asi mismo, se busca
garantizar un proyecto compuesto por codigo valido y de calidad haciendo uso de estructuras
reconocidas como lo son los patrones de disefio y ademas que el cédigo sea modelado de
manera tal que ayude al desarrollador a explicar a sus colegas a entender cdmo solucionar
determinados problemas y justificar que esa era la mejor opcion.

Para conocer los estandares de desarrollo para los proyectos de la entidad, consulte los
siguientes documentos:
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53.3

GUIA DE BUENAS PRACTICAS PARA EL DESARROLLO DE SOFTWARE.

GUIA ESTANDARES, HERRAMIENTAS Y TECNOLOGIAS PARA PROYECTOS DE
DESARROLLO DE SOFTWARE. e GUIAARQUITECTURA HEXAGONAL.

Principios y patrones de diseiio

Todo desarrollo de software debe seguir los principios de programacion orientada a
objetos APIE de la mano de los principios SOLID de forma obligatoria. ver guia de
buenas practicas para el desarrollo de software.

Todo desarrollo de software debe implementar la arquitectura de software de
referencia mencionada en esta politica.

Cada desarrollador de software debe implementar patrones de disefio en los
proyectos en los que intervenga de acuerdo con la guia de buenas practicas para el
desarrollo de software.

Cada proyecto de desarrollo debe incluir un ORM para el mapeo de base de datos,
validando que dicha herramienta no posea vulnerabilidades de inyeccién. Dado el
caso en que no se pueda implementar el ORM en mdédulos especificos del proyecto,
se deben realizar una justificacion y utilizar sentencias preparadas para prevenir
ataques de SQL injection.

5.3.4 Metodologias de desarrollo

Se debe establecer para cada proyecto, moédulo o formulario la metodologia de gestion
SCRUM en la cual se oriente el ciclo de vida de desarrollo en los proyectos de software del
IDARTES.

Para implementar este marco de trabajo existe el Instructivo Scrum Para Proyectos De
Desarrollo De Software en comunicarte.

5.3.5 Gestidon y documentacion de los sistemas de informacién
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e Todas las iniciativas de desarrollo de software y las nuevas aplicaciones que se
implementen en el instituto, deben ser analizadas y gestionadas por la oficina asesora
de planeacién y tecnologias de la informacion Gnicamente.

e La oficina asesora de planeacion y tecnologia debe disponer de un espacio en disco
para que los equipos de desarrollo almacenen la informacién de documentacién

requerida.

Todo desarrollo que se realice por y para el IDARTES debe generar los siguientes

entregables:

e Plan de trabajo de acuerdo con la metodologia de desarrollo agil.

e Historias de usuario.

e Diagramas de clases, secuencia y relacional.

e Solicitud de cambios o ajustes a software.

e Documento de casos de pruebas.

e Manual de usuario.

e (Cadigos fuentes debidamente documentados.

e Paso a produccion de software.

¢ Diccionario De Modelo De Datos.

¢ Diagrama de arquitectura de software.

e EIl acceso a los archivos fuente de las aplicaciones esta restringido al personal
autorizado por la oficina asesora de planeacion y tecnologias informacion.

e La oficina asesora de planeacion y tecnologia como encargada de los sistemas de
informacion debe custodiar los archivos fuentes y las bases de datos de las
aplicaciones propiedad del instituto.
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e Todo contrato relacionado con el ciclo de vida de desarrollo de software o con la
adquisiciéon de software, debe ser supervisado y monitoreado por la oficina asesora de
planeacién y tecnologias de la informacion de IDARTES con el fin que se cumplan con
los requerimientos propios de la entidad y de la politica de desarrollo de software.

e Todo contrato suscrito entre el IDARTES y una persona sea natural y/o juridica cuyo
objeto esté centrado en el desarrollo de un producto de software a medida bien sea
por ajuste a un sistema existente del IDARTES o un requerimiento nuevo, debe incluir
la siguiente obligacion:

Ceder los acuerdos de licenciamiento, propiedad de los cdédigos fuente y
derechos de propiedad intelectual relacionados con el contenido de los
aplicativos entregados a IDARTES, registrando los cambios en el cédigo fuente
en los repositorios oficiales de la entidad.

5.3.6 Estandares, herramientas y tecnologias para el desarrollo de software

e Para el manejo de nomenclatura se deben adoptar algunos estandares que aseguran
un cédigo legible, facil de entender y mantener.

e Todo desarrollo de software debe especificar ciertas tecnologias con las cuales se
desarrollara los aplicativos, médulos o sistemas, y deben ser un estandar para los
equipos de trabajos que realicen dichos desarrollos.

e Para garantizar seguridad de la informacion se deben establecer para cada proyecto
la separacion de ambientes de construccidén, testing y produccién cada uno
representado en una rama del repositorio del proyecto, con el objetivo de controlar de
mejor manera los cambios al sistema de informacion.

e Todo desarrollo de software debe contar con 3 ambientes: desarrollo, pruebas y
produccion. Cada uno con diferente base de datos.

e Todo desarrollo de software debe tener por lo menos 2 ramas en el repositorio de
cbdigo, una para produccién y una para desarrollo. Se recomienda tener una rama
independiente para el ambiente de pruebas.

e Se deben implementar las pruebas de integracion que sean necesarias a los sistemas
con la finalidad de asegurar que en las aplicaciones desarrolladas se ha implementado
los requisitos de seguridad definidos antes de comenzar el desarrollo.
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e Se deben realizar pruebas de integracion a las aplicaciones desarrolladas en conjunto
con el duefio del sistema de informacion, haciendo uso del formato de casos de
prueba, realizando la respectiva documentacién a las pruebas realizadas y aprobando
los pasos a produccion.

e Realizar el merge de la rama de desarrollo a pruebas una vez finalizado el proceso de
desarrollo y realizar el merge de la rama de pruebas a produccion una vez validado y
aprobado el proceso de pruebas integrales.

e Las herramientas de desarrollo de software utilizadas deben estar licenciadas por el
instituto y estar en custodia de la oficina asesora de planeacion y tecnologia
Unicamente.

e Se debe hacer uso de un software de control de versiones el cual salvaguarde la
integridad del codigo fuente desarrollado, la administracion de los repositorios debe
estar a cargo de un funcionario y/o cuenta oficial de IDARTES designado por la Oficina
asesora de planeacion y tecnologias de la informacion.

e Mantener actualizada las versiones de lenguaje de programacion, frameworks y
librerias usadas en los proyectos de acuerdo con la tabla de versiones seguras, lo
anterior para solventar los problemas de seguridad del lenguaje de las versiones
anteriores.

e Se debe identificar frameworks y/o librerias y de autores reconocidos con
mantenimiento, actualizacion y desarrollo activo por parte de la comunidad y que sean
ampliamente usados y por lo tanto validados. Los frameworks y/o librerias de terceros
reconocidos que incluyen elementos de seguridad son primordiales para minimizar
errores de implementacion en componentes en los que el desarrollador no tenga el
conocimiento y dominio necesario. Es de gran importancia realizar un inventario de
dichos frameworks y librerias para tener un control de las actualizaciones y prevenir
vulnerabilidad.

Para implementar estos estandares existe la GUIA DE ESTANDARES, HERRAMIENTAS Y
TECNOLOGIAS PARA PROYECTOS DE DESARROLLO DE SOFTWARE en el mapa de
procesos.
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5.3.7 Lineamientos para terceros externos a la entidad

En el contexto que desde IDARTES estén interesados en contratar o implementar un
desarrollo con terceros (persona juridica) externos a la entidad, es necesario tener en cuenta
los siguientes escenarios:

e Un producto nuevo de software desarrollado por un tercero.
e Un producto de software ya finalizado por un tercero y adquirido bajo licencia.

e Un producto de software existente desarrollado por un tercero y que se adapte a las
necesidades del IDARTES.

e Un software libre que se desee adoptar e implementar en la entidad.

e Un producto de software desarrollado por IDARTES y compartido a otras entidades
mediante las diferentes modalidades convencionales y/o contractuales.

Por medio de la tabla 1, se ilustra la aplicabilidad de los lineamientos en cada uno de los
escenarios descritos anteriormente, en donde ‘Si’ hace referencia al lineamiento especifico
gue le aplica y ‘No’, al no requerido:

53.1
Arquitecturas de 5.3.6
Tino de referencia 'y 5.3.2 5.3.4 y Estandares,
desg.rrollo Atributos de Metodologias de | 5-3->Gestiony [ Leramientasy
5.3.3 principios y calidad desarrollo documentacion | (ecnologias para
patrones de de los sistemas el desarrollo
disefo
Nuevo
desarrollo por . . . . .
externos a la Si Si Si Si Si
entidad
Desarrollo
finalizado por No S No S No
externos a
la entidad
Adaptacion de
Software de No Si No Si No
Terceros
Adaptacion de No Si No Si Si
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Arquitecturas de 5.3.6
Tipo de referenciay 5.3.2 5.3.4 » Estandares,
desr;rrollo Atributos de Metodologias de | -3-5 Gestiony herramientas y
5.3.3 principios y calidad desarrollo documentacion | (ecnologias para
patrones de de los sistemas el desarrollo
diseio
software libre
Desarrollado
por IDARTES si Si si Si Si
compartido con
otras entidades

Tabla 1. Aplicabilidad de lineamientos de politicas de desarrollo

De igual forma, cualquiera que sea el caso es necesario que la Oficina Asesora de
Planeacién y Tecnologias de la Informacion realice un andlisis de viabilidad para la
adquisicién, implementacién o desarrollo de la solucién de software.

5.3.8 Uso de Software del IDARTES por parte de terceros

En el evento en que un tercero requiera tener acceso a alguno de los productos de software
del IDARTES, bien sea por medio de un API o por medio un perfil de usuario con usuario y
contrasefia. Se debera llevar a cabo el siguiente procedimiento:

e La unidad de gestién que hace las veces de enlace con el tercero debe notificar a la
oficina asesora de planeacion y tecnologias de la informacion, acerca del tipo de
acceso y uso que requiere el tercero.

e Los privilegios de la cuenta creada para el tercero deben mantener el principio del
menor privilegio, es decir limitar el acceso a lo que es imprescindible, evitando al
maximo las operaciones de tipo CREATE, UPDATE y DELETE sobre los registros de
bases de datos.

e Todo API construido en el IDARTES debe seguir el estandar OpenAPl 3+ para

establecer la interfaz de servicios a que seran consumidos por terceros por medio de
una signatura o contrato.

5.3.9 Politica de proteccién de datos personales
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Es necesario que los desarrolladores validen la informacién que va a ser capturada y
procesada por el sistema de informacion, desarrollo o ajuste, ya que en caso que la
informacion capturada sea clasificada como datos personales conforme lo dicta la Resolucion
548 del 7 de junio de 2022, los desarrolladores deben incluir una casilla de verificacion donde
se exprese que la persona que diligencia la informacién a ser capturada acepta la politica de
proteccion de datos personales de IDARTES, y establecer un link donde los usuarios puedan
consultar la politica que debe apuntar al siguiente link:
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/RESOLUCION%205482022.pdf
0 su actualizacion si asi lo requiera, de igual forma al dar clic en el cuadro de chequeo de
aceptacion esta informacion debe ser registrada con la fecha, hora e IP del momento en que
se realice la accion.

5.4 \Verificacion de la Politica

e El instituto distrital de las artes IDARTES velara por el cumplimiento de la presente
politica de desarrollo de software.

e La oficina asesora de planeacién y tecnologias de la informacion realizara el
monitoreo del cumplimiento de la politica de desarrollo de software. E| Area de
Control Interno evaluara la politica por medio de informes o auditorias de acuerdo con
la programacién aprobada en el Plan Anual de Auditorias.

e La presente politica de desarrollo de software sera de estricto cumplimiento y se
enmarcara en las obligaciones de contratos y/o convenios relacionados con desarrollo
y adquisicion de software.

5.5 Aplicabilidad

e Esta politica es aplicable para todos los procesos de construccion y adquisicion de
software tanto de los desarrollos realizados por contratistas o funcionarios del instituto
como los adquiridos a terceros, ademas se aplica para todos los desarrollos
compartidos por medio de convenios interadministrativos.

¢ No es aplicable para los paquetes de software de aplicacion licenciados.

6. REFERENCIAS

e Guia del dominio de Sistemas de Informacion del Mintic
e Arquitectura Tl para el Distrito - Alta Consejeria Distrital TIC
¢ Politica de Seguridad de la informacion
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