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4, Foralecer las estrategias dg comunicacion, difusion y divulgacién de 1a oferta institucional y de otros agentes del campo artistico, a iravés de medios masives, altemativos y comunitarios, para aicanzar y
0BJETIVO ESTRATEGICO ; : .
fidelizar los grupos de inlerés de la entidad.
Gestionar integralmente los servicios de tecnologias de la informacian y comunicaciones - TIC,
TIPO OE PROCESO ES - Estratégico OBJETIVO DEL PROCESO: garantizando la implarentacion, administracién, desarrolio e innovacian a partir de fa prestacion da los
servicios acorde a las necesidades de la entidad para contribuir en el desarollo de los procesos
estratégicos, misionales y de apoyo en el forizlecimiento de 1a Entidad.
ALCANCE DEL PROCESD Todos kos Procesos de la Entidad
LIDER DE PROCESO ?ﬂ?{:;‘:m Agminisiraiiva y PARTICIPANTES DEL PROCESO rea de Tecnologla de Ia tnfomacién y Comunicacion - TIC
ENTRADAS PROCESOD SALIDAS
PROVEEDOR USUARIOS Y
INTERNO l I EXTERNO INSUMOS ACTIVIDADES RESPONSABLE PRODUCTOS Y/O SERVICIOS PARTES INTERESADAS
PLANEAR
Enles de control
Grupos de valor e
intenés
Amea de TIC Ministerio da fas TIC Pian de Desarmollo Inslitucional _— A
Alla Consejerta de las Realizar la actualizacion del PETIC PETIC actualizado Subdoccién Admisirala y
Tc inanciera
S80S
Todos los procesos de Requerimientos especificos en Area da TIC
la entidad materia de Tecnologia
g:fmwﬁnf:g"r:}égm yoe Revisar capacidad operaliva, necesidades de los procesos de la
N . L . entidad, requerimientos normativos y demas actividades que se . Todos los procesos de la
Direce ‘amlenlo Politicas, Ptancles, Asesarias, deban desarrotar an el 2ho para realizar la formulacidn del Plan Ptan Operativo de TIC entidad
Estratégico Compras e Indicadores de la Operativo de la Dependencia
Operacitn da T :
HACER
Realizar 13 implemantacidn, configuracion y paramelrizacion de
los componentes que soportan la infraestructura y conectividad
tecnologica. Fortalecimiento de la  infraestruciura
Administrar la infisestructura de senvidores, bases de datos, tecnoldgica del Idastes.
sistemas de informacién y equipos de comunicaciones. Servicios en la nube. )
Entes de control Administrar el control de acceso y gestionar los incidentes de la Saiveguarda de o Informacién  en
Grupos de valor e seguridad de la informacion. senvidores.
interds Geslgén de g_:m:':!egvos de acceso _ Todos los .
Area de TIC Ministerio de las TIC PETIC actualizado Admiristrar Ia infraesinuctura de senvicios @ infaestruciura en o] V8398 TIC mlmﬂemes dela segudad de entidad o
?::? Consgjeria de las nube {Cloud) inluyenco hosting, servicios comeo y oficina, '
sDS

Asesorar adquisicion de bienes y servicios tecnoldgicos.

Puesta en marcha de cada uno de los proyectos definidos en e
PETIC: desarollo de software, asesoria en fa adquisicion de
bienes y serveios lecnoldgicos, entre otros.

Documentacion del desamollo de los
proyectos.
Indicadores de medicidn y seguimiento de

los proyecios.
Asesorias realizadas.




- . . Matri isim  d ol de los .
Ejecucién del plan de manlenimiento preventivos y comectives de m::'l;i;ie’:fog:m " nfmm:m iwoa| |Entes de control ntemas y
la Infraestructura tecnotégica y equipos de usuarios finales realizados exiemos
. Subdireccion Administrativa y
Activiacién del Plan de Contingencia gsﬂ:f“" - la Bitzoora det Plan de)  [Financiera
Plan Operativo de TIC Elaboracidn, aclualizacion y seguimiento de la Matiz de Matiz da tventasios TIC
Oficina Asesora de inventarios .?er: :e ?:gaoén
+ . . ' - - . e
Planeacion Ministefio de las TIC Ptane.auOn ¥ gjecuubn de simulacros relacionados con sequridad Programa de simulacros ejecutadas
_ Alta Consajeria de las en Ia informiacion
Subdi TIC Implementar aruiteciura de TI de acuerdo a 13 estrategia de| |A
Admisnitrativa y ementar aruleciy ® Area ge TIC Astitectura de Tl implemantada Alta consejeria de tas TIC
Financiera Gobiema Digital
Alia Consejeria de las TIC,
Guias de SGS Elaborar Andlisis de Riesgos de Segunidad de la Informacidn Mtz da Actives v Andlsts de Fiesaos de MINTIC, Oficina Asesora de
tavenlario de Actives de 5:9 ieu:u da'la Ins;mmatl:iﬂn &g Planeacion, Arsa de Control
Informacian Implementar planes de iratamiento del riesgo de seguridad de 1a v Inlemo y enles de control
informacion extemo
Politica de sequnidad en fa Socializar e Implementacién de acciones esiablecidas en la S X
| 1
informacion palitica de sequndad de la informacion Campafias de socializacion realizadas Todos los procesos da la
Todos los procesos de Reguerimientos de la mesa de Salucionar et requerimiento establecido a través de la plataforma Sopories tecricos satistactorios. entidad
la entidag ayuda de mesa de ayuda Encuestas de satisiaccitn del sesvicio
VERIFICAR
Areade TIC
Subdireccitn " Evaluar el cumplimiento de las actividades establecidas en el
Adminisirativa y Plan Opeseiivo de TIC Pian Operativo de las TIC
Fingneiera Infomes y/o reportes de la gestién de dreaf |Alta Consejeria de las TIC
Efectuar pruebas de funcionalidad, usabilidad y seguridad a los de TIC Ministerio de las TIC
desamollos implementados en 13 entidad
?:tca Conseierta ds las PETIC Realizar seguimianto a los proyectos, bienes y servicics de TIC irea de TIC
Ministerio de fas TIC implementados o adquiridos en la entidad Oficina Asesor de
Verificar el comrecto funcionamiento de la infraestructura Planeagitn . . ireads TIC
leenciogica y conedlividad Reportes de moniloreo y bitacoras a3 de
Alla Consejeria de las
TIC Diigenciar los formularios y autodiagndsticos que emiten las Alta Consejerla delas TIC
Oficina  Asesora de| |Ministesio de las TIC Formularios ¥ Autodiagndsticos entidades cabeza de seclor para verificer la  comecls Autodiagnésticos diligenciados del MIPG,| [Ministerio de las TIC
Planeacion Departamento y 49 implementacion de las polilicas y lineamientos establecidos por MSPIy de Arquitectura de TI Departamento  Administrativo)
Administrativo  de I les mismos. de la Funcitn Publica
Funcitn Piblica
ACTUAR
Alla Consejeria de las
TIC
Oficina  Asesora  de| {Ministenio de las TIC ! . i
" . . N Area de TIC
Planeacidn Depariamento Resuflado de los Autodiagnasticos Ejecutar las aociones eslablecidas en fos pianes de mejoramiento | fo /o Soquiiento a planes de mejoramiento por| |-
Adminisiralive de  la establecidos por el 4rea para ta mejora del procaso de Gestion | 1, ey y parie del 4rea de Contro! Intemo Area de TIC
Funcidn Pablica Eslratégica de TIC Finandier
Area de Control Intemo | |Condraloria de Bogota ::sullado de audtorias Intemas y




RECURSOS NORMATIVIDAD APLICABLE OOCUMENTOS Y REGISTROS

Talento Hunano
Recurso Fisico ’ . . g
T icos yio Virluales Ver nomograma Ver Listado Maestro de Documentos y registros - Codigo: 2EM-GMC-F-01
Financieros
RIESGOS MEDICION DEL DESEMPENO TRAMITES ASOCIADOS
Ver Mapa de Riesgo suscrito para el proceso de Gestion de Tecnologias de la Informacidn| | Ver indicadores suscrilos asociades af proceso da Gestidn de Tecnologias de la Informacidn y .
N _ Ningune
y la Comunicacion ta Comunicactn
CONTROLES POLITICAS MIPG A LAS QUE CONTRIBUYA EL PROCESO

Ver coniroles eslablecidos en los procedimientos asociados al process de Geslion de

Tecnologias da k2 Informacian y ta Comunicacian 2 Politicas mipg: Seguridad Digital y Gobiemo Digital. Apoya también la implementacion de las politicas de Transparencia y Gestidn Documental.
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Conbratista Coniratista Subdireclora Administrativa y Financiera
Areade TIC Oficina Asesora de Planeacion
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