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GESTION FINANCIERA

Objetivo: Minimizar la probabilidad de fraude en la gestion de las operaciones de liquidez y
de las transacciones de valores a través de la adopcion del Protocolo de Seguridad para la
Tesoreria del Instituto Distrital de las Artes — IDARTES.

Alcance: Inicia con la adecuacién del espacio fisico hasta la adquisicién de los elementos
hardware y software necesarios para garantizar la seguridad en términos establecidos en la
Resolucion 314 del 30 de Septiembre de 2009, “Por la cual se adopta el Protocolo de
Seguridad para las Tesorerias de las Entidades Descentralizadas que conforman el
Presupuesto Anual del Distrito Capital”, de acuerdo a las necesidades de la entidad.
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1. ESQUEMA DE SEGURIDAD

1.1. COMPONENTES GENERALES

Camaras de Seguridad
La Tesoreria cuenta con camaras de video ubicadas en:

e Laentrada al area de Tesoreria y
e |Los corredores de acceso

Las camaras de video estan ubicadas de forma tal que no permiten visualizar teclados y
monitores, pero que identifican al funcionario que hace uso de los mismos.

Caja Fuerte

La Tesoreria cuenta con una caja fuerte, la cual se encuentra ubicada en la sede Casa
Fernandez debido a que la Subdireccion Administrativa y Financiera del IDARTES funciona
en una sede en arriendo y el traslado de ésta implica altos costos para la entidad.

Actualmente se utiliza para guardar los talonarios de la facturacion de la entidad.

La caja fuerte cuenta con una clave de seguridad y es vigilada por las camaras de seguridad
de Casa Fernandez.

1.2. COMPONENTES ESPECIFICOS

1.2.1 Talento Humano

e Los cargos directivos creados al interior de las entidades para el manejo de los
recursos publicos, en areas de tesoreria, se consideran como "Cargos de Confianza".
Por esto se recomienda que estos cargos se provean por personal de Libre
Nombramiento y Remocién.
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Se cuenta con una Poliza de Manejo que ampara a los funcionarios de planta que
ejecutan las funciones asignadas a la tesoreria.

1.2.2 Areas fisicas restringidas de la Tesoreria

Los funcionarios poseen y portan su carné de acceso (debidamente marcado con
nombre y fotografia).

Los visitantes son autorizados por el funcionario que los va a atender.

Se cuenta con un punto de control, ejercido por una empresa de vigilancia en horas
laborales.

Se cuenta con una puerta ventana en el pasillo para la atencion a las personas que
requieren informacion del area de Tesoreria. La puerta que conecta a las otras oficinas
cuenta con un aviso que indica “AREA RESTRINGIDA — SOLO INGRESA PERSONAL
AUTORIZADO.

1.2.3 La Seguridad Légica de la Red Restringida de la Tesoreria

La entidad cuenta con recursos informaticos suficientes para controlar el acceso a
Internet.

Los funcionarios que laboran en las areas restringidas tienen a su vez acceso
controlado a paginas de internet que posibiliten la comunicacion via correo electronico
personal (hotmail. gmail, yahoo, facebook); chat's (Messenger MSN, Yahoo
Messenger, etc.) o portales similares.

Se realiza seguimiento al contenido de los correos institucionales de dichos
funcionarios y almacenan copias de éstos en el servidor de correo.
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2. LA SEGURIDAD EN LAS OPERACIONES
2.1 SEGURIDAD EN MEDIOS DE PAGO

2.1.1 Gestion de cheques en ventanilla

La realizacion de los pagos en cheque estan relacionados en el “Procedimiento para Pagos”
Codigo S5AP-GFI-PD-04 versién 3 actualizado el 06/08/2015, el cual menciona los
lineamientos para los siguientes casos:

1. Para el pago de impuestos y servicios publicos con montos altos, es necesario solicitar
a la entidad bancaria el pago en cheque para realizar el pago en otro banco.

2. Para pagos de jurados internacionales y algunos premios en los que la persona no
tiene cuenta bancaria y es Unico pago se autoriza al tercero a retirar el cheque por
ventanilla. Se presta acompanamiento cuando son recursos propios de Bancolombia.

3. Los retiros de fondos en efectivo o cheque se hace con firma conjunta del Tesorero y
Subdirector Administrativo y Financiero, mediante comunicado dirigido al Gerente de
la oficina donde la entidad posee la o las cuentas de ahorro o corriente.

NOTA IMPORTANTE: Cuando se presentan pagos de AFC (Ahorro y Fomento a la
Construccion) de los bancos AV Villas, Banco de Bogota y Bancolombia, es necesario
realizar el retiro en efectivo para consignar en estos bancos, ya que reciben el dinero con
formato especial de consignaciéon AFC y no permiten el abono en cuenta mediante
transferencia electronica.

2.1.2 Canales Electronicos

Aspectos Generales

e Mediante el mecanismo de la Cuenta Unica Distrital CUD, la Secretaria Distrital de
Hacienda a través de la Direccién Distrital de Tesoreria, efectla las transferencias de
recursos, de acuerdo con el Programa Anual Mensualizado de Caja — PAC.

Por medio de este mecanismo el IDARTES registra sus pagos en el Sistema de
Operacion y Gestion de Tesoreria OPGET vy los recursos se giran desde la cuenta
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centralizadora de la Direccion Distrital de Tesoreria hacia la cuenta satélite, de donde
se dispersan los pagos a los proveedores y/o contratistas.

e Los equipos cuentan con herramientas de control de software malicioso: anti-virus,
anti-keylogger, anti-spyware; activas y actualizadas.

e Todos los archivos transmitidos o recibidos, deberan ser encriptados y desencriptados
automaticamente.

e Se debe contar con una clara definicion de perfiles relacionados con la administracion,
operacion y autorizacion de operaciones financieras.

Seguridades en el Manejo de Claves Bancarias

Las personas encargadas del manejo de claves bancarias deben tener en cuenta las
siguientes medidas de seguridad:

e Las claves de acceso son personales y de uso exclusivo para las operaciones y
transacciones que la entidad le autoriza a realizar.

e Las claves asignadas deben ser cambiadas periédicamente por el usuario autorizado
para tal fin.

e EI IDARTES cuenta con mecanismos de autenticacion fuerte, asignados por las

entidades financieras como mecanismos de seguridad (Token) y la firma Certicamara
con la (Firma digital).

e Se deben notificar a las entidades financieras, eventos como vacaciones, reemplazos,
encargos, cambios de cargo o cualquier situacion que signifique la inactivacion de
cualquiera de los usuarios encargados de claves de acceso a los portales
empresariales. Lo anterior, en un plazo oportuno, no mayor a 48 horas.

Conexion con las entidades financieras

Se cuenta con el apoyo permanente del Area de Sistemas al Area de Tesoreria para que ésta
cuente con una red privada, que permita la conexion con los bancos a través de un Portal o
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Pagina Web. Estos sitios estdn debidamente certificados como sitios seguros por
Certicamara.

Se han implementado canales de datos dedicados, debidamente protegidos con firewall,
preventores de intrusos, controles de contenido, anti-key-loggers, y antivirus entre otros, con
el proposito de garantizar la seguridad en las comunicaciones y la confidencialidad de las
operaciones.

La conexiéon a las entidades financieras para la realizacion de operaciones se realiza
unicamente desde las direcciones IP fijas que la entidad posee para transar, la cual esta
asociada a la MAC del equipo. Estas direcciones IP fijas deben ser inscritas previamente en
la entidad financiera.

Adicional a los mecanismos de seguridad con los que cuenta el Instituto Distrital de las Artes
— IDARTES, las entidades financieras en las cuales el Instituto posee cuentas bancarias
@ también cuentan con sus respectivos reglamentos de seguridad, los cuales nos cobijan.

En el marco de los lineamientos del numeral 6.5 de la “Guia disefio de documentos del sistema
integrado de gestion — SIG”, se actualiza el cédigo del presente documento para que se articule con
la_codificacion vigente relacionada en la sefialada Guia y en el Listado maestro de documentos. El
contenido del documento no cambia.
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